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_ TIPO DE INFORME

| Auditoria
Seguimiento X

[FECHA DE EMISION DEL INFORME | Dia: | 16 | Mes | o1 [ Aio [ 2025 |

~Aspecto Evaluable (Unldad
'.Audltable) e

I Tres (3) Procesos Estratégicos, diez (10) Procesos
i Misionales, ocho (8) Procesos de Apoyo y uno (1) de
| evaluacioén y mejora.

lependenma(s)

-1 Lideres de los 22 procesos

:l,ObjetIVO de Ia Audltorla

TRealizar seguimiento a las acciones propuestas en el Mapa
| Institucional de Riesgos de la vigencia 2024

: Alc ance deIaA udito .‘-:ia‘i{ ..l Es responsabilidad de la Direccién de Planeacion Estrategica

Verificar el cumplimiento de las acciones definidas en el
‘| Mapa Institucional de Riesgos del ente territorial, consolidado
"1 con el monitoreo realizado a 31/12/2024.

| el contenido de la informacion consignada en el Mapa
Institucional de Riesgos, y es responsabilidad de la Oficina
de Control Interno emitir un informe que contenga las
-| observaciones si hay lugar a elias.

| Ia gestion publica”

Crlterlos déz;lka‘fAliditbriai i

Guia para la administracion del riesgo y el dlseno de

Requisitos Legales:

Ley 87 de 1993. “Por la cual se establecen normas para el
| ejercicio del control interno en las entidades y organismos del
| estado y se dictan otras disposiciones.”

Ley 1474 de 2011. “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcién y la efectividad del control de

| Decreto 648 de 2017. Por el cual se modifica y adiciona el
| Decreto 1083 de 2015, Reglamentario Unico del Sector de la
| Funcién Publica. Roles del Sistema de Control Interno
frente a la Evaluacioén a la Gestion del Riesgo.

1 Decreto 1499 de 2017. Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de
| Gestion establecido en el articulo 133 de la Ley 1753 de
| 2015. Séptima Dimension — Control Interno.

| Guia para la administracion del riesgo y el disefio de
| controles en entidades publicas V5

controles en entidades publicas — DAFP. V6

| Politica Gestion de Riesgos Institucionales

Procedimiento Gestion de Riesgos Institucionales.
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_ ReuniéndeApertura | EjecuciondelaAuditoria |
’Di‘a N/A Mes N/A Aﬁo N/A Desde 15/01/2025 Héisﬁta 16/01/2025 ~:EE§'Di'a“:'~;' nA | Mes NA ',Aﬁ'o:"f NIA
L e R DIM/IA oo D/M/A L S

Jefe ‘Oficiha de Co‘n’tﬁro,lln‘terno,i | Omar Giovanni Sanchez Nova

| Maria Liliana Martinez Bayona

METODOLOGIA:

La Oficina de Control Interno del Municipio de Cajica — Cundinamarca, adelanté las siguientes
actividades tendientes a dar cumplimiento al presente seguimiento.

1. Se envio memorando AMC-CI-019-2025 de fecha 14/01/2025, a la Secretaria de
Planeacion y a la Direccién de Planeacién Estratégica, solicitando el monitoreo efectuado al
Mapa de Riesgos, como primer componente del Plan Anticorrupcién y de Atencion al
Ciudadano.

2. La Secretaria de Planeacién y la Direccién de Planeacién Estratégica, a través de
memorando AMC-SP-037-2025, de fecha 15/01/2025, da respuesta a la solicitud, adjuntando
en documento anexo Excel con el Monitoreo de Riesgo y el enlace disponible en la
pagina: https://cajica.gov.co/mapa-de-procesos-2/#.

3. Se confirmé en el sitio web www.cajica.gov.co, la publicacion del Plan Anticorrupcién y de
Atencion al Ciudadano de la Alcaldia de Cajica, vigencia 2024, asi como el monitoreo
realizado al Mapa Institucional de Riesgos, el cual se puede evidenciar en el siguiente enlace:
https://cajica.gov.co/mapa-de-procesos-2/#.

4. Se analizé el documento “Seguimientos al Plan Anticorrupcién y de Atencién al
Ciudadano” establecido en la guia “Estrategias para la Construccion del Plan Anticorrupcion y
de Atencién al Ciudadano” version 2.

RESUMEN EJECUTIVO:

La auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta, que
se constituye en un elemento clave para el seguimiento y evaluacién de los controles
establecidos por la entidad, entregando de manera razonable informacién acerca del
funcionamiento de todo el sistema, permitiendo con ello a la Alta Direccién la toma de decisiones
en procura de la mejora y del cumplimiento de los objetivos institucionales.

Durante la auditoria se adelanté la revisién del riesgo de los procesos y los riesgos de corrupcion
identificados en el Mapa Institucional de Riesgo de la Alcaldia de Cajica, ya que es un fendmeno
que puede afectar negativamente la integridad, transparencia y eficiencia. A través de este
proceso, se busca identificar vulnerabilidades y fortalezas de los sistemas y procesos internos, y
proporcionar recomendaciones para mejorar la gestién de riesgos vy cumplir con la normatividad
aplicable.

Es preciso sefialar que la Oficina de Control Interno aplica el ciclo PHVA (Planear, Hacer,
Verificar y Actuar), es decir, que con anterioridad a la auditoria se establece un programa o plan
de auditorias que permite conocer los objetivos y responsables de las mismas. Este plan es
fundamental para garantizar una adecuada planificacion y ejecucién de las auditorias,
asegurando que se aborden las &reas relevantes y que se asignen claramente las
responsabilidades. La aprobacion de este cronograma es a través del Comité Institucional de
Control Interno donde se asegura que las auditorias se alineen con las politicas y objetivos de la
institucion, asi como con los principios de transparencia y responsabilidad. Este proceso no solo
facilita la identificacion de riesgos y areas de mejora, sino que también promueve una cultura de
control interno sdlida, esencial para el buen funcionamiento de cualquier organizacion.
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DESARROLLO DE LA AUDITORIA:

1. Politica Gestion de Riesgos Institucionales
La Politica Gestién de Riesgos Institucionales CODIGO: GES-DI-001 VERSION: 2 FECHA:
26/0OCT/2023 con OBJETIVO “Gestionar las acciones que se deben adelantar para la
administracién de los riesgos institucionales de la Alcaldia Municipal de Cajicéa con el fin analizar,
valorar y tratar las posibles situaciones que puedan interferir con el propdsito de alcanzar de
manera eficaz y efectiva el logro de los objetivos estratégicos y cumplir con la normatividad
aplicable al desarrollo de la misién de la Alcaldia® publicada en Isolucién.

isolucion®e...

v Mudiien . Audibns Bsjors

Visuatizacién Documentos.
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: - GESTION ESTRATEGICA ’ CODIGO: GES-DI-001

ALCALDIA MULICIEAL DOCUMENTO DE INTERES VERSION: 2

POLITICA GESTION DE RIESGOS INSTITUCIONALES FECHA: 26/0CT/2023

1. OBJETIVO

Gestionar las acciones que se deben adelantar para la administracion de los riesgos institucionales de
la Alcaldia Municipal de Cajica con el fin anafizar, valorar y tratar las posibles situaciones que puedan
interferir con el proposito de alcanzar de manera eficaz y efectiva el logro de los objetivos estratégicos y
cumplir con la normatividad aplicable al desarrollo dg la mision de la Alcaldia.

Objetivos especificos

Fuente: l;olucién Alcaldia de Cajica :

Dentro del analisis del contexto estratégico, se consideraron los lineamientos establecidos en la
Guia de Administracién del Riesgo del Departamento Administrativo de la Funcién Publica
(DAFP), asi como los estandares de calidad que guian las decisiones de la Alcaldia de Cajica.
Esto se realizo con el fin de identificar y mitigar IQs riesgos que podrian afectar el cumplimiento
de la vision, misidn, objetivos estratégicos y objetivos del proceso del Sistema de Gestion
Integrado. ‘

En este sentido, se tuvieron en cuenta los siguientes aspectos:

Lineamientos de la Guia de Administracion del Riesgo: Se consideraron los principios y
directrices establecidos por el DAFP para la administracién del riesgo en entidades publicas.
Estandares de calidad: Se analizaron los estandares de calidad que orientan las decisiones de
la Alcaldia de Cajica, con el fin de asegurar que los procesos y decisiones se alineen con estos
‘estandares.

Riesgos que afectan el cumplimiento de objetivos: Se identificaron los riesgos que podrian
afectar el cumplimiento de la vision, mision, objetivos estratégicos y objetivos del proceso del
Sistema de Gestion Integrado. :

En conclusidn la politica contiene el analisis del contexto estratégico considerando los
lineamientos de la Guia de Administracion del Riesgo del DAFP y los estandares de calidad de la
Alcaldia de Cajica, con el fin de identificar y mitigar los riesgos que podrian afectar el
cumplimiento de los objetivos institucionales.

1.1 Actualizacion y Publicacion del Mapa de Riesgos Institucional
Se evidencia publicacion de la actualizacion realizada al Mapa de Riesgos Institucional, en el sitio
web www.cajica.gov.co. ‘ :

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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‘Mapa Institicionial de Rie”sgoé‘\?igenc:ié 2024 : ‘ o . - i n ; ; ’x”,

Mapa Institucional de Riesgos viga.ncia 2024 V8 - Monitoreo Seguado Semestre
Mapa Institucional de Riesgos vigencia 2024 V7

Mapa Instiucional de Riesg cia 2024 V6 ~ Monitoreo Primer Semestee
Mapa institucional de Riesgos cig 2024 vB

Mapa Institucional de Riesgos vigencia 2024 v4

Mapa Institucional de Riesgos vigencia 2024 v3

Mapa institucional de Riesgos vigencia 2024 v2

Mapa Institucional de Riesgos vigencia 2024

« e & s+ e & .

Fuente: Sitio Web Alcaldia Municipal de Cajica

En el marco de la cultura del autocontrol, los lideres de los procesos realizaron monitoreo y
evaluacién permanente al Mapa de Riesgos Institucional como se observa en el sitio web.
Monitoreos realizados en la siguiente fechas, los cuales se pueden evidenciar en el siguiente
enlace: https://cajica.gov.co/mapa-de-procesos-2/#

2024/03/01

2024/04/16

2024/04/29

2024/06/17

2024/06/28

2024/07/11  Monitoreo Primer Semestre
2024/12/13

2025/01/10  Monitoreo Segundo Semestre

' GESTION €STAATEGICA COMND: GEs-F-003
ok S o Voo
2t

MAPA DE AIESGOS INSTITUCIONAL FECHA uManzuzz

i Mottt [ e
DESCHWCION DEL NIEEG0
73 prosess ~ Otietva aet proseso <, | Oneepettn actrienga ;| 1o 4o f Tidoal s Canseenac freuo
[ baw it iust e e R e ostedmaer
vises Opeian o » . :C';EE
st e e e ot S ot
Matdeprl de Cafich
o
S
os.petelonas. lones lag. Proveraiva
! commin| 0 kot nis ra 5 o oo restatn oo doine L e
mismOs. en el mco del alcnce mision & dels Alcalda Srsesos R Idormaniin prdagiada delas solcitates o raite.
™ 3 mwno. Pl : . vigencia aneerioe Preventivo
, en el H e " - Seguinieno  cont k0 Gt MareNITieHO de- Preventivo
- = o "
o ————— jioes indebi 1PetdHa de orecibibdad y conlanza enls stikded. IRt Proventivo
Bt e sl B I s i it L
H z‘mmx # Pt KT Anktsls de stuaclones o stusclones Misicas aurno
Fuente: Mapa de Riesgos Institucional
Fecha de Actualizacion: 10/01/2025 Monitoreo Segundo Semestre
Enlace: Mapa de Procesos ~ Cajica Alcaldia Municipal (cajica.gov.co)

2. ldentificacién del Riesgo

La Matriz de Riesgos Institucional de la Alcaldia Municipal de Cajica esta compuesta por 84
riesgos, clasificados en:

Riesgos Operativos: 45

Riesgos de Corrupcién: 20

Riesgos Estratégicos: 10

Riesgos de Seguridad de la Informacién: 7
Riesgos Fiscales: 2

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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HRIDAD D |

GESTION DE AMBIENTE Y DESARROLLO RURAL ‘ 2 1
GESTION DE ADMINISTRACION DE BIENES 2 1
GESTION DE ATENCION AL CIUDADANO Y PQRS 1
GESTION DE COMUNICACIONES 1 1 T3
GESTION DE CONTRATACION - 2 '
GESTION DE CONTROL DISCIPLINARIO INTERNO
GESTION DE DESARROLLO ECONOMICO
GESTION DE DESARROLLO SOCIAL ' - ) 3
GESTION DE DESARROLLO TERRITORIAL
GESTION DE EVALUACION Y MEJORA
GESTION DE EDUCACION ‘
GESTION DE HACIENDA PUBLICA
GESTION DE INFRAESTRUCTURA Y OBRAS PUBLICAS
GESTION DE SALUD ‘ 1
‘GESTION DE SEGURIDAD ¥ CONVIVENCIA 1
GESTION DE TALENTQ HUMANO ] 1
GESTION DE TRANSPORTE Y MOVILIDAD ' 1
1
1
1

[y

winmjioalwijn|lwls|la|vn &N |[w|w @ iNv W W

GESTION DOCUMENTAL Y ARCHIVO

GESTION EN TECNOLOGIA DE LA INFORMACIGN Y LAS COMUNICACIONES
GESTION ESTRATEGICA '

GESTION DE GOBIERNO Y PARTICIPACION CIUDADANA : it
GESTION JURIDICA ) i

OTALY * : A ) - £

Jary
-
[
e

[
INES

Bl o|lw]o o] |wie i e e e W
[§]

Elaboracion Propia Fuente: Mapa de 'Riesgos Institucional

v

Grafica 1. Distribucién de riesgos por proceso
]
|

o N
DISTRIBUCION DE RIESGOS
POR PROCESOS

CORRUPCION OPERATIVO ESTRATEGICO FiSCAL SEGURIDAD DE LA
INFORMACION

""" Elaboracion Prbpia Fuente: Ma'pya Institucional de ?Riesgos
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Durante el segundo semestre de afio 2024 se identificaron un total de 84 riesgos institucionales
correspondientes, distribuidos en: 24% de riesgos de corrupcion, 54% de riesgos operativos,
12% de riesgos estratégicos, 8% de riesgos de seguridad de la informacién y 2% de riesgos
fiscales.

PORCENTAIJE RIESGOS INSTITUCIONALES
B CORRUPCION
BOPERATIVO

B SEGURIDAD DE LA INFORMACION

Elaboracion Propia Fuente: Mapa Institucional de Riesgos
3. Valoracion de los Riesgos

Tabla 2. Valoracion de los Riesgos

Riesgo Inherente

: 1 5 72% 1 50%
70 2 49% 5 5% 5 1 14% 0 0%
Zona Moderada| 3 20% 2 10% 2 1] 14% 1 50%
o v 8 18% ] 0% 2 0 0% 0 0%
Total 15 100% 20 100% 10 7 100% 2 100%

Elaboracion Propia Fuente: Mapa Institucional de Riesgos

La Tabla 2 presenta el consolidado de la ubicacién de los riesgos inherentes. clasificados en
cinco categorias: Operativos, de Corrupcién, Estratégicos, de Seguridad de la Informacion y
Fiscales. Los resultados muestran la siguiente distribucion: Distribuciéon de Riesgos, Riesgos
Operativos: 49% en zona de riesgo alta. Riesgos de Corrupcion: 65% en zona extrema,
considerados inaceptables y con lineamientos definidos para su tratamiento. Riesgos
Estratégicos: 50% en zona alta. Riesgos de Seguridad de la Informacién: 72% en zona extrema.
Riesgos Fiscales: 50% en zona extrema y 50% en zona moderada. Estos resultados resaltan la
importancia de implementar medidas efectivas para mitigar y gestionar estos riesgos,
garantizando la integridad y el cumplimiento de los objetivos institucionales.

4. Tipologia de Controles

Los tipos de controles del Mapa de Riesgos Institucional, son Preventivos, Correctivos y
Defectivos.

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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Grafica 1. Tipologia de los controles por proceso

Elaboracioén Propia Fuente: Mééa institucional de Riesgos

TIPOLOGIA DE LOS CONTROLES

Control

De acuerdo con el seguimiento realizado a la Matriz de Riesgos Institucional, se evidenciaron
para los 84 riesgos, 255 controles establecidos, de los cuales 210 son Preventivos que equivalen
al 82%, 19 controles son de tipo Correctlvo gue equivalen al 10% y 26 controles de tipo

Detectivo, equivalente al 8%.

RIESGO RESIDUAL

Durante el proceso de revision, se observo que las valoraciones de los controles implementados
redujeron la probabilidad de ocurrencia de riesgos, ubicando el riesgo residual en diferentes
zonas, como baja, moderada, alta y extrema, demostrando la efectividad de los controles en la

mitigacion de riesgos; asi:

Riesgo Operativd

Cambios generados después de la aplicacién de controles.

Tabla 3. Riesgo Operativo

Efaboracién Propia Fuente: Mapa Institucional de Riesgos

El andlisis presentado sobre el riesgo operativo revela un |mpacto posmvo tras la implementacion
de controles. A continuacion, se desglosan los puntos clave:

1. Antes de la implementacion de los controles, la distribucion de los riesgos era la snguxente

- Zona extrema: 6 riesgos
- Zona alta: 22 riesgos
- Zona moderada: 9 riesgos

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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- Zona baja: 8 riesgos

En total, habia 45 riesgos identificados, con una concentracion significativa en las zonas
extremas y altas, que son las mas preocupantes en términos de impacto y probabilidad de
ocurrencia.

2. Luego de aplicar las medidas de control, se observéd un cambio notable:
- Zona extrema: se redujeron 3 riesgos (quedando 3)
- Zona alta: se redujeron 19 riesgos (quedando 3)
- Zona moderada: aumentaron a 23 riesgos
- Zona baja: aumentaron a 16 riesgos

Asi, la nueva distribucion de los riesgos es:
- Zona extrema: 3 riesgos

- Zona alta: 3 riesgos

- Zona moderada: 23 riesgos

- Zona baja: 16 riesgos

3. Interpretacién de los Resultados: ,
La disminucién de riesgos en las zonas extrema vy alta (19 riesgos menos en total) indica que los
controles implementados fueron efectivos para mitigar los riesgos mas criticos. Esto es un
indicador positivo de la eficacia de las medidas adoptadas. Sin embargo, los -incrementos en las
zonas moderada (de 9 a 23 riesgos) y baja (de 8 a 16 riesgos) sugieren que, aunque se han
mitigado los riesgos mas severos, se han re-evaluado o identificado nuevos riesgos en
categorias menos criticas. Esto puede ser resultado de un analisis mas detallado que permita
mejor visibilidad de los riesgos existentes.

Es fundamental mantener un monitoreo constante de los riesgos, especialmente aquellos que
ahora se encuentran en la zona moderada, para asegurar que no se conviertan en problemas
significativos en el futuro, ademas de evaluar la efectividad de los controles implementados y
considerar ajustes o la implementacién de nuevos controles para abordar los riesgos que han
sido identificados en las nuevas categorias. -

Riesgo de Corrupcién

Cambios generados después de la aplicacion de controles.

Tabla 4. Riesgo de Corrupcion

y Ly DECOR e
SOINA DE RIESGO RESIDLA
LHNEL )
B F L BRIy
. ] ESE Wi a
%)
) By &
13 -1 12
5 1 &

ZonaMoaderada.

'
[
ok

=H ]
o
o

& Soig

Total L 20
Elaboracién Propia Fuente: Mapa Institucional de Riesgos

F

Al estudiar el panorama sobre la evolucién de los riesgos de corrupcion en diferentes zonas de
riesgo y tras la implementacion de controles, se realiza un analisis detallado a saber:

'EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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1. Zona extrema de riesgo inherente:

- 13 riesgos identificados, lo que denota un nivel de riesgo muy alto.
La reduccién a 12 riesgos sugiere que, aunque se ha logrado una leve disminucién, la situacion
sigue siendo preocupante, ya que sigue existiendo un nimero significativo de riesgos en esta
categoria. Esto indica que los controles implementados han tenido cierto efecto positivo, pero es
fundamental seguir trabajando en esta area para lograr una reduccion significativa.

2. Zona alta de riesgo:

- 5 riesgos presentes en esta categoria. : :

- El aumento a 6 riesgos indica que los controles no solo fueron insuficientes, sino que podrian
haber permitido que un riesgo adicional emergiera o se deteriorara. Esto sugiere que es crucial
reforzar los mecanismos de control en esta zona para evitar un aumento adicional en el riesgo.

3. Zona moderada de riesgo:

- 2 riesgos estaban presentes.

- La migracién de un riesgo a la zona baja es una muestra positiva, mostrando que se han
logrado avances en la mitigacion de riesgos. Sin embargo, el hecho de que aun persista un
riesgo en la zona moderada sugiere que se deben seguir implementando estrategias para
asegurar que no se reviertan estos avances.

4. Zona baja de riesgo:

- 1 riesgo identificado.

- La adicion de otro riesgo en esta categoria puede interpretarse como un resultado mixto. Por
un lado, el hecho de que la situacion no se haya deteriorado significativamente es positivo, pero
la aparicién de un nuevo riesgo muestra que hay aspectos que requieren atencién continua para
prevenir la escalada de riesgos.

Riesgos Estratégicos

Tabla 5. Riesgo Estratégicos

‘ Elabbraciéh Propia Fuente: Mapa Institucional de Riesgos

El analisis de los 10 riesgos estratégicos revela una evolucién positiva en la gestion del riesgo
tras la implementacién de controles. Inicialmente, en la zona de riesgo inherente, la distribucion
de los riesgos era preocupante, con un riesgo en la zona extrema y una concentracion
significativa en la zona alta (5 riesgos). Esto sugiere que, antes de los controles, la
. Administracion Municipal enfrentaba un panorama de riesgo considerable, lo que podria haber
afectado su capacidad para alcanzar sus objetivos estratégicos.

Sin embargo, tras la implementaciéon de medidas de control, se observa un cambio notable en la
zona de riesgo residual. La reduccidn de riesgos en las zonas mas criticas (de 5 a 1 en la zona
alta y de 2 a 0 en la zona extrema) y el aumento de riesgos en la zona baja (de 2 a 6) indican que
las medidas adoptadas han sido efectivas para mitigar los riesgos mas significativos. La
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presencia de 3 riesgos en la zona moderada también sugiere que, aungque se ha logrado una
mejora, aun existen areas que requieren atencion.

Riesgo Fiscal

Cambios generados después de la aplicacidn de controles.

Tabla 7. Riesgo Fiscal

El analisis de los 2 riesgos fiscales identificados en la zona inherente revela una situacion
preocupante en la gestion-de estos riesgos. Inicialmente, la distribucion de los riesgos en la zona
extrema y moderada (1 riesgo en cada una) ya indicaba que habian areas criticas que requerian
atencion inmediata. La permanencia de estos riesgos en las mismas zonas tras la
implementacion de controles y medidas de mitigacion sugiere que las acciones tomadas no han
sido suficientes para abordar adecuadamente la situacién.

El hecho de que no haya habido cambios significativos en la clasificacion de los riesgos fiscales
indica que las medidas implementadas no han logrado mitigar el impacto o la probabilidad de
ocurrencia de estos riesgos. Esto puede deberse a varias razones, como la falta de efectividad
de los controles existentes, la necesidad de una evaluacién mas profunda de los riesgos o
incluso la posibilidad de que los riesgos sean mas complejos de lo que se habia anticipado.

Riesgos de Seguridad de la Informacién

Tabla 6. Riesgo de Seguridad de la Informacién

Zona Moderada ‘

Elaboracién Propia Fuente: Mapa Institucional de Riesgos

El analisis de los 7 riesgos de seguridad de la informacién revela un panorama alentador tras la
implementacion de controles y medidas de mitigacién. Inicialmente, la situacion era preocupante,
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con 5 riesgos en la zona extrema, lo que indicaba un nivel de riesgo muy alto y una necesidad
urgente de atencidn. La presencia de 1 riesgo en la zona altay 1 en la zona moderada también
subrayaba la importancia de actuar para mejorar la seguridad de la informacion.

Sin embargo, el cambio observado después de las medidas implementadas es notable. La
migracién de riesgos hacia zonas de menor riesgo es un indicador claro de que las acciones
tomadas han sido efectivas. La reduccién de riesgos en la zona extrema a solo 1, junto con la
transferencia de 4 riesgos a la zona moderada y 2 a la zona baja, sugiere que se ha logrado una
mejora significativa en la gestion de la seguridad de la informacion.

En el sitio web www.cajica.gov.co se evidencia el Manual de Politicas de Seguridad de la
Informacion y el Modelo de Seguridad y Privacidad de la Informacion — MSPI. Enlace.
https://cajica.gov.co/publicaciones-docdown/. La proteccion de la informacién busca la
disminucion del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposiciéon que permita responder por ia
integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los
diferentes grupos de interés identificados.

Publicaciones - Docdown

Documentos

BUSQUEDA

_ Titulo

mispi

HAOSERE MES

Registros: 1-4de & '1 "

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION- MSPI
2024 ’

MODELD DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIGN- B8P 2024
Feciia de vigencia: 2024-05-20 Fecha de Publicacion: 2024-05-20 3001.3:08

Tipe ge archivor Plan Extension: pdf Pesor 1624 Kb

Publi por: Nubia D ta; SECRETARIATIC ¥ CTEl

Fuente: Pagina web Publicaciones — Docdown — Cajica Alcaldia Municipal (cajica.gov.co)

RIESGOS MATERIALIZADOS

Proceso: GESTION DE ADMINISTRACION DE BIENES

MONITOREC ¥ REVISION

: Estarlo
Observaciones R
~| Materializacicn,:

Fecha de .
~-1 Responsablr— ; " i
: B4 Acciones realizadas L " -
. i del Rigsgo' ™.

Seguimienti «

Se realizd Ia toma fisica de inventario ds bisnes devolutivos en las distintas dependenciaz y la
actualizacidn correspondients ds inventarios.
Almacenista Eidia 2 de octubre de 2024 la Direccién de Cestidn del Riesgo reporta mediante cerreo
General slgctronico al almacén general, &l hurto de un computddor pertatil el cual se encantraba bajo la
custedia del comandants del Cuerpo Oficial de Bomberos de Cajicd; con &l fin de sfectuar la
afactacién de poliza.

THI2025

Fuente: Mapa Institucional de Riesgos
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Riesgo materializado nuevamente el cual indica la necesidad de que el Proceso: GESTION DE
ADMINISTRACION DE BIENES evalte y refuerce las acciones de control existentes. A pesar de
los controles indicados para mitigar estos riesgos, su recurrencia indica que es necesario
implementar medidas adicionales y mas efectivas para prevenir su materializacién. En este
sentido, es fundamental que se revisen los controles y actualicen, asi mismo, aplicar con mayor
severidad el manual de almacén e inventarios para incorporar procedimientos mas rigurosos y
detallados que garanticen una gestion mas segura y eficiente de los activos. Esto incluye la
implementaciéon de controles mas estrictos sobre el acceso, manipulacion y registro de los
inventarios, asi como la realizaciéon de revisiones periddicas para detectar y corregir cualquier
desviacion o irregularidad. Solo mediante la adopcién de medidas mas rigurosas y efectivas
podran reducir significativamente la materializacion de este riesgo y garantizar la integridad y
seguridad de los activos de la Alcaldia.

GESTION DE COMPRAS Y CONTRATACION CODIGO: GCC-MN-003
LALDHA S CEDAL
SR AT MANUAL VERSION: 01
’ ALMACEN E INVENTARIOS FECHA: 03/NOV/2022

CAPITULO VI. ACCIONES Y MEDIDAS DE PRLE‘VENC'IC!N PARA MIMIMIZAR LOS RIESGOS DE PERDIDA O
: DANO DE LOS BIENES

A continuacion, se describen algunas acciones v medidas de prevencion para minimizar jos riesgos de pérdida o
dafio de los bienes y garantizar una éptima gestion de los recursos de Ia Alcaldia,

a.  bwentario Individual de Bienes: Debe estar suscrita por el Almacenista General v el responsable del bien o
bienes asignadas para el ejercicio de sus funciones, ya se trate de ingresos, salidas, frastados o reintegros.

b. Pregrama de Seguros: Todos los bisnes de propiedad de la Alcaldia, deben estar incluidos en el programa de
seguros contratado por la Alcaldia para ampararse de los riesgos que los afecten segln su naturaleza.

¢. Contratacion de Vigilancia y Seguridad Privada: Dentro del objeto dei contrato se debe contemplar la seguridad
integral de los hienes muebles e inmuebles de propiedad de la Alcaldia y de jos que legaimente sea
responsable.

d. Lacompaiiia de vigilancia vy seguridad contratada ejercera el contral sobre entrada y salida de bienes mueblas
de las sedes de l1a Alcaldia, exigiendo el diligenciamiento de ios formatos preestablecidos por el Almaceén
General 0 en su defecto memorando de traslado.

e. La Alcaldia ulilizara el sistema de cirouito cerrado de television y camaras de video ubicadas en fugares
estrategicos parag la vigilancia de los bienes.

sy

Los Jefes de las dependencias ¥ demas funcionarias, adoptaran las medidas, que sean necesarias, para
garantizar &l buen uso y cuidado de los bienas asignados en el cumplimiento de las funcianes.

Fuente: Isolucion Manual Aimacen e Inventarios. CODIGO: GAB-MN-001 VERSION: 01 FECHA: 01/MAR/2023

Se evidencia que el proceso Gestién de Administracién de Bienes - Almacenista General tiene
materializado un (1) riesgo con relacién a hurto de computador, reportado por la Direccion de
Gestion del Riesgo por lo anterior se valida como hallazgo. (H.1).

La Oficina de Control Interno desempefia un papel fundamental en la evaluacién y seguimiento
de las acciones de control de los riesgos la alcaldia. En este sentido, es importante identificar
ciertos aspectos de mejora que podrian contribuir a fortalecer sus funciones y mejorar los
procesos. Razon por la cual se les informa que el segumiento sera conforme a las fechas
estalecias por la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas — DAFP. V6. A este respecto el Jefe de Control Interno, o quien haga sus veces, debe
adelantar seguimiento a la gestion de riesgos de corrupcion, (tercera linea de defensa) En este
aspecto es necesario que se adelante seguimiento a la gestion de riesgos de corrupcién y la
efectividad de los controles incorporados en el Mapa de Riesgos de Corrupcion. Se deben
adelantar tres (3) seguimientos, asi: Primer seguimiento: Con corte al 30 de abril. En esa medida,
la publicacién debera surtirse dentro de los diez (10) primeros dias del mes de mayo. Segundo
seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los diez (10)
primeros dias del mes de septiembre. Tercer seguimiento: Con corte al 31 de diciembre. La
publicacién debera surtirse dentro de los diez (10) primeros dias del mes de enero. Ver ver anexo
6 matriz de seguimiento riesgos de corrupciéon de la guia. Por lo anterior, se sugiere a la
Direccion de Planeacion Estratégica considerar las fechas sefialadas para organizar y llevar a
cabo el seguimiento pertinente. Esto facilitara que la Oficina de Control Interno realice su labor de
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;

supervisién de acuerdo con los lineamientos establecidos en la gwa correspondiente como

tercera

linea de defensa. (R.1)

Seguimignic de rieggos de corrupoton

GESBTION RIESGOS DE CORRBUPCIIN

* Geguimisenta: Ef Jafe de Control interno 0 guian haga sus veoas, debe adelantar
seguimiento sl Mapa de Rissgos de Corrupoidn, En aste sentido &5 ne =3 +-Hile!
que adsiante segulmignto & la gestidn del riesgo. verificands la efectividad de
ios controles.

* Primer seguimisnts: Con corte sl 30 de abril, BEn ese medide, la publicacion
deberd surtivss dentre de los dige (10 primeros dias del mes de mayo. '
*Begundo seguimisnin: Con oore al 31 de agoste, La publicanitdn deber surlicse
dentro de los disz {10 primeras dias del mes de seplismbre,

* Tarcer segulmienta: Con corte al 31 de diciembre, La publicaciin debard |
surtirse dentee de los diez (101 primeros digs del mes de anero.

Bl sequimiento adetantado por is Oficina de Control interno se deberd publicar
en fa pdging web de o entidad o en wun lugar de fhcl 50 parg el ciudadan.
Wer anexo §. matcs de seguimiento g log riesgos de GOrrupcidng

En gspecial deberd adalaniar los siguigntes actividades,

* Yarificar ba publicacion del Mapa de Riesgos de Corrupcion e ta poiing web
de ta entidad,

Y Beguimiantd a i gestion del riesgo.

* Raevisian e los riesgos ¥ sy evoluditon

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP. V6

OBSERVACIONES:

: ‘.'Nﬂoli‘ g : i
OBS |

DESCRIPCION DE LA OBSERVACION | EVIDENCIA

ConS|derando que se materializé un 4D rlesgo en el proceso de
Gestion de Administracidon de Bienes - Almacenista General, es
importante que el lider del proceso realice una verificacién integra
y establezca prioridades para el tratamiento y mitigacién de dicho | Matriz Mapa de

riesgo. Asimismo, es fundamental que el lider tenga una Riesgos
comprensién clara de los puntos de control existentes, con el fin Institucional
de. identificar oportunidades de mejora y fortalecer los
mecanismos de control para prevenir la materializacion de riesgos
similares en el futuro.

RECOMENDACIONES:

1. Se sugiere a la Direccion de Planeacion Estratégica considerar las fechas sefaladas para
organizar y llevar a cabo el seguimiento pertinente. Esto facilitara que la Oficina de
Control Interno realice su labor de supervision de acuerdo con los lineamientos
establecidos en la guia correspondiente como tercera linea de defensa.

2. Se sugiere a la Direccion de Planeacion Estratégica realizar una revision de la redaccion
de los riesgos identificados por los lideres de cada proceso. Ademas, es importante
verificar que los controles establecidos estén claramente definidos y sean adecuados
para prevenir su materializacion.

3. Es necesario promover un sistema de monitoreo continuo de los controles internos, que
permita identificar posibles brechas y adoptar medidas correctivas de manera oportuna.
Asimismo, se deben llevar a cabo revisiones periddicas de los riesgos y controles para
adaptar y mejorar las estrategias de mitigacién vigentes.

4. Incorporar la cultura del autocontrol en los lideres de procesos, junto con la

implementacion de politicas efectivas de administraciéon del riesgo y el uso de mapas de
riesgos, lo cual es necesario para el logro de los objetivos y metas institucionales, al igual
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que se deben aumentar las capacitaciones dirigidas a los servidores pUblicos en areas de
control interno, identificacién de riesgos y aplicacion de medidas preventivas, lo cual
permite una comunicacion efectiva que facilite la deteccién de problemas y la
implementacién colaborativa de soluciones.

CONCLUSIONES DE LA AUDITORIA:

Las actividades realizadas por la Secretaria de Planeacién — Direccién Estratégica, permitieron
que las dependencias revisaran, identificaran y actualizaran sus riesgos, aunado a los anteriores
seguimientos y recomendaciones establecidas por la Oficina de Control Interno. Acorde al
alcance de este informe se materializé 1 riesgo operativo.

Se deben implementar las actividades tendientes a mitigar las causas de los riesgos
materializados a través de un Plan de Accién. Asi mismo efectuar las estrategias para combatir el
riesgo mediante herramientas de planificacion para la gestion y control, aplicando lo enunciado
en la Guia para la Administracion del Riesgo y el disefio de controles en entidades plblicas
Version 6; “Estrategias para combatir el riesgo. acepftar, despues de realizar el andlisis y
considerar los niveles de riesgo se determina asumir el mismo conociendo los efectos de su
posible materializacion. evitar, después de realizar un anélisis y de considerar que el nivel de
riesgo es demasiado alto, se determina No asumir la actividad que genera este riesgo. reducir,
después de realizar un anélisis y considerar que el nivel de riesgo es alto, se determina tratario
mediante transferencia o mitigacion del mismo. mitigar, después de realizar el anélisis 1%
considerar los niveles de riesgo e implementar acciones que mitiguen el nivel de riesgo”.

Aunque algunos controles han mostrado efectividad en reducir la probalidad de materializacion
del riesgo, especialmente en la zona moderada, hay areas que requieren una revision y
fortalecimiento urgente, especialmente en la zona alta del riesgo, lo que significa que, aunque ha
habido algunas mejoras en la gestion de riesgos de corrupcién, persisten desafios significativos
que necesitan atencidn continua y estrategias mas robustas.

Es preciso indicar que, debido- a las limitaciones de cualquier estructura de control interno,
pueden ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucion de
nuestros procedimientos de auditoria, evaluacion o seguimiento, previamente planeados. Asi
mismo, es responsabilidad de las dependencias y las areas que la componen, la informacién
suministrada por cualquier medio, para la realizacién de esta actividad de manera oportuna,
completa, integra, actualizada y la de informar en su momento las posibles situaciones relevantes
y/o errores que pudieran haber afectado el resultado final de la actividad.

SUPERVISION Y SEGUIMIENTO DE LOS PLANES DE MEJORAMIENTO

Como mecanismo de control y en atencién a las recomendaciones formuladas, el auditado
debera elaborar un plan de mejoramiento interno, tendiente a corregir y subsanar los puntos
susceptibles de mejora, para pronunciarse sobre el particular cuenta con quince (15) dias habiles
a partir de la fecha de recibo del presente informe.

‘Para constancia se firma en Cajica - Cundinamarca, a los dieciseis (16) dias del mes enero del
afio dos mil veinticinco (2025).

Firma Auditores:

OMAR GIOVANNLSANCHEZ NOVA ) IN&ﬂZ’lé%Y‘ONA
Jefe/Oficina de @ontrol Interno Profesional Universitario

Pfoyect6: Liliana Martinez Bayona — Profesional Universitar@ﬁ
Revisé: Omar Giovanni Sanchez Nova.— Jefe Oficina Control lnterno . - 2
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