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Aspecto Evaluable (Unidad Auditable):

Gestion en Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Técnologia e
Innovacién.

Lider de Proceso / Jefe(s) Dependencia(s):

Secretario de las Tecnologias de la Informacion y
las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacion (CTel).

Objetivo de la Auditoria:

Verificar el cumplimiento de la normatividad legal
vigente, en materia de derechos de autor y uso |
adecuado de los programas de computador
(software), al interior de la Alcaldia Municipal de
Cajica, asi como las medidas de control
implementadas durante la vigencia 2024.

Alcance de la Auditoria:

Analizar la aplicabilidad de las normas sobre el |
uso del Software en la Alcaldia Municipal de
Caijica, vigencia 2024, asi mismo verificar las
acciones realizadas por la Administracion
Municipal, para prevenir el uso no autorizado de |
programas que no se encuentren debidamente
licenciados.

Es responsabilidad de la Secretaria de las
Tecnologias de la Informacion y las
Comunicaciones TIC y de Ciencia y Tecnologia e
Innovacion (CTel) el contenido de la informacion
consignada en el presente informe, y es
responsabilidad de la Oficina de Control Interno |
emitir un informe que contenga las observaciones, |
si hay lugaraellas.

Criterios de la Auditoria:

| Respecto al derecho de autor y a los derechos

Requisitos Legales:
Articulo 53 de la Constitucion Politica. Gozaran |
también de los demas derechos consagrados en
la Constitucion, en las leyes y en los tratados
internacionales ratificados por Colombia.

Ley 603 de 2000: Por la cual se modifica el
articulo 47 de la Ley 222 de 1995. Por la cual se
modifica el articulo 47 de la Ley 222 de 1995. ‘
Ley 44 de 1993: Por la cual se modifica y
adiciona la Ley 23 de 1982 y se modifica la |
Ley 29 de 1944,

Circular 01 de diciembre 15 de 2000: Asunto:
Orientacion para el cumplimiento de la Ley 603
del afio 2000, vinculada con el derecho de autor. |
Directiva Presidencial 001 del 25/02/1999:
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CONEexos.
Directiva Presidencial 02 del 12/02/2002
Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de
programas de ordenador (software).

Circular 4 del 22/12/2006, del Consejo Asesor del
Gobierno Nacional en Materia de Control Interno.
| VERIFICACION CUMPLIMIENTO NORMAS DE
USO DE SOFTWARE

Circular 12 de 2007, de la Unidad Administrativa
Especial Direccion Nacional de Derechos de
Autor. Asunto: Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre
programas de computador (software)

Circular 17 de junio 01 de 2011: Asunto:
Modificacion circular 12 del 2 de febrero de 2007.
sobre recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia
de derecho de autor sobre programas de
computador (software).

Circular 27 de 2023 de la Unidad Administrativa
Especial Direcicon Nacional de Derechos de
Autor.
Asunto: Modificacion Circular 017 del 01 de junio
de 2011, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas
| de computador (software).

Plan Anual de Auditorias basado en riesgos
 vigencia 2025
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Jefe Oficina de Control Interno Omar Giovanni Sanchez Nova

Auditor Lider

Gladys Mancera Gonzéalez

METODOLOGIA:

La Oficina de Control Interno del Municipio de CajicA — Cundinamarca, adelanté las siguientes
actividades tendientes a dar cumplimiento al presente seguimiento.

1. Se solicitd a través de memorando AMC-CI-044-2025 de fecha 03/02/2025, al Secretario de las
Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y Tecnologia e Innovacién
(CTel), Secretaria General — Almacen General, la siguiente informacién:

Inventario de los equipos discriminados

Inventario de servidores fisicos y ubicacion de servidores virtuales.

¢ El software instalado en estos equipos se encuentra debidamente licenciado?

¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

¢,Cual es el destino final que se le da al software dado de baja en su entidad?

~ Equipos de baja.

YVY VY

v
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2. El Almacen General — mediante memorando AMC-SG-AG-009-2025, de fecha 19/02/2025, da
respuesta a la solicitud, allegando el listado de equipos de computo, portatiles y tablets que se
encuentran funcionando en la administracion y listado de equipos dados de baja.

3. La Secretaria de Técnologias de la Informaciéon y las Comunicaciones (TIC) y de Ciencia,
Tecnologia e Innovacién, mediante memorando AMC-STIC-010-2024, de fecha 20/02/2025 vy
recibido en este despacho el 20/02/2025, da respuesta a la solicitud, allegando la informacion
sobre el inventario de servidores fisicos y ubicacion de servidores virtuales, licenciamiento
detallado, con su ubicacién y equipos de baja.

RESUMEN EJECUTIVO:

La auditoria interna desempefia un papel fundamental dentro de una entidad, ya que es una actividad
independiente y objetiva encargada de asegurar y asesorar en el cumplimiento de los controles
establecidos por la Administracion Municipal. Su principal objetivo es brindar informacion razonable
sobre el funcionamiento del sistema en su totalidad, lo que a su vez permite a la alta direccion tomar
decisiones que contribuyan a la mejora y al cumplimiento de los objetivos institucionales.

Para cumplir con lo establecido en la legislacion vigente en materia de Derechos de Autor relacionados
con programas de computador (software), con el objetivo de proteger tanto los derechos de autor como
los derechos conexos, se elabora el presente informe de seguimiento al cumplimiento de las
normativas pertinentes sobre software legal, correspondiente al afio 2024.

En este contexto, es importante destacar que la Oficina de Control Interno sigue el ciclo PHVA
(Planear, Hacer, Verificar y Actuar) para llevar a cabo sus actividades. Antes de realizar una auditoria,
se establece un programa o plan de auditorias que tiene como objetivo conocer los objetivos y los
responsables de las mismas. Este plan es aprobado por el Comité Institucional de Control Interno. De

esta forma, se garantiza que las auditorias se llevan a cabo de manera planificada y se cumplen los
objetivos establecidos.

DESARROLLO DE LA AUDITORIA:

1. Inventario de los equipos de computo discriminados.

De acuerdo con la informacion proporcionada por el Almacén General y la Secretaria de TIC y Ctel, el
inventario de equipos de computo se gestiona mediante un proceso de control y registro que involucra
una estrecha colaboracion entre ambas dependencias. El Almacén General asume la responsabilidad
del registro patrimonial y contable de los bienes muebles del municipio. Esta colaboracion permite la

creacion de un sistema de informacién consolidado, que se presenta y relaciona de la siguiente
manera:

EQUIPOS DE COMPUTO
Descripcion En Servicio En bodega (almacén)
Equipos de Escritorio 396 83
Equipos Portatiles 112 I 31 e
Tabletas 34 e __5— -
Total 542 119

Fuente: Almacen General y Secretaria de Tic y Ctel .

La Secretaria de Tecnologias de la Informacién y las Comunicaciones (TIC) y de Ciencia, Tecnologia e
Innovacion (CTel) es responsable de mantener un control actualizado de todos los elementos de
computo que integran los activos tecnolégicos de la Administracion Municipal de Cajica. Este
inventario es una herramienta esencial para la gestion eficiente de los recursos tecnologicos, ya que

proporciona informacion sobre el estado, ubicacion y uso especifico de cada equipo en las diferentes
dependencias de la Alcaldia.
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De los 119 equipos de computo en bodega, se sefiala que podrian estar catalogados como inservibles.
No obstante, no se dispone de ninguna certificacién emitida por la Secretaria de TIC y CTel que
confirme su estado. Esta certificacién es indispensable para llevar a cabo una posible baja, ya que,
segun la informacioén proporcionada por Almacén General y la Secretaria de TIC y CTel, no se han
dado de baja equipos de computo hasta la fecha.

Este aspecto es relevante para el cumplimiento de las normativas de derecho de autor, ya que la
creacion y gestion de inventarios pueden implicar la utilizacion de datos y registros que estan
protegidos. Por lo tanto, es fundamental asegurar que toda la informacion recopilada y presentada
respete los derechos de autor correspondientes y se utilice de manera adecuada, evitando cualquier
infraccion que pudiera derivarse del uso no autorizado de material protegido.

CONFIRMACION PRESENTACION INFORME SOUTWARE LEGAL A IGENCIA 2024

Respetadoda) Usuariofad:
Omar Giovanni Sanchez Nova
Alcaldia Manicipal de Cajica
Cajica (Cundinamarca)
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Fuente Propia: Oficina de Control Interno
2. Inventario de servidores fisicos y ubicacion de servidores virtuales

Segun la informacién suministrada por la Secretaria de TIC y CTel, se ha elaborado un informe
consolidado que incluye un inventario actualizado de los servidores fisicos y la ubicacién de los
servidores virtuales. Estos activos tecnologicos son esenciales para la infraestructura que sustenta los
servicios y procesos de la Alcaldia Municipal de Caijica.
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nventario de servidores fisicos

Ubicacion y descripcion de servidores virtuales

La Alcaldia cuenta actualmente con un total de cinco (5) servidores fisicos, cada uno destinado a
¢umplir funciones especificas dentro de la operacién institucional. A continuacion, se relacionan los
detalles técnicos de estos servidores, especificando su modelo, sistema operativo y el servicio o
aplicacién que ejecutan:
[Tipo “ Nombre del Serwdor “ Modelo H Sistema Operativo H Servicio Ejecutado l
Fisico VMware ESXi™ Version VMware Host Client™ 1.43.8 ||Open source VMWARE ESXi
1.43.8 GA o . software L i e
[ . —_ |lopen source . :
Fisico||VMware ESXi™ Version 1.8.0 |[VMware Host Client™ 1.8.0 GA P e VMWARE ESXi
software
\Windows Server
Fisico|\Svrwin2012Strategos Versién 10.1.2272.12 20'12 OWs5€ {Base de datos IVIySQL
B . Windows Server J."— . ) .
-isico|[Tejiendo Futuro 2018 Microsoft Corporations 20|19 . Y Directorio Activo
. : Software de
Fisico||Thinkpad Escritorio Sin registro de S.0.
Blometna N

Adicionalmente, la Alcaldia cuenta con un total de cinco (5) servidores virtuales, los cuales se
encuentran implementados sobre la infraestructura fisica mencionada anteriormente. Estos servidores
virtuales prestan servicios clave para el funcionamiento de diferentes plataformas tecnologicas:

Tipo

Nombre d

Il

el Servidor J| Slstema Operatlvo

serativo ||

dlrtuamsweeambackup alccajica. Iocal”Wmdows Server 2019 Estandar”@eam Backup

\/lrtuaI”EsetProtec

llcentos7

HPIataforma de seguridad EsetPr:otect]

wrtual][SODOFte GLP'

e e

Jlubuntu 24.04.2 LTS

Virtual ]NdlZ i

j['mdows Server 2012 R2 4”Oracle / Sysman

”Mesa de Ayuda GLPI e 7 I

Virtual|[ArcGls

|Esxi6.5.13

[cenos 7 = ]

Fuente: Secretaria de TICS

nformacion detallada sobre:

Para la Administracion Municipal es importante mantener un inventario actualizado de sus servidores
fisicos y virtuales, no solo para optimizar la gestion de recursos tecnolégicos, sino también para
cumplir con las normativas y derechos de autor aplicables. Este informe tiene como objetivo ofrecer
una vision general de los derechos de autor relacionados con la informacién contenida en el inventario
de servidores, asi como la relevancia de dicha informacion en el contexto de la administracion publica.

El inventario de servidores, proporcionado por la Secretaria de TIC y CTel, es una herramienta clave
para la gestiéon eficiente de la infraestructura tecnolégica de la Alcaldia. Este inventario incluye

Servidores Fisicos

Servidores Virtuales

Nombre deI Serwdor Tipo de Servidor

Modelo ‘Nombre del Servidor

Sistema Operativo Sistema Operativo

Servicio Ejecutado Servicio Ejecutado

Para mantener un inventario actualizado de servidores fisicos y virtuales en la Alcaldia de Caijica, es
necesario garantizar la disponibilidad, seguridad y eficiencia de los servicios de tecnologia de la
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informacion y comunicaciones (TIC y CTel) que se prestan en la Administracion Municipal, lo que
permite que esta informacion sea Util para la planificacién estratégica, la gestion de activos y la toma
de decisiones en materia de infraestructura tecnologica.

La informacién contenida en el inventario de servidores, aunque técnica y administrativa, debe estar
sujeta a derechos de autor. Es fundamental que la Alcaldia de Cajicd comprenda y respete estos
derechos para evitar posibles infracciones.

La Oficina de Control Interno presenta aspectos clave que la Secretaria de TIC y CTel debe
considerar. Estos incluyen la recopilaciéon y organizacion de datos, asi como la redaccion de
descripciones técnicas que pueden constituir obras originales protegidas por derechos de autor.
Ademas, al utilizar software o herramientas de terceros para compilar el inventario, es fundamental
verificar las licencias de uso y asegurarse de contar con los permisos necesarios para utilizar y
distribuir dicha informacién. Al compartir el inventario, ya sea de forma interna o publica, es importante
tener en cuenta la proteccién de datos sensibles y cumplir con la normativa vigente sobre acceso a la
informacion publica.

3. ¢El software instalado en estos equipos se encuentra debidamente licenciado?

En relacion al licenciamiento, la Secretaria de TIC y CTel informa que el software utilizado en la
Alcaldia de Cajica, esta completamente licenciado. Todos los programas y herramientas tecnolégicas
implementados cumplen con las normativas legales y los acuerdos de uso establecidos por sus
respectivos proveedores. Esto asegura un funcionamiento 6ptimo y dentro del marco legal, evitando
riesgos asociados al uso de software no autorizado, lo que determina que el compromiso con el
cumplimiento normativo y la seguridad informatica garantizan que cada licencia adquirida esta vigente
y en conformidad con los términos de uso estipulados. Actualmente, la Administracién Municipal
cuenta con:

- Licencia de UTM Firewall Fortigate 600F, vigente hasta el 1 de febrero de 2026.

- Licencia de Antivirus Eset Endpoint & Server Security, vigente hasta el 30 de octubre de 2025.

T Cmsss de adesnicice e Micser 365 L it =}

* Office LTSC Standard 2021 Claves de activacian para Office LTSC
2 o Standard 2021

¢ b i AT

[T TR RXI I EXEXY LI %)

Fuente: Secretaria TIC y CTEI - Plataforma licenciamientos office

La imagen proporcionada por la Secretaria de TIC y CTel resalta la importancia de la Plataforma de
Licenciamiento de Microsoft Office que utiliza la Administracion Municipal. Este sistema no solo
asegura que los programas empleados sean legales, sino que también garantiza la calidad y la
eficiencia de las herramientas digitales disponibles para el funcionamiento de la Alcaldia de Cajica.

Contar con software licenciado es un aspecto crucial, ya que permite acceder a actualizaciones
periodicas, las cuales son esenciales para mantener la operatividad de las aplicaciones, mejorar sus
funcionalidades y sobre todo, garantizar la seguridad de los datos. Las actualizaciones frecuentes

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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ayudan a mitigar riesgos relacionados con vulnerabilidades de seguridad, las cuales pueden ser
explotadas por ciberdelincuentes, poniendo en riesgo la informacion sensible de la administracion

publica y de los ciudadanos.

Fuente: Secretaria TIC y CTEI- Plataforma de M icrosoft con la relacion del licenciamiento por bloque.

Segun la informacion enviada por la Secretaria de Tecnologias de la Informacion y las
Comunicaciones (TIC) y Ciencia, Tecnologia e Innovacién (CTel), se recibié un imagen que ilustra el
esquema de licenciamiento por bloque de las plataformas de Microsoft. Esta informacién es basica
para la gestion y control de los recursos tecnolégicos en la Administracién Municipal, ya que el
licenciamiento por blogque permite a la Administracion Municipal adquirir licencias de software de
Microsoft de manera mas eficiente y economica. Esto facilita el acceso a herramientas tecnologicas
que mejoran la productividad y la colaboracién en el trabajo. Este modelo de licenciamiento es
especialmente relevante en un entorno donde la digitalizacion y el uso de tecnologias avanzadas son
esenciales para el desarrollo de proyectos y la prestacion de servicios.

]

Firmware & Actualizaciones General

(T

<

2
ey tortiGate A

Fuente: Secretaria TIC y CTEI- Consola Firewall FG600 — Alcaldia de Cajica
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Fuente: Secretaria TIC y CTEI- Licencia de Antivirus Eset Endpoint & Server Security

La Administracion Municipal ha implementado medidas de seguridad informatica para proteger la
integridad de la informacion y garantizar el funcionamiento adecuado de sus sistemas. En este
contexto, se cuenta con dos licencias clave que respaldan la infraestructura tecnolégica: la Licencia de
UTM Firewall Fortigate 600F y la Licencia de Antivirus Eset Endpoint & Server Security. A
continuacion, se detalla la vigencia de dichas licencias y la importancia de su uso en la gestion de la
seguridad de la informacion.

La licencia de UTM (Unified Threat Management) Firewall Fortigate 600F, proporciona una
solucién integral de seguridad que incluye filtrado de contenido, prevencién de intrusiones, control de
aplicaciones y proteccion contra malware. Esta herramienta es importante para proteger la red de la
Administracién Municipal contra diversas amenazas cibernéticas.

Esta licencia esta vigente hasta el 1 de febrero de 2026, lo que garantiza la continuidad en la
proteccion de los sistemas y datos de la administraciéon durante este periodo.

La implementacion del Fortigate 600F permite a la Administracion Municipal gestionar de manera mas
efectiva los riesgos asociados a la seguridad informatica, asegurando la confidencialidad, integridad y
disponibilidad de la informacioén.

Licencia de Antivirus Eset Endpoint & Server Security, ofrece proteccion contra virus, spyware y
otras amenazas en endpoints y servidores. Su tecnologia avanzada permite detectar y neutralizar
amenazas antes de que causen dafno a los sistemas.

Esta licencia es valida hasta el 30 de octubre de 2025, lo que proporciona una capa adicional de
seguridad en la gestion de los dispositivos utilizados por la Administracién Municipal.

Al contar con esta herramienta de seguridad, la Administracion Municipal se asegura de gue sus
dispositivos estén protegidos frente a las amenazas mas recientes, lo que contribuye a mantener la
operatividad de sus servicios y la confianza de los ciudadanos en la gestién publica.

La Administracion Municipal, a través de la adquisicion y mantenimiento de estas licencias de
seguridad informatica, demuestra su compromiso con la proteccion de la informaciéon y la
infraestructura tecnologica. Estas herramientas son esenciales para mitigar riesgos y garantizar un
entorno seguro para el manejo de datos sensibles.
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4. ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?
segun la informacidn proporcionada por la Secretaria de Tecnologias de la Informacion y las

Comunicaciones (TIC) y Ciencia, Tecnologia e Innovacion (CTel), se indica que la Administracion
Viunicipal de Cajica ha adoptado diversas medidas de seguridad y control en su infraestructura
cnolégica mediante la gestion de un servidor de dominio, Control de acceso, Politicas de Seguridad ,
eneficios de la Gestion Centralizada, Educacion y Conciencia del Usuario y Mantenimiento y Soporte.
. Servidor de Dominio: Un servidor de dominio permite gestionar de manera centralizada el acceso a
los recursos de la red, como equipos de coOmputo, impresoras y otros dispositivos. Esto facilita la
dministracion de usuarios y grupos, asegurando que solo las personas autorizadas tengan acceso a
informacién sensible y aplicaciones criticas.

e B .\

. Control de Acceso: La implementacion de politicas de control de acceso es esencial para proteger
integridad de los sistemas. Al limitar las capacidades de los usuarios estandar, se reduce el riesgo
e instalaciéon de software no autorizado, que podria comprometer la seguridad del sistema o infringir
licencias de software.

Politicas de Seguridad: Las politicas configuradas para evitar la instalacién de software no
icenciado son una practica recomendada en la gestiéon de TI. Esto no solo asegura el cumplimiento
egal y ético en el uso de software, sino que también ayuda a prevenir la propagacién de malware y
otros problemas de seguridad.

4. Beneficios de la Gestion Centralizada: Con un servidor de dominio, la Administracion Municipal
pbuede implementar actualizaciones y parches de seguridad de manera uniforme en todos los equipos,
garantizando que todos los usuarios cuenten con la misma version de software y estén protegidos
contra vulnerabilidades.

5. Educacion y Conciencia del Usuario: Es vital que los usuarios comprendan la importancia de
estas politicas y cémo contribuyen a la seguridad general de la infraestructura tecnolégica. Programas
de capacitacion en ciberseguridad pueden ser Utiles para sensibilizar a los funcionarios sobre los
riesgos asociados con el software no autorizado.

6. Mantenimiento y Soporte: La gestion adecuada de un servidor de dominio requiere un equipo de

soporte tecnico que pueda resolver problemas, actualizar politicas y garantizar que la seguridad se
mantenga en todo momento.

Rl OF FALELIZ I
Fanaia i

IERAL RIPECCION BF € OHTRATACION

Fuente: Secretaria de Tic y CTel: Servidor de Dominio
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Lo anterior indica que la Administracién Municipal cuenta con un servidor de dominio que regula el
control y acceso de los usuarios a los equipos de computo asignados. Gracias a las politicas
implementadas, los usuarios estandar no pueden instalar software o aplicaciones sin licencia. La
utilizacion de un servidor de dominio, junto con politicas de control de acceso, representa una
estrategia efectiva para gestionar la seguridad informatica y fomentar un uso responsable de los
recursos tecnologicos. Ademas, se ha establecido una politica de acceso limitado, cuyo objetivo
principal es regular el acceso a informacion y areas especificas, protegiendo asi la seguridad de la
informacion en todos sus niveles de privacidad.

< D Not cacure | hitps//190.71.134.4:8443 ffirewall/policy/policy/standard/odit/34

F-BOG-Mun_Cajic.. -
i Dashboard Edit Paiiuy

@ -

i Lop & Repord

Fuente: Secretaria de Tic y CTel: Consola Fortigate FG-600 seguridad alcaldia de Caijica.

Con el objetivo de salvaguardar la integridad y el éptimo funcionamiento de los equipos, sistemas y
redes de la Alcaldia Municipal de Cajica, se ha adoptado el uso de un antivirus como una herramienta
fundamental en la estrategia de seguridad informatica de la entidad. Esta solucién tecnologica
desempefia un papel crucial al actuar como una primera linea de defensa contra diversas amenazas
cibernéticas, bloqueando aplicaciones maliciosas que pueden poner en riesgo la informacién
institucional.

El antivirus no solo se encarga de detectar, sino también de bloquear y eliminar una variedad de
software malicioso, incluyendo virus, gusanos, troyanos, spyware y ransomware. La infiltracion de
estos programas maliciosos podria comprometer seriamente la confidencialidad, integridad vy
disponibilidad de la informacion publica gestionada por la Alcaldia, poniendo en peligro datos sensibles
de la Administracién, asi como de sus funcionarios y ciudadanos.

Ademas de proteger la infraestructura tecnolégica, el uso adecuado de esta herramienta contribuye a
prevenir incidentes que podrian afectar la continuidad de los procesos administrativos y la prestacion
de servicios publicos. De este modo, el antivirus se convierte en un pilar esencial dentro de un enfoque
integral de ciberseguridad, destinado a proteger a la Administracién Municipal frente a los constantes y
cada vez mas sofisticados ataques cibernéticos que amenazan a las instituciones del sector publico.
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Fuente: Secretaria de TIC y CTel: Consola de Antivirus ESET - Alcaldia de Cajica

La importancia de contar con un antivirus de calidad como ESET y algunas caracteristicas clave que
se deben considerar al elegir uno:

1. Proteccion Contra Amenazas: Un antivirus actualizado protege contra virus, malware, ransomware
y otras amenazas cibernéticas que pueden comprometer la seguridad de los datos y sistemas.

2. Analisis en Tiempo Real: Esta funcién permite detectar y neutralizar amenazas de forma
instantanea mientras se realizan actividades en linea, lo que es crucial para prevenir infecciones antes
de que se propaguen.

3. Proteccion contra Phishing: Los ataques de phishing buscan robar informacién sensible como

contrasefas y datos bancarios. Un buen antivirus incluye herramientas que identifican y bloquean
estos intentos.

4. Firewall Integrado: Un firewall ayuda a controlar el trafico de entrada y salida de una red,
protegiendo asi los sistemas de accesos no autorizados y posibles ataques externos.

5. Actualizaciones Automaticas: Las actualizaciones regulares son esenciales para mantener la

proteccion al dia frente a nuevas amenazas. Un antivirus que se actualiza automaticamente garantiza
gue se cuenta con las ultimas definiciones de virus.

6. Rendimiento del Sistema: Es importante elegir un antivirus que no afecte el rendimiento del

sistema. Algunos programas pueden consumir muchos recursos, lo que podria ralentizar el
funcionamiento del equipo.

7. Proteccion en la Nube: Algunas soluciones de antivirus ofrecen andlisis y proteccion en la nube, lo
que puede aumentar la velocidad y la efectividad de la deteccién de amenazas.

8. Control Parental: Para entornos familiares o educativos, contar con herramientas de control

parental puede ayudar a proteger a los usuarios mas jovenes de contenido inapropiado y riesgos en
linea.

9. Asistencia Técnica: Un buen soporte técnico puede ser un gran beneficio, especialmente en caso
de que se presenten problemas de seguridad o dudas sobre el uso del software.

10. Compatibilidad: AsegUrate de que el antivirus sea compatible con los sistemas operativos vy
dispositivos que utiliza la Alcaldia, ya que esto garantiza una proteccion adecuada en todos los frentes.

La Secretaria de Tecnologias de la Informacion y Comunicacion (TIC) y Ciencia, Tecnologia e
Innovacion (CTEI) desempefia un papel decisivo en la modernizacion y el mantenimiento de Ia
infraestructura tecnolégica de la Administracion Municipal. Su equipo de profesionales no solo se
encarga de la instalacion de software en los equipos de computo, sino que también puede llevar a
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cabo diversas funciones, con herramientas tecnoldgicas necesarias para ofrecer un servicio eficiente y
de calidad a la ciudadania.

Desde la Oficina de Control Interno, se deja constancia que la Secretria de Tic y CTel, ha tomado una
decision acertada para proteger la infraestructura digital de la Alcaldia. La ciberseguridad es un
aspecto critico en la gestion publica y contar con herramientas efectivas puede prevenir incidentes que
comprometan la integridad de la informacion y la confianza de los ciudadanos. Ademas, la educacion

continua sobre buenas practicas de seguridad cibernética es esencial para complementar las medidas
tecnologicas implementadas.

5. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

En la Alcaldia Municipal de Cajica, el manejo y disposicion del software que se da de baja es un
proceso organizado y regulado, liderado principalmente por la Secretaria de TIC y CTel, en
colaboracion con la Secretaria General y la Oficina de Almacén. Este procedimiento tiene como
objetivo principal garantizar la optimizacion de los recursos tecnoldgicos, promover la transparencia

administrativa y asegurar el cumplimiento de la normativa vigente en la gestién de bienes y activos
tecnologicos.

Proceso de Evaluacién y Reutilizacion

Cuando un software se considera innecesario o deja de ser utilizado en un equipo especifico, la
Secretaria de TIC y CTel inicia un proceso de evaluacién técnica. Este proceso tiene como finalidad
determinar si las licencias del software pueden ser reutilizadas en otros equipos dentro de la entidad.
Esta practica es comun para ciertos programas, como el sistema operativo Windows y la suite de
Office, cuyas licencias suelen ser transferibles entre los diferentes usuarios de la Administracién
Municipal, siempre gue se respeten los términos y condiciones establecidos por los proveedores de
software. La reutilizacion de estas licencias contribuye a la optimizacion de recursos y evita compras
innecesarias, maximizando asi la inversion realizada en tecnologia.

Documentacion de la Baja

Si se determina que un software o una licencia debe ser dada de baja de forma definitiva, ya sea por
obsolescencia, incompatibilidad o falta de vigencia, se elabora un Formato de Concepto Técnico. Este
documento, confeccionado por la Secretaria de TIC y CTEI, justifica la decisién de baja y proporciona
una evidencia formal para auditorias y controles internos. La documentacion es fundamental para
garantizar la transparencia y el cumplimiento de los procedimientos establecidos.

Equipos de baja.

El proceso de disposicion final de los equipos dados de baja dentro de la administracién municipal de
Cajica se encuentra bajo la responsabilidad directa de la Oficina de Almaceén, la cual es la
dependencia encargada de administrar y custodiar el inventario general de bienes de la entidad. Esta
oficina tiene la funcién de registrar, controlar y gestionar el ciclo de vida de cada activo tecnolégico,
asegurando que los procedimientos de baja, traslado, reasignacion o disposicion final cumplan con las
normativas establecidas.

Sin embargo, es importante resaltar que |la gestion de estos equipos no es un proceso aislado de la
Oficina de Almacén, sino que se realiza de manera coordinada y mancomunada con la Secretaria de
TIC y CTEI, area que ejerce una labor técnica fundamental. Desde esta Secretaria se lleva un registro
paralelo o complementario,

Dentro del registro mancomunado que se tienen con la oficina en mencion encontramos lo siguiente:
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EQUIPOS DE COMPUTO
Descripcion En Bodega (Almacén)
i Equipos de Escritorio T
Equipos Portatiles ; al
_ Tabletas | 5
Total 119

Entrega a la Oficina de Almacén

Tras la elaboracion del Formato de Concepto Técnico, el software o la licencia se entrega oficialmente
a la Secretaria General, especificamente a la Oficina de Almacén. Esta oficina es responsable de
gestionar el inventario y el proceso de disposicion final de los bienes dados de baja. Durante esta
etapa, se determina si el software sera objeto de un proceso de retiro, archivo, eliminacion definitiva, o
cualquier otro procedimiento de disposicion que se ajuste a las politicas internas de la Alcaldia y a la
normativa legal vigente.

La Oficina de Control Interno, tras realizar un exhaustivo analisis de la informacién proporcionada por
la Secretaria de TIC y CTel, asi como por el Almacén General, ha identificado la falta de
diligenciamiento del formato de concepto técnico de equipos, establecido y aprobado por Isolucion.
Esta situacion se relaciona con los 119 equipos de coémputo que actualmente se encuentran en la
bodega del Almacén y que estan destinados a ser dados de baja, conforme al acto administrativo que
establece la creacion del Comité Municipal de Bajas de la Alcaldia.

Informe registrado en el aplicativo de la Direccion Nacional de Derechos de Autor

¥

|
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CONFIRMACION PRESENTACION INFORME SOFTWARE LECAL VIGENCLEA 2021

Respetado(a) Usuario(a):
Omar Giovanni Sanchez Nova
Alcaldia Municipal de Cajica
Cajica (Cundinamarca)

Le informamos que luego de venficar &#an nueskros archivoes. se encontro cgue efactivamente el
04-03-2025 usted remitio ante la Direccion Nacional de Derecho de Autor, con éxito &1 inlorme de
software legal. con los siguientes datos:

Orden 7__ y T '1'-51-2_-15_.01_-31 i -
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Nombre funcionario ) ]  [om Giovanni Sanchez Nova
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2. El software se encuentra dehidamente
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La existencia del registro en el aplicativo de la Direccién Nacional de Derechos de Autor, gestionado
por la Oficina de Control Interno, es un paso esencial para asegurar la proteccion legal del informe del
software. Este registro no solo acttia como un testimonio de la existencia del informe, sino que también
establece de manera formal la titularidad de los derechos de autor sobre el mismo.

El registro en la Direccién Nacional de Derechos de Autor proporciona una serie de beneficios
significativos. En primer lugar, en caso de que surja alguna disputa sobre la autoria del informe o se
presente un uso indebido del mismo por parte de terceros, este registro se convierte en un respaldo
crucial. Permite demostrar de manera indiscutible la titularidad de los derechos de autor y la
originalidad del informe, lo que puede ser determinante en un proceso legal.

Es importante destacar que el proceso de registro es relativamente accesible y puede ser realizado de
manera eficiente. Por lo tanto, es crucial que todos aquellos involucrados en la creacion del informe del
software lleven a cabo este registro, no solo para proteger su trabajo, sino también para salvaguardar
su propiedad intelectual. Esta medida no solo brinda una capa adicional de seguridad, sino que
también proporciona un respaldo juridico sélido en caso de posibles conflictos legales, asegurando asi
que los derechos de los autores sean plenamente reconocidos y respetados.

RECOMENDACIONES:

e Segun la informacién proporcionada por el Almacén General, se encuentran en la bodega de
inservibles un total de 83 equipos de cémputo de escritorio, 5 tabletas y 31 portatiles, los cuales
no han recibido ningln tramite para su baja y liberacion de espacio. Esto es especialmente
relevante tras la emision del Decreto 231 del 5 de diciembre de 2024, mediante el cual se
establece el Comité Municipal de Bajas de la Alcaldia de Cajica, derogando la Resolucion 083
de 2018 y dictando otras disposiciones al respecto. Por lo tanto, desde la Oficina de Control
Interno, se recomienda dar cumplimiento al Decreto 231 de 2024 y proceder con la baja de los
equipos de computo almacenados en la bodega de inservibles del Almacén General de la
Alcaldia.

» Se sugiere a la Secretaria de Tecnologias de la Informacién y las Comunicaciones (TIC) y
Ciencia, Tecnologia e Innovacion (CTel), asi como al Almacén General, que en caso de recibir
donaciones de equipos de cémputo para la Alcaldia Municipal, se lleven a cabo de manera
conjunta el ingreso, registro, etiquetado y todos los tramites necesarios para asegurar que
estos equipos queden debidamente incorporados en el inventario de la Administracion
Municipal.

» Desde la Oficina de Control Interno, se sugiere mantener la supervisién y actualizacion
constante de las herramientas de ciberseguridad para hacer frente a las nuevas amenazas y
desafios. Ademas, es fundamental capacitar a los funcionarios en las mejores practicas de
seguridad informatica y mantenerlos informados sobre las ultimas tecnologias y amenazas
emergentes. Esto no solo facilitara el seguimiento y control de las licencias correspondientes,
sino que también garantizara el cumplimiento de los derechos de autor y las normativas de
seguridad de la informacion.

» Se recomienda a la Secretaria de TIC y CTel que diligencie el formato de concepto técnico de
forma inmediata, asegurando el cumplimiento de todos los requisitos establecidos por Isolucién.
Ademas, se aconseja revisar y fortalecer los procedimientos internos relacionados con la
gestion de equipos de computo, garantizando que se sigan las normativas y protocolos
establecidos para la baja de activos de manera eficiente y en un tiempo razonable. Asimismo,
se sugiere que la Secretaria certifique el estado de los equipos que se consideren inservibles,
con el fin de proceder a su baja, siempre que el Aimacén General lo disponga y se cumplan los
requisitos establecidos para tal efecto.

e Se sugiere al Alimacén General que, al recibir equipos de computo destinados a baja, cuente
con un concepto técnico emitido por la Secretaria de Tecnologias de la Informacién y las
Comunicaciones (TIC) y Ciencia, Tecnologia e Innovacion (CTel). Este documento valida que
el equipo ya no es util o no puede ser reparado.
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CONCLUSIONES DE LA AUDITORIA:

La Secretaria de las Tecnologias de la Informacién y las Comunicaciones (TIC) y de Ciencia y
Tecnologia e Innovacion (CTel), asi como el Almacén General, tienen la responsabilidad de garantizar
la calidad, veracidad y exactitud de la informacion suministrada, al igual que supervisar el contenido e
informar oportunamente sobre posibles situaciones relevantes y/o errores que puedan haber afectado
¢l resultado final de esta actividad. Esta supervision y comunicacién constante, son fundamentales
bara asegurar la confiabilidad y el buen desempefio de la Administracion Municipal, en el ambito de la
fecnologia de la informacioén y la gestion de la informacion.

La Alcaldia de Cajica debe continuar en su esfuerzo por mantener un inventario actualizado de
servidores, asegurando a la vez el cumplimiento de los derechos de autor. Esto no solo contribuira a
una gestion mas eficiente de los recursos tecnolégicos, sino que también reforzara el compromiso de
a Alcaldia con la transparencia y la legalidad en sus operaciones. Estos registros permiten monitorear
y gestionar de forma mas eficiente los recursos de la maquina virtual, garantizando un rendimiento
dptimo y una mayor seguridad. Ademas, facilitan la identificacion de posibles problemas o fallas en el
sistema, permitiendo una rapida respuesta y solucién de los mismos.

Al fortalecer los procedimientos internos y certificar el estado de los equipos inservibles, la Secretaria
de Tic y CTel podra llevar a cabo el proceso de baja de activos de manera mas eficiente, reduciendo el
ilesgo de obsolescencia y mejorando la transparencia en la gestion de los recursos publicos.
mplementar estas recomendaciones permitird a la Secretaria no solo cumplir con las normativas, sino
ambién mejorar su operatividad y eficacia en la administracién de los recursos tecnoldgicos.

Es importante destacar que, debido a las limitaciones inherentes a cualquier estructura de control
nterno, es posible que se produzcan errores o irregularidades que no hayan sido detectados durante
a realizacion del procedimiento de auditoria interna. Sin embargo, es responsabilidad del lider
auditado establecer y mantener un Sistema de Control Interno adecuado y prevenir posibles
rregularidades, tal como se establece en el modelo de las tres lineas de defensa del Modelo Integrado
de Planeacion y Gestion.

Para constancia se firma en Cajica - Cundinamarca, a los cinco (05) dias del mes marzo del afio dos
mil veinticinco (2025).

Firma Auditores:

Sledy r Lherera =
GLADYS/MANCERA GONZALEZ
Profesional Universitario O.C.I.

Proyectd: Gladys Mancera Gonzalez — Profesional Universitaria _ft
Reviso/Aprobd: Omar Giovanni Sanchez Nova — Jefe Oficina Conttol Interno
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