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Auditoria
Seguimiento X

07 | Afo | 2024 |

Tres (3) Procesos Estratégicos, diez (10) Procesos
Misionales y ocho (8) Procesos de Apoyo y uno (1) de
evaluacién y mejora.

Lideres de los 22 procesos

Realizar seguimiento a las acciones propuestas en el Mapa
Institucional de Riesgos de la vigencia 2024

Verificar el cumplimiento de las acciones definidas en el
Mapa Institucional de Riesgos del ente territorial, consolidado
con el monitoreo realizado a 30/06/2024.

Es responsabilidad de la Direccion de Planeacién Estratégica
el contenido de la informacién consignada en el Mapa
Institucional de Riesgos, y es responsabilidad de la Oficina
de Control Interno emitir un informe que contenga las
observaciones si hay lugar a ellas.

Requisitos Legales:

Ley 87 de 1993. “Por la cual se establecen normas para el
gjercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones.”

Ley 1474 de 2011. “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcion y la efectividad del control de
la gestion publica’.

Decreto 648 de 2017. Por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario Unico del Sector de la
Funcion Pablica. Roles del Sistema de Control Interno
frente a la Evaluacion a la Gestiéon del Riesgo.

Decreto 1499 de 2017. Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de
2015. Séptima Dimension — Control Interno.

Guia para la administracion del riesgo y el disefio de
controles en entidades publicas V5

Guia para la administracion del riesgo y el disefio de
controles en entidades publicas — DAFP. V6

Politica Gestion de Riesgos Institucionales

Procedimiento Gestidén de Riesgos Institucionales.
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METODOLOGIA:

La Oficina de Control Interno del Municipio de Cajica — Cundinamarca, adelantd las siguientes
actividades tendientes a dar cumplimiento al presente seguimiento.

1. Se envio memorando AMC-CI-185-2024 de fecha 03/07/2024, a la Secretaria de
Planeacion y a la Direccion de Planeacion Estratégica, solicitando el monitoreo efectuado al
Mapa de Riesgos, como primer componente del Plan Anticorrupcién y de Atencion al
Ciudadano.

2. La Secretaria de Planeacion y la Direccién de Planeacién Estratégica, a través de
memorando AMC-SP-609-2024, de fecha 09/07/2024, da respuesta a la solicitud, adjuntando
en documento anexo Excel con el Monitoreo de Riesgo y el enlace disponible en la
pagina: https://cajica.gov.co/mapa-de-procesos-2/#.

3. Se confirmé el en sitio web www.cajica.gov.co, la publicacién del Plan Anticorrupcion y de
Atencién al Ciudadano de la Alcaldia de Cajica, vigencia 2024, asi como el monitoreo
realizado al Mapa Institucional de Riesgos, el cual se puede evidenciar en el siguiente enlace:
https://cajica.gov.co/mapa-de-procesos-2/#.

4. Se analizd el documento “Seguimientos al Plan Anticorrupcion y de Atencién al
Ciudadano” establecido en la guia “Estrategias para la Construccion del Plan Anticorrupcion y
de Atencién al Ciudadano” version 2.

RESUMEN EJECUTIVO:

La auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta, que
se constituye en un elemento clave para el seguimiento y evaluacion de los controles
establecidos por la entidad, entregando de manera razonable informacion acerca del
funcionamiento de todo el sistema, permitiendo con ello a la Alta Direccion la toma de decisiones
en procura de la mejora y del cumplimiento de los objetivos institucionales.

Durante la auditoria se adelanté la revision del riesgo de los procesos y los riesgos de corrupcion
identificados en el Mapa Institucional de Riesgo de la Alcaldia de Cajic4, ya que es un fenomeno
que puede afectar negativamente la integridad, transparencia y eficiencia. A través de este
proceso, se busca identificar vulnerabilidades y fortalezas de los sistemas y procesos internos, y
proporcionar recomendaciones para mejorar la gestion de riesgos y cumplir con la normatividad
aplicable.

Es preciso sefalar que la Oficina de Control Interno aplica el ciclo PHVA (Planear, Hacer,
Verificar y Actuar), es decir, que con anterioridad a la auditoria se establece un programa o plan
de auditorias que permite conocer los objetivos y responsables de las mismas. Este plan es
fundamental para garantizar una adecuada planificacion y ejecucion de las auditorias,
asegurando que se aborden las dareas relevantes y que se asignen claramente las
responsabilidades. La aprobacion de este cronograma es a través del Comité Institucional de
Control Interno donde se asegura que las auditorias se alineen con las politicas y objetivos de la
institucion, asi como con los principios de transparencia y responsabilidad. Este proceso no solo
facilita la identificacion de riesgos y areas de mejora, sino que también promueve una cultura de
control interno sélida, esencial para el buen funcionamiento de cualquier organizacion.
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DESARROLLO DE LA AUDITORIA:

1. Politica Gestion de Riesgos Institucionales ]
La Politica Gestion de Riesgos Institucionales CODIGO: GES-DI-001 VERSION: 2 FECHA:
26/0CT/2023 con OBJETIVO “Gestionar las acciones que se deben adelantar para la
administracién de los riesgos institucionales de la Alcaldia Municipal de Cajicé con el fin analizar,
valorar y tratar las posibles situaciones que puedan interferir con el propésito de alcanzar de
manera eficaz y efectiva el logro de los objetivos estratégicos y cumplir con la normatividad
aplicable al desarrollo de la misién de la Alcaldia” publicada en Isolucion.

SOCi

g ; Flisatedn g Sasivis
- 3% e W@
GESTION ESTRATEGICA CODIGO: GES-DI-001
g s DOCUMENTO DE INTERES VERSION: 2
POLITICA GESTION DE RIESGOS INSYITUCIONALES FECHA: 26/0CT/2023

1. OBJETIVO

Gestionar las acciones que se deben adelantar para la administracion de los riesgos institucionales de
la Alcaldia Municipal de Cajica con el fin anatizar, valorar y tratar las posibles situaciones que puedan
interferir con el propésito de alcanzar de manera eficaz y efectiva ef logro de los objetivos estratégicos y
cumplir con fa normatividad aplicable al desarrollo de la mision de la Alcaidia.

Objetivos especificos

»  Definir relacic con el ur iento, manejo y imiento de los riesgos
institticionales.

» ldentificar, analizar y evaluar los riesgos de los procesos del Sistema de Gestidn Integrado.

» Evaluar los controles definidos en cada proceso para mmgar fos rlesgos identificados.

Adoptar planes de mejora para tratar los riesgos ala mejora

institucional.

-

2. ALCANCE
Fuente: Isquc;on Alcaldia de Cajica

Dentro del analisis del contexto estratégico, se tuvieron en cuenta los lineamientos establecidos
en la Guia de Administracién del Riesgo del Departamento Administrativo de la Funcién Publica -
DAFP vy los estandares de calidad que orientan las decisiones de la Alcaldia de Cajica, frente a
los riesgos que pueden afectar el cumplimiento de la visién, misién, objetivos estratégicos y
objetivos del proceso del Sistema de Gestion Integrado.

1.1 Actualizacion y Publicacion del Mapa de Riesgos Institucional
Se evidencia publicacion de la actualizacion realizada al Mapa de Riesgos Institucional, el cual
incluye veintitn (21) riesgos de corrupcion, en el sitio web www.cajica.gov.co.
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Fuente: Mapa de Riesgos Institucional
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Fuente: Sitio Web Alcaldia Municipal de Cajica

En el marco de la cultura del autocontrol, los lideres de los procesos realizaron monitoreo y
evaluacién permanente al Mapa de Riesgos Institucional como se observa en el sitio web.
Monitoreos realizados en la siguiente fechas, los cuales se pueden evidenciar en el siguiente
enlace: https://cajica.gov.co/mapa-de-procesos-2/#

2024/03/01
2024/04/16
2024/04/29
2024/06/17
2024/06/28
2024/07/11  Monitoreo Primer Semestre

2. ldentificacion del Riesgo
La matriz de Riesgos Institucional de la Alcaldia Municipal de Cajica, cuenta con 84 riesgos, 46
vertenecen a Rigsgos Operativos, 21 a Riesgos de Corrupcion, 10 a Riesgos Estrategicos, 7 a
Riesgos de Seguridad de la Informacion,

Tabla 1. Distribucion de riesgos por proceso

SEGURIDADDELA . =
inForMacion.  "OTAE

_PROCESQ ' CORRUPCION OPERATIVO ESTRATEGICO

1 |GESTION DE ATENCION AL CIUDADANO Y PQRS
2 |GESTION AMBIENTAL Y DESARROLLO RURAL
3 |GESTION DE COMPRAS Y CONTRATACION
4 |GESTION DE COMUNICACIONES
5 |GESTION DOCUMENTAL Y ARCHIVO
8
7
8

GESTION DE DESARROLLO ECONOMICO
GESTION DE DESARROLLO SOCIAL
GESTION DE DESARROLLO TERRITORIAL
9 |GESTION DE GESTION DE EDUCACION

10 |GESTION DE EVALUACION Y MEJORA

11 |GESTION ESTRATEGICA 1
12 |GESTION DE HACIENDA PUBLICA 1
13 |GESTION DE INFRAESTRUCTURA Y OBRAS PUBLICAS
14 |GESTION DE SALUD 1
15 |GESTION DE TALENTO HUMANO 1
16 |GESTION DE TRANSPORTE Y MOVILIDAD

17 |GESTION DE TICS 1
18 |GESTION GOBIERNO Y PARTICIPACION CIUDADANA 2
19 |GESTION DE ADMINISTRACION DE BIENES

20 |GESTION DE CONTROL DISCIPLINARIO INTERNO
21 |GESTION JURIDICA - _ 1
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Grafica 1. Distribucion de riesgos por proceso

DISTRIBUCION DE RIESGOS POR PROCESOS

SEGURIDAD DF LA
INFORMACION

CORRUPCION OPERATIVO ESTRATE

Elaboracién Propia Fuente: Mapa Institucional de Riesgos
De los 84 riesgos que se identifican en el Mapa de Riesgos Institucional correspondiente al
primer semestre 2024, el 25% equivalen a riesgos de corrupcion, 55% equivalen a riesgos
operativos, el 12% equivalen a riesgos estratégicos y el 8% equivalen a riesgos de seguridad de
la informacion.

3. Valoracién de los Riesgos

Tabla 2. Valoracion de los Riesgos

1 10% 5
23 50% 7 33% 5 50% 1 14%
3 20% 1 5% 2 20% 1 14%
8 17% 0 0% 2 20% 0 0%
46 100% 21 100% 10 100% 7 100%

T

Elaboracién Propia Fuente: Mapa institucional de Riesgos i

La tabla 2. muestra el consolidado de la ubicacion de los riesgos Operativos, de Corrupcioén,
Estratégicos y de Seguridad de la informacién. Se evidencia la distribucién de los riesgos
resaltando que en el Riesgo Operativo encuentra su enfoque en zona de riesgo alta con un 50%,
en cuanto al riesgo de Corrupcion se ubican en el nivel de riesgo Zona Extrema con un 62%. en
relacion con los riesgos de corrupcidn, se encuentran ubicados en la zona extrema y alta, y
tienen definido los lineamientos para su tratamiento, el tipo de control el preventivo y detectivo.
Los riesgos de corrupcion por su naturaleza SON INACEPTABLES y por lo tanto no aplica que
se ubiquen en zona baja. Con relacién a los Riesgos Estratégicos su nivel de riesgo es ubicado
en la Zona Alta con un 50%, y por ultimo los Riesgos de Seguridad de la Informacién se ubica en
la Zona Estrema con un porcentaje de 72. |
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4. Tipologia de Controles
Los tipos de controles del Mapa de Riesgos Institucional, son Preventivos y Defectivos.

Grafica 1. Tipologia de los controles por proceso

TIPOLOGIA DE CONTROLES

b
oy

CONTROL PREVENTIVO CONTROLCORRECTIVO COMTROL DETELCTIVO

Elaboracion Propia Fuente: Mapa Institucional de Riesgos

De acuerdo con el seguimiento realizado a la Matriz de Riesgos Institucional, se evidenciaron
para los 84 riesgos, 259 controles establecidos, de los cuales 208 son Preventivos que equivalen
al 80%, 18 controles son de tipo Correctivo, que equivalen al 7% y 33 controles de tipo Detectivo,
equivalente al 13%.

Riesgo Residual

Se observd que las valoraciones de los controles, algunos disminuyeron la probabilidad de
ocurrencia de riesgos, ubicando el riesgo residual en las siguientes zonas:

Tabla 3. Riesgo Operativo

5 SERATIE
ONA T ZONADER RESIDLA
i C AMEB N
RIESGO R DESPUES D OTA
&

6 -3 2
LA 23 -19 4
Zona Moderada 10 13 23

8 3
Total 47 45

Elaboracion Propia Fuente: Mapa Institucional de Riesgos

Con relacion al riesgo operativo, en la zona extrema se encontraban 6 riesgos y disminuyeron 3
acorde a la informacién suministrada, en la zona alta se encontraban 23 riesgos en la zona de
riesgo inherente; hubo disminucién de 19 riesgos después del control y quedando un total de 4
riesgos en la zona alta, en el nivel de riesgo zona moderada inicialmente tenia 10, aumento en
13 quedando un total de 23 y por ultimo en la zona baja se encontraban en la zona de riesgo
inherente 8, aumento a 8 quedando en esta zona 16 en total.
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Riesgo de Corrupcion

Cambios generados después de la aplicacién de controles.

Tabla 4. Riesgo de Corrupcion

Total

o (I8 B ORI
X A BER (K EMIA
AR 1) N
K £} 3 5 1213 B BRT
{3 {1
13 -1 12
7 1 8
1 1 0
0 1 1
21 21

Elaboracién Propia Fuente: Mapa Institucional de Riesgos

De los 21 riesgos de corrupcion 13 se encontraban ubicados en la zona extrema riesgo inherente
después del control paso a tener 12 y en la zona alta hay 7, aumento 1 quedando con un total de
8, en la zona moderada habia 1 el cual migro a la zona baja; quedando zona moderada 0 yenla

zona baja 1.
Riesgos Estratégicos

Tabla 5

Elaboracién Propia Fuente: Mapa Institucional de Riesgos

De un total de 10 riesgos estratégicos, una vez revisada la tabla 5 se interpreta que en la zona de
riesgo inherente se localizan, 1 riesgo en la zona extrema, 5 riesgos en la zona alta, en la zona
moderada 2 y en la zona baja 2, acorde a los cambios establecidos por los controles. La
ubicacion que refleja la zona de riesgo residual es 1 en la zona alta, 3 en la zona moderada, 6 en

la zona baja.

Riesgos de Seguridad de la Informacion

Tabla 6. Riesgo de Seguridad de la Informacié

Elaboracion Propia Fuente: Mapa Institucional de Riesgos
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De los 7 riesgos de seguridad de la informacién en zona inherente estan distribuidos en zona
extrema 5 en zona alta 1 y en zona moderada 1, luego del cambio de zona segun el control
quedaron en la zona externa 1y en la zona moderada y baja 3 respectivamente

En el sitio web www.cajica.gov.co se evidencia el Manual de Politicas de Seguridad de la
Informacién y el Modelo de Seguridad y Privacidad de la Informacion — MSPI. Enlace.
https://cajica.gov.co/publicaciones-docdown/. La proteccion de la informacion busca Ia
disminucion del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los
diferentes grupos de interés identificados.

" ®
Publicaciones - Docdown
Documentos
BUSQUEDA
Titulo
msgE
PAOSUAL S
Registros 1 -4de4 (1 v
- MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION- MSPI
e 202
}s_& MODELD DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION- MBS 2024
# ; Ferha de vigengl 24.85-20 Fecha de Publicacidn: 2024-05-20 10/13.68
Tipo de archive: Pian  Extensidn: pdi  Pesor 1824 Kb
Pubticagio por: Nutkg ia: SECRETARIA TIC ¥ CTE)

Fuente: Pagina web Publicaciones ~ Docdown — Cajica Alcaldia Municipal {cajica.qov.co}

Riesgos Materializados por Proceso

Riesgos Materializados por Proceso
50

50
40
30
20
10
o
Enlace Municipal de Vicimas Almacenista General
GESTION GOBIERNO Y GESTION DE ADMINISTRACION

PARTICIPACION CIUDADANA DE BIENES

Elaboracién Propia Fuente: Mapa Institucional de Riesgos
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TACKITOREOY REVISION .

Fechs deSegtinier

- gbsereaciones. Falizacidn de
? : peind Matarializacionidet:
Acciones reatizadas: E fw g i fr
< 3 S, “iRigsga’

Demporas administratvias para |3 gestion de las acciones en pro de Ja comurnidad YCA.

Teniendo en cuenta {a accidén preventiva allegada por i3 Personeria en cuanto a gue no se
entregd de manera oportuna ios tonos de ayuda humanitaria inmediata a la poblacién
que reslizo su declaracion ante la Personeria , asi como {o tratado en et comité de justicia Bi
transicional del dfa 27 de Junio de 2024 en donde los representantes de ja mesa de
victimas manifestaron gue no se estd cumpliendo frente a las garantias de la entrega de
los bonas (2sta acta se encuentra en periodo de aprobacion por paria de los integrantes)
el municipio a I8 fecha no cuenta con bonaos para atender la ayuda humanitaria inmediata.

Entace municipal

31712024 de victimas

Se estan implementado los controles estaslecidos praviamante, realizando fa toma fisica
de inventaric de bienss devolutivas y efectuando el pagueteo en las diferentss

Almacenista dependencias de ia Alcaldia Municipal de Cajica. N

SI712024 Genaral

En el transcurso del primer semestre del afio 2024 se reportaron ante &l Almacén
General dos casos de hurto de bienes, ios cuales fueron radgicados en ia aseguradorsa
para el respectivo proceso de afectacidn de pdlizas.

Fuente: Mapa Institucional de Riesgos

Se evidencia que el proceso Gestion Gobierno y Participacion Ciudadana tiene materializado 1
riesgo con relacién a Enlace Municipal de Victimas y 1 riesgo materializado a la Gestion de
Administracién de Bienes - Almacenista General, para un total de 2 riesgos materializados

equivalente al 50% cada uno (H.1).

La Oficina de Control Interno desempefia un papel fundamental en la evaluacion y seguimiento
de las acciones de control de los riesgos la alcaldia. En este sentido, es importante identificar
ciertos aspectos de mejora que podrian contribuir a fortalecer sus funciones y mejorar los

procesos.

OBSERVACIONES:

Teniendo en cuenta que se materializaron 2 riesgos, 1 de
Gestiébn de Gobierno y Participacion Ciudadana con
relacion a Enlace Municipal de Victimas y 1 riesgo a
Gestion de Administracién de Bienes - Almacenista
General, se hace necesario que los lideres de estos
procesos verifiquen y establezcan las prioridades para su
| tratamiento, asi mismo, tener claro los puntos de control
existentes.

Matriz Mapa de Riesgos
Institucional

RECOMENDACIONES:

Se recomienda seguir con los monitoreos del mapa de riesgo de corrupcion
frecuentemente, para que se fomenten los valores de transparencia, cultura de la
legalidad y participacion, para lograr los fines esenciales del Estado.

Es crucial fomentar el sistema de monitoreo continuo de los controles internos para
identificar posibles brechas y tomar medidas correctivas de manera oportuna. Ademas, es
necesario realizar evaluaciones periédicas de los riesgos y controles, con el fin de adaptar
y mejorar las estrategias de mitigacion existentes.

Crear la cultura del autocontrol a los lideres de los procesos en Politicas de
Administracién del Riesgo y de la importancia de los Mapas de Riesgos para el logro de
objetivos y metas institucionales.

Incrementar las capacitaciones a los servidores publicos, tanto en materia de control
interno como en la identificacion de riesgos y la implementacion de medidas preventivas.
Asimismo, se sugiere establecer una comunicacién efectiva para facilitar la identificacion
de problemas y la implementacioén de soluciones de manera colaborativa.

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
| Pagina 9 de 10



GESTION DE EVALUACION Y MEJORA CODIGO: GEM-FM-022

ALCALDIA MUNICIPAL FORMATO VERSION: 01

DE CAJICA
INFORME FINAL DE AUDITORIA INTERNA

OFICINA DE CONTROL INTERNO FECHA: 16/AGO/2022

CONCLUSIONES DE LA AUDITORIA:

Las actividades realizadas por la Secretaria de Planeacién — Direccion Estratégica, permitieron
que las dependencias revisaran, identificaran y actualizaran sus riesgos, aunado a los anteriores
seguimientos y recomendaciones establecidas por la Oficina de Control Interno. Acorde al
alcance de este informe se materializaron 2 riesgos operativos, determinandose en la Matriz
Mapa de Riesgos Institucional, las causas que originaron el riesgo, una vez identificadas los
origenes del inconveniente real.

Se deben implementar las actividades tendientes a mitigar las causas de los riesgos
materializados a través de un Plan de Accién. Asi mismo efectuar las estrategias para combatir el
riesgo mediante herramientas de planificacién para la gestion y control, aplicando lo enunciado
en la Guia para la Administraciéon del Riesgo y el disefio de controles en entidades publicas
Version 6; “Estrategias para combatir el riesgo. aceptar, después de realizar el analisis y
considerar los niveles de riesgo se determina asumir el mismo conociendo los efectos de su
posible materializacién. evitar, después de realizar un andlisis y de considerar que el nivel de
riesgo es demasiado alto, se determina No asumir la actividad que genera este riesgo. reducir,
después de realizar un anélisis y considerar que el nivel de riesgo es alto, se determina tratarlo
mediante transferencia o mitigacion del mismo. mitigar, después de realizar el analisis y
considerar los niveles de riesgo e implementar acciones que mitiguen el nivel de riesgo”.

Es preciso indicar que, debido a las limitaciones de cualquier estructura de control interno,
pueden ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucion de
nuestros procedimientos de auditoria, evaluacion o seguimiento, previamente planeados. Asi
mismo, es responsabilidad de las dependencias y las areas que la componen, la informacion
suministrada por cualquier medio, para la realizacion de esta actividad de manera oportuna,
completa, integra, actualizada y la de informar en su momento las posibles situaciones relevantes
ylo errores que pudieran haber afectado el resultado final de la actividad.

SUPERVISION Y SEGUIMIENTO DE LOS PLANES DE MEJORAMIENTO

Como mecanismo de control y en atenciéon a las recomendaciones formuladas, el auditado
debera elaborar un plan de mejoramiento interno, tendiente a corregir y subsanar los puntos
susceptibles de mejora, para pronunciarse sobre el particular cuenta con quince (15) dias habiles
a partir de la fecha de recibo del presente informe.

Para constancia se firma en Cajica - Cundinamarca, a los treinta y un (31) dias del mes julio del
afio dos mil veinticuatro (2024).
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