GESTION DE EVALUACION Y MEJORA CODIGO: CEM-FI-
A I A CIPAL FORMATO : VERSION: 01
INFORME FINAL DE AUDITORIA INTERNA N
OFICINA DE CONTROL INTERNO FECHA: 16/AG0/2022

INFORME FINAL DE AUDITORIA INTERNA
PROCESO GESTION EN TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Y
DE CIENCIA, TECNOLOGIA E INNOVACION
OFICINA DE CONTROL INTERNO

| Proceso Gestion en Tecnologias de la Informacion y las
| comunicaciones y de Ciencia, Tecnologia e Innovacion

Ing. NICOLAS MAURICIO CASTIBLANCO NAVARRETE
| Secretariode TIC y CTel

Analizar los procedimientos
e Procedimiento de Mesa de Ayuda
¢ Procedimiento Adm|n|straC|on de Cuentas de
Usuario
¢ Procedimiento Mantenimiento Preventivo a Equipos
Procedimiento de Mantenimiento Correctivo a
equipos '
¢ Procedimiento Admlnlstracmn y actualizacién de la
Pagina Web de la Alcaldia
e Procedimiento de. Administracién de red de Datos :
. Cable o Wifi
‘Objetivo r e Procedimiento de :Seguridad Perimetral
G  Procedimiento de Administracion de Servidores
e Procedimiento Administracion de Copias de
Seguridad ‘
Seguimiento Indicadores
Seguimiento Mapa de Riesgos
Revision del Normograma
Revisién de Gestion Documental
Revision estado PQRS
Estado de contratamon 2023 (liquidacién)
Politicas
Comité

| La Auditoria se realizara entre el 10/09/2024 y el
| 13/09/2024 en la en la Secretaria Tegcnologias de la

Informacién y las comunicaciones y de Ciencia, Tecnologia
| € Innovacién y se enfocara en las operaciones de los
| procedimientos antes mencionados, realizados entre el
| 01/01/2023 y el 31/12/2023 y lo corrido del afio 2024, del
Proceso Gestién de Tecnologias de la Informacién y las
| comunicaciones y de Ciencia, Tecnologia e Innovacion.

Ale

| Constituciéon Politica de Colombia

| Ley 87 de 1993. “Por la cual se establecen normas para el
| ejercicio del control inferno en las entidades y organismos
del Estado y se dictan ptras disposiciones”.

Ley 954 de 2000 “Par medio de la cual se dicta la Ley
General de Archivos y 'se dictan otras disposiciones.

Ley 909 de 2004. Normas que regulan el empleo publico,
| la carrera administrativa, gerencia publica y se dictan otras
disposiciones

Acuerdo Municipal 003 de 2020. Plan de desarrollo
vigencia 2020-2023 Cajica, Tejiendo Futuro unidos con
toda seguridad. ‘

Acuerdo Munlclpal N° 06 de 2022 "Por medio del cual se
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establece la estructura administrativa de la administracion
municipal de Cajica nivel central-alcaldia, se sefialan las
funciones de sus dependencias y se dictan otras
disposiciones". A

Acuerdo 001 de 2024. (29 de febrero) “Por el cual se
establece el Acuerdo Unico de la Funcién Archivistica, se
definen los criterios técnicos y juridicos para su
implementaciéon en el Estado Colombiano y se fijan otras
disposiciones.”

Acuerdo Municipal 001 de 2024. “POR EL CUAL SE
ADOPTA EL PLAN DE DESARROLLO MUNICIPAL
“CAJICA IDEAL 2024 — 2027"

Decreto 1083 De 2015 (mayo 26) Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

Decreto 648 de 2017 (Abril 19) Por el cual se modifica y
adiciona el Decreto 1083 de 2015, Reglamentario Unico
del Sector de la Funcién Publica

Decreto 465 de 2023. Por el cual se corrige un yerro en
el articulo 2.2.11.1.5 del Decreto 1083 de 2015 Unico
Reglamentario del Sector de Funcién Publica.
Resolucién 680 de 2022. Por la cual se adopta el Manual
de Funciones y Competencias Laborales para la planta de
personal de la Alcaldia Municipal de Cajica.

Resoluciéon 681 de 2022. Por el cual se incorpora a los
servidores publicos de la planta de personal de la Alcaldia
Municipal de Cajica y se dictan otras disposiciones.
Resolucion 695 de 2022. Por la cual se modifica el
manual de funciones y competencias laborales para la
planta de personal de la Alcaldia Municipal de Cajica.
Resoluciéon 249 de 2023 “Por la cual se modifica el
manual de funciones y competencias laborales para la
planta de personal de la Alcaldia Municipal de Cajica”
Resolucion 498 de 2023 “Por la cual se modifica el
manual de funciones y competencias laborales para la
planta de personal de la Alcaldia Municipal de Cajica”

Ley 1712 de 2014. “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Pablica
Nacional y se dictan otras disposiciones.”

Ley 1755 de 2015. “Por medio de la cual se regula el Derecho
Fundamental de Peticion y se sustituye un titulo del Cddigo de
Procedimiento  Administratvo y de lo  Contencioso
Administrativo.”

Decreto 1494 de 2014 “Por el cual se corrigen yerro en la
Ley 1712 de 2014” DAFP.

Decreto 1862 de 2015 “Por el cual se corrigen yerro en ia
Ley 1712 de 2014” DAFP.

Decreto 103 de 2015 “Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.”

Resolucién 1519 de 2020. “Por la cual se definen los
estandares y directrices para publicar la informacién sefalada
en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos.

Ley 1341 de 2009. Por la cual se definen principios vy
conceptos sobre la sociedad de ia informaciéon y la
organizaciéon de las Tecnologias de la Informacion y las
Comunicaciones ?TIC?, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.
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Decreto 1078 de 2015: : Decreto 1078 de 2015 Sector de
Tecnologias de la Informacién y las Comunicaciones
VERSION INTEGRADA: CON SUS MODIFICACIONES .
ESTA VERSION INCORPORA LAS MODIFICACIONES
INTRODUCIDAS AL DECRETO UNICO
REGLAMENTARIO DEL 'SECTOR DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES A PARTIR
DE LA FECHA DE SU EXPEDICION. '

Decreto 2573 de 2014. Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones.

Decreto 203 de 2023 “ Por el cual se crea el Comité
Municipal de Ciencia y Tecnologia E Invovacién del
Municipio de Cajica, Cundinamarca y se dictan otras
disposiciones”

Plan Anual de Auditorias de Gestion basado en riesgos
vigencia 2024.

Omar Giovanni Sanchez Nova

Omar Giovanni Sanchez Nova— Auditor Lider
Maria Liliana Martinez Bayona — Equipo Auditor
Lizeth Paola Mendieta Moreno — Equipo Auditor
Gladys Mancera Gonzalez — Equipo Auditor

METODOLOGIA:

1. En el marco de las competencias atribuidas a la Oficina de Control Interno del municipio de
Cajica - Cundinamarca y dando respuesta al rol de evaluacién y seguimiento, en cumplimiento
a lo establecido en el Plan Anual de Auditoria vigencia ' 2024, se realizé auditoria al
cumplimiento de los criterios definidos en el presente informe. ‘Asimismo, se ejecuté el trabajo
de auditoria con el fin de contribuir a la gestion, aportando a Iaﬁ identificacion de oportunidades
de mejora que faciliten la continuidad de los procesos. Por .lo anterior, se adelantaron las
siguientes actividades tendientes a dar cumplimiento al presente seguimiento.

2. Planificacion de la auditoria.

3. Se remitié Notificacion de Auditoria Interna No. 012-2024, de fecha 03/09/2024, a la Secretaria
de las Tecnologias de la Informacién y las comunicaciones y de Ciencia, Tecnologia e
Innovacion, comunicando programacion de la auditoria interna al Proceso Gestién en
Tecnologias de la Informacién y las comunicaciones y de Ciencia, Tecnologia e Innovacién.

4. El dia 10 de septiembre de 2024 se dio inicio a la auditoria del Proceso Gestion en
Tecnologias de la Informacién y las comunicaciones y de Ciencia, Tecnologia e Innovacion,
donde se presentd el Plan de Trabajo, detallando objetivo de la auditoria, criterios, alcance,
auditores y se coordind la identificacion de las personas que entregaran la informacion,
horarios y cudl sera el procedimiento para solicitarla.

5. Durante los dias 10 al 13 de septiembre se llevé a cabo la auditoria al Proceso Gestion en
Tecnologias de la Informacién y las comunicaciones y de Ciencia, Tecnologia e Innovacion,
donde se entrevistaron a los siguientes funcionarios: Ing. Nicolds Mauricio Castiblanco
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Navarrete, Diana Lucia Bulla Callejas, Javier Enrique Lamprea Casallas, José Nicolas
Bohérquez Quintero, Luis Miguel Castro Tenjica, Jessica Daniela Urrego Cuellar, Nubia
Marcela Leiton Martinez y Cristian Amezquita.

RESUMEN EJECUTIVO:

La Auditoria Interna es una funcién clave en la Administracion Municipal, ya que se encarga de
identificar posibles riesgos y oportunidades de mejora, asi como de prevenir errores en los
procesos. Su labor es esencial, ya que proporciona una evaluacion independiente y objetiva de los
controles establecidos.

El principal objetivo de la Auditoria Interna es brindar informacion confiable sobre el
funcionamiento del sistema en su totalidad, o que permite a la Alta Direccién tomar decisiones
para mejorar la eficiencia en la gestion de la Administracion y garantizar que los objetivos y
obligaciones se cumplan de manera adecuada.

Durante la auditoria al Proceso Gestiéon en Tecnologias de la Informacién y las comunicaciones y
de Ciencia, Tecnologia e Innovacién, se siguieron las normas de auditoria generalmente
aceptadas para garantizar su validez y confiabilidad. El enfoque principal de la auditoria fue
analizar los procedimientos del Proceso Gestibn en Tecnologias de la Informacion y las
comunicaciones y de Ciencia, Tecnologia e Innovacidn, incluyendo los procedimientos:
Procedimiento de Mesa de Ayuda, Procedimiento Administracién de Cuentas de Usuario,
Procedimiento Mantenimiento Preventivo a Equipos, Procedimiento de Mantenimiento Correctivo a
equipos, Procedimiento Administracién y actualizacién de la Pagina Web de la Alcaldia,
Procedimiento de Administracién de red de Datos: Cable o Wifi, Procedimiento de Seguridad
Perimetral, Procedimiento de Administracidén de Servidores, Procedimiento Administracién de
Copias de Seguridad, Seguimiento Indicadores, Seguimiento Mapa de Riesgos, Revision del
Normograma, Revision de Gestién Documental, Revision estado PQRS, Estado de contratacion
2023 (liquidacioén). Politicas, Comité, entre otros.

Durante el proceso de auditoria, la Oficina de Control Interno sigue el ciclo PHVA, el cual incluye
las etapas de Planear, Hacer, Verificar y Actuar. Antes de iniciar la auditoria, se elabora un Plan de
Auditorias que establece los objetivos y responsabilidades de cada una. Este plan es aprobado por
el Comité Institucional de Coordinacién de Control Interno y se modifica segun sea necesario
durante su implementacién.

DESARROLLO DE LA AUDITORIA:

e Procedimiento de Mesa de Ayuda

El objetivo de este procedimiento es planear, dirigir y controlar las actividades de soporte técnico,
con el fin de asegurar el 6ptimo funcionamiento de la plataforma tecnoldgica. Esto se logra
mediante la implementaciéon de los procedimientos establecidos en el Proceso de Gestion de
Tecnologias de la Informacién y las Comunicaciones, Ciencia, Tecnologia e Innovacién de la
Alcaldia Municipal de Cajica. El proceso se inicia con la solicitud de soporte por parte de los
usuarios, abarcando el direccionamiento y seguimiento a la solucién del requerimiento y concluye
con el cierre de la solicitud.

Al comenzar la auditoria, se observa que el procedimiento estd desactualizado, tanto en relacién
con el marco normativo como en el numero de contacto registrado en la primera actividad
(8795356). Este numero ha sido reemplazado por el PBX 8837077, lo cual se comprobo al realizar
llamadas a ambos numeros.
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Fuente: Oficina de Control Interno

En atencion a lo anteriormente expuesto, la Oficina de Control Interno recomienda a la Secretaria
de Tecnologias de la Informaciéon y las Comunicaciones, Ciencia, Tecnologia e Innovacion,
proceder con la actualizacién del procedimiento de la Mesa de Ayuda. Esto con el fin de garantizar
la veracidad de la informacioén contenida en dicho procedimiento. (R.1)

Segun lo evidenciado durante la auditoria, La Mesa de ayuda es gestionada por una contratista y
se apoya en la plataforma GLPI, donde se reciben todos los tickets y solicitudes de los usuarios de
la Administracion Municipal. Las solicitudes pueden llegar a través de diferentes canales:
telefonico, WhatsApp, de manera presencial o a ftravés del correo electronico
soportetic@cajica.gov.co. Cada solicitud se registra en el software de mesa de ayuda GLP! y luego
se asigna a los responsables correspondientes segtin el tema y las funciones de cada funcionario.
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Ticket asignado a la solicitud.

Fuente: Oficina de Control Interno
Al consultar a los auditados sobre el proceso de priorizacion de tickets y solicitudes provenientes
de los usuarios de la Administracion Municipal, indicaron que la clasificaciéon de las solicitudes se
realiza seglin su naturaleza. Se busca responder en el menor tiempo posible, considerando los
tickets pendientes y esforzandose por ofrecer un apoyo agil que evite generar malestar o demoras
en las actividades de los funcionarios.

Segun el procedimiento auditado, algunos requerimientos allegados pueden ser de esta indole:
Ofimatica

Revision y/ o configuracion de:

Impresora, Plotter, Escaner, Fotocopiadora o Duplicadora

Back UP (Herramienta software de Back Up)

Back Up Manual

Sistemas de Informacién

Mantenimiento Correctivo

WI-Fl y/o Red de Datos

Cableado Estructurado

Pagina Web o Pantallas Interactivas

Mantenimiento Preventivo

Creacion, Actualizacién o Eliminacion de usuarios: Consola de Administracion

Creacion, Actualizacion o Eliminaciéon de usuarios (puesto de trabajo)

Concepto Técnico

Antivirus

Habilitacion de Permisos (Navegacion, instalacion de programas y aplicaciones, etc.)
Asesoria Tecnologica.

De acuerdo a lo anterior, se determina si se da solucién segun los niveles 1, 2 o 3. Segun la
informacion suministrada por los auditados, el nivel 1 es aquel en el que se puede ofrecer solucion
de manera telefénica o cuando es necesario crear, actualizar o eliminar usuarios. También se
aplica a situaciones que requieren la publicacién de contenidos en la pagina web y en pantallas, la
realizacion de backups de herramientas de software, o el uso de privilegios de navegacion
(firewall) en sistemas de informacion.

Se direcciona solucién cuando se trata de nivel 2, en los siguientes casos. Ofimatica, revision y/o
configuracion de: Impresora, Plotter, Escaner, Fotocopiadora o Duplicadora, Back Up Manual,
Sistemas de informacion, WI-FI y/o Red de Datos, Cableado Estructurado, Creacion,
Actualizacion o Eliminacién de usuarios (puesto de trabajo), o mantenimiento Preventivo.

Y se direcciona la solucion cuando se trata de nivel 3, en el evento de un mantenimiento
correctivo. ’

Respecto al procedimiento mesa de ayuda, la Oficina de Control Interno recomienda que se
establezcan tiempos de respuesta, al igual que programen capacitaciones continuas a los
funcionaros y contratistas, asi como la identificacion de areas de mejora en el servicio
proporcionado, al igual que evaluacién de saisfaccion del usuario. Implementando estas
recomendaciones, se espera mejorar la efectividad y eficiencia del servicio de mesa de ayuda, asi
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como aumentar la satisfacciéon de los usuarios, lo cual garantlza la uniformidad en la atencién y
mejora la satisfaccion del usuario. (R.2).

¢ Procedimiento Administracion de Cuentas de Usuario

En el marco de la auditoria interna al Proceso Estratégico Gestibn en Tecnologias de la
Informacién y las Comunicaciones y de Ciencia, Tecnologia e Innovacién, se revisé el
procedimiento administracion de Cuentas de Usuario, el cuail, se encuentra dentro de la
caracterizacion de dicho proceso a cargo de la Secretaria de Tic Ctel, dentro del cual se describen
un total de ocho (08) actividades orientadas a planear, desarrollar y controlar las actividades
relacionadas con el acceso a los sistemas de comunicacion interna mediante correo electronico,
Equipos PC, Carpetas Compartidas y pagina web de la Alcaldia, para facilitar la comunicacion
interna de manera oportuna y permanente, con el fin de llevar a cabo los diferentes procesos y
tramites de las dependencias de la Administracién Munlmpal al momento de verificar su
cumplimiento se encontraron las siguientes situaciones:

- El marco normativo del procedimiento de Administracion de Cuentas de Usuario se
encuentra desactualizado, dado que el Decreto 2693 de 20215 esta derogado por el
Decreto 2573 de 2014, igualmente, la Norma NTC-GP:1000-2004 cuenta con una Ultima
version correspondiente al afio 2009.

GESTION EN TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES ¥ DE cuEﬁEi'K'“’i"ECNOLOGIA ENNOVACION CBBIGO: TICPR 062
eSO PROCEGIMIENTO VERSION: 3
PROCEDIMIENTO ADMINIS TRACION DE CUENTAS BE USUARIC : FECHA: 4/Sep/2024
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Fuente. Plataforma Isolucion — Sistema Integrado de Calidad Alcaldia de Cajica.

- Que dentro de la descripcién de las actividades que componen el Procedimiento de
Administracion de Cuentas de Usuario se verificd el cumplimiento de cada una de las
mismas, no obstante, algunas de estas no cuentan con ‘el descripcion de los controles
realizados, especificamente en las actividades No.2/6,7,8,9,10,11,12, el auditado
manifiesta que cuentan con los registros pertinentes, pues todo se realiza a través de la
plataforma GLPI, motivo por el cual desde la Oficina de .Control Interno se recomienda
mencionar tal plataforma como registro de las actividades efectuadas.

- De igual manera, la actividad nimero No.13 describe que se realiza el “Registro del
Formato Administracion de Cuentas de Usuario de acuerdo con la solicitud”, se sugiere
validar la pertinente de dejar dicha actividad, debido a que en las actividades anteriores se
menciona el registro de dicho formato.
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Fuente. Plataforma Isolucion — Sistema Integrado de Calidad Alcaldia de Cajica.

De modo similar, se cotejoé el uso del formato Administracion de Cuentas de Usuarios en el cual se
identifica la necesidad de creaciéon o modificacién de usuarios, encontrandose compartido en drive
solo con el secretario de despacho y la profesional Diana Lucia Bulla debido a la confidencialidad
de la informacion.
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Fuente. Formato Administracién Cuentas de Usuario — Secretaria de Tic Ctel

Por lo anterior, la Oficina de Control Interno recomienda actualizar el Procedimiento de
Administracién de Cuentas de Usuario en lo referente a su marco normativo y detallar los controles
y/o registros relacionados con las actividades descritas en el precitado procedimiento. (R.3)

¢ Procedimiento Mantenimiento Preventivo a Equipos

El objetivo del procedimiento de mantenimiento preventivo es coordinar y ejecutar los servicios
necesarios para garantizar el correcto funcionamiento de la infraestructura tecnoldgica de la
Alcaldia Municipal. Este procedimiento busca prolongar la vida util de los equipos activos,
comenzando con la definicién de las condiciones iniciales del mantenimiento, donde se establecen
el alcance, las actividades y la metodologia a seguir. El proceso culmina con la actualizacion de las
hojas de vida de los equipos de computo e impresion. Este mantenimiento puede aplicarse tanto a
la Alcaldia Municipal como a los equipos otorgados en comodato.

En el marco de las actividades del procedimiento de mantenimiento preventivo, se inicia con una
programacién fundamentada en los criterios establecidos por la Secretaria de TIC y CTel. Durante
la auditoria realizada por la Oficina de Control Interno, se consulté a los auditados acerca de la
existencia de un cronograma o plan de mantenimiento para el afio 2023 y los primeros meses de
2024. En respuesta, los auditados informaron que no cuentan con ninguna programacion ni
cronograma de mantenimiento para dicho periodo.

Es fundamental enfatizar que el mantenimiento preventivo de los equipos que estan bajo garantia
debe llevarse a cabo una vez que dicho periodo haya concluido. Asimismo, es recomendable que
la programacion de este mantenimiento se revise mensualmente para incorporar aquellos equipos
que lo requieran, de acuerdo con la disponibilidad del Equipo de Soporte Técnico de la Secretaria,
este mantenimiento debe efectuarse cada seis meses.

Tan solo se cumple con la instalacion del la herramienta backups, la cual segun lo informado, se
hace semanalmente. *

En el marco de las actividades del procedimiento de mantenimiento preventivo, es fundamentai
completar los formatos de hoja de vida de los equipos, incluyendo el registro del mantenimiento
realizado. Sin embargo, segun lo indicado por los auditados, esta informacion tampoco esta
disponible. Ademas se evidencié que tampoco existe lista de chequeo diligenciada, manifestaron
los auditados que los datos los toman de los tickets es decir que no se esta cumpliendo con las
actividades establecidas en el procedimiento.
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Con base en la visita realizada a la Secretaria de TIC y CTel, y en el marco del plazo establecido
para la auditoria, se recibieron pantallazos que contienen informacion relevante. A continuacion, la
Oficina de Control Interno presenta sus observaciones correspondientes:

1) Formato hoja de Vida de Equipos 2023 -2024
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Fuente: Secretaria de tic y Ctel

Se allega este pantallazo de formatos hoja de vida equipos 2023 y 2024. Desde la Oficina de
Control Interno se evidencia y confirma que este inventario corresponde al afio 2023 y no existe
evidencia que para lo corrido del afio 2024 se dlllgenCIen fas ho;as de vida de los equipos de
computo, al igual que dentro de la auditoria no se allegaron carpetas en fisico de las hojas de vida

de los equipos. |

o DLANA BRIETCL od "

Hoja De Vida De Equipos
ALCALDIA MUNICIPAL DE CAJCA

SECRETARIA DE TIC Y;CTEI

PLACA INVENTARIO 2038201 S SERIAL MXLGARZOKN

NOMBRE DEL EQUIPO STMWINTOZOTS

REALIZADO POR LLVARC JULIAN MESTIZO0

UBICACIGN

l DEPENDENCIA

CASA DE LA CULTURA 2 I Bearetana de (ransito. ranapores S' monvificiact

RESPONSABLE
PRIMER NOMBRE PO - T B ] SEGUNMDO APELLIDO
DIANA Fagina, 188 2o B ety AVA

Fuente: Secretaria de tic y Ctel

Se adjunta a la auditoria el formato correspondiente a la hoja: de vida de los equipos. Este
documento deberia estar incluido en el expediente de hojas de vida de los equipos
correspondiente a los aflos 2023 o 2024. Sin embargo, no se éspecifica el afio en el formato
actual, por lo que es necesario proceder a su actualizacion.
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35 CABCA FORMATOQ VERSION: 2

HOJA DE VIDA DE EQUIPO FECHA: 20/NCV/2023
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Fuente: Secretaria de tic y Ctel

Se adjunta un nuevo formato de hoja de vida para equipos, disefiado especificamente para cumplir
con los requisitos establecidos para este tipo de documentos. Esta version, fechada el 20 de
noviembre de 2023 y diligenciada el 09 septiembre de 2024, presenta un enfoque mas practico y
adaptado a las necesidades de la Administracion Municipal.

Es importante sefialar que esta hoja de vida debe ser archivada en un expediente correspondiente
a las hojas de vida de los equipos de la Administracion Municipal para la vigencia 2024. Sin
embargo, se ha constatado que dicho expediente no se encuentra disponible en la Secretaria de

TIC y CTel.

2) Cronograma de Mantenimientos Preventivos: estos se estipulan semestralmente en donde
se realizan las visitas mensualmente por secretaria distribuidos en los cuatro funcionarios
de TIC y se atienden los requerimientos que soliciten los colaboradores de la dependencia.

TSR]
T
5

Fuente: Secretaria de tic y Ctel
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OFICINA DE CONTROL INTERNO

Desde la Oficina de Control Interno, en relacién con el cronograma de mantenimiento preventivo
presentado por los auditados, observamos que, al momento de llevar a cabo la auditoria, no se
habia registrado ningun avance en dicho cronograma. Ademés,f se recibié un cronograma que
detalla las actividades programadas desde enero hasta dicienhbre, durante el periodo de la
auditoria. Aunque dicho cronograma puede ser considerado valido, resulta preocupante que, a tan
solo 4 meses del cierre de esta vigencia, no se haya elaborado con anterioridad. Esta falta de
planificacion y ejecucion previa es inaceptable y debe ser corregida para garantizar un adecuado
control y seguimiento de las actividades programadas. '

3) Formato de Mantenimiento Preventivo y Correctivo: es el mismo formato unificado para los dos
mantenimientos tanto preventivo como correctivo en donde se entra a emplear segun el tipo de
mantenimiento que se requiera.

Fuente: Secretaria de tic y Ctel

Con respecto al formato de Mantenimiento Preventivo y Correctivo que se nos proporciond,
solo hemos recibido un pantallazo de un formato correspondiente al afio 2024. Sin embargo,
no se ha presentado un expediente que englobe todos los mantenimientos realizados a los
equipos durante los afios 2023 y 2024. Esta situacion ewdencna qgue no se esta cumpliendo con
esta actividad de manera adecuada. f

4) Formato Lista de Chequeo Mantenimiento Preventivo: en este formato se ilustra las
actividades que se van a realizar en el mantenimiento preventivo.
Nota: se envia lista de chequeo y formato de mantenimiento del mismo equipo al cual se le
realizo mantenimiento para que se pueda ver mejor ejemplificado el uso de estos formatos..
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Fuente: Secretaria de tic y Ctel

En relacion al formato de lista de chequeo y mantenimiento que se nos facilitd, Unicamente
contamos con este pantallazo correspondiente al 12 de agosto de 2024. No obstante, no se ha
presentado un expediente que compile todos los formatos de lista de chequeo de
mantenimiento preventivo de los equipos, correspondientes a los afios 2023 y 2024. Esta falta
de documentacién pone de manifiesto que no se esta llevando a cabo esta actividad de

manera adecuada.

Se ha identificado que la Secretaria de Tic y Ctel no estd cumpliendo con la mayoria de las
actividades establecidas en el procedimiento de mantenimiento preventivo de equipos, lo que
incluye la ausencia de un cronograma o plan de mantenimiento de actividades, |a falta de hojas
de vida de los equipos de cémputo, el incumplimiento de las tareas de mantenimiento
preventivo y la no utilizacién de listas de chequeo para dicho mantenimiento, entre otros
aspectos. Esta situacion evidencia una clara falta de planificaciéon y ejecucion en los procesos
de mantenimiento, lo cual podria comprometer la operatividad y eficiencia de los equipos, por
lo tanto, la Oficina de Control Interno califica esta situacién como un hallazgo relevante que
requiere atenciéon inmediata. (H 1).

¢ Procedimiento de Mantenimiento Correctivo a equipos

Este procedimiento comienza con la planificacion y/o solicitud de mantenimiento correctivo,
donde se identifican las necesidades de mantenimiento de los equipos de procesamiento y
servidores. Abarca todas las actividades relacionadas con el mantenimiento correctivo y
concluye con el registro de finalizacion del soporte o la elaboracion del concepto técnico para
la desincorporacién del equipo de la plataforma tecnolégica. Su objetivo principal es planear,
monitorear, controlar y llevar a cabo el mantenimiento correctivo, asegurando asi la
disponibilidad y el correcto funcionamiento de la Plataforma Tecnol6gica e Informatica que
respalda los procesos de la Alcaldia Municipal de Cajica.

El formato establecido en Isolucion para el procedimiento de Mantenimiento Correctivo de
equipos esta desactualizado, ya que en el marco normativo se encuentra el Decreto 2693 de
2012, el cual ha sido derogado por el articulo 14 del Decreto Nacional 2573 de 2014.
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Fuente: Oficina de Control Interno

Considerando que el marco normativo relacionado con el procedimiento de mantenimiento
correctivo de equipos esta desactualizado, la Oficina de Control Interno sugiere a la
Secretaria de Tecnologias de la Informacién y las Comunicaciones, asi como a Ciencia,
Tecnologia e Innovacioén, llevar a cabo la actualizacion de dicho procedimiento. Esta acciéon
es fundamental para asegurar la veracidad y confiabilidad de la informacion contenida en el
mismo. (R.4) '

De acuerdo con la informacion proporcionada por los auditores, el mantenimiento correctivo
puede solicitarse a través de diversos canales: mediante la Mesa de Ayuda, a través del
correo electrénico soportetic@cajica.gov.co, por WhatsApp o por teléfono fijo. La solicitud
se gestiona a través del software de la Mesa de Ayuda, especificamente el sistema de
soporte técnico Web — GLPI. Este proceso tiene como objetivo identificar las necesidades
de mantenimiento correctivo, asi como verificar el estado del equipo, el sistema operativo,
el software y otros dispositivos. Una vez examinados, se determina el componente a través
del cual se implementara la solucién, y se evalla si la reparacién puede realizarse
mediante la Administracion de Software o la Admmlstracmn de Seguridad de Ia
Informacion.

A continuacién, se elabora un concepto técnico para el retiro de la plataforma tecnoldgica.
Este documento se entrega al responsable correspondiente, quien se encargara de facilitar
el tramite ante el almacén. Asi, se podra proceder con el retiro de la plataforma tecnolagica
y la actualizacién del inventario de Tecnologia de la Informacion.

Se menciona también el mantenimiento cubierto por garantia, el cual puede variar segin lo
establecido en el contrato. Las garantias pueden tener una duracién de 2 a 3 afios. En este
sentido, es necesario realizar la solicitud correspondiente al proveedor y llevar a cabo una
supervision y vigilancia del contrato por parte del supervisor,responsable.
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Fuente: Secretaria Tic y Ctel

Se allegd por parte de la Secretaria de Tic y Ctel informacion relacionada con los mantenimientos
correctivos realizados, los cuales no requieren de cronograma ya que estos tipos de
mantenimiento son simultaneos y cuando se presentan es repentinamente en los equipos de
computo en donde se debe cambiar un componente o repuesto.
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FAIB4P4KT Archivo Maresla Luis Miguel Castio EQUIFO COMPLETO (CPU, MONMTOR Y PERIFERICOS;
$4J050UN7 Contratacidn Camiic Luis tiguel Caslio EQUIPO COMPLETO {CPU. MONITOR Y PERIFERICOS)
JAJO2RTHS Contratacitn Luis Miguel Castro EQUIPO COMPLETO (CPU, MONITOR Y PERIFERICOS}
MID3HER Sishen Marien Fabio Beltran TORRE
$AI04EU32 Fiangacion Carios Diaz Fabio Beiiran TCRRE
RI0VTYE Flaneacion Dora Palacios Falyo Befiran TORRE
FI05MEKY Planeacion Kares Marfinez Fahio Bafran TORRE
$AJ04L4VE Planeacion Francy Galinda Fabio Belfran TCRRE
$A404YE7K TIC (DISERCS JUAN VAZQUEZ Fabio Belran EQUIPO COMPLETO {CPY, MONITOR Y PERIFERICOS;
J04P4TD TiC { MES& AYUDA) MATALIA Fahio Befran TORRE
KUO49XLH CBRAS PUBLICAS RICARDQ CUERYC Fabio Betiran TORRE )
BAJOSRENMS Conirol Interne GLADYS MANCERA Fahip Beliran TGRRE
$J04ZNBT Inspeccion 2 Marcela Oliveros Diego Femando Lata EQUIFQ COMFLETO (CPU, MOMITOR Y PERIFERICOS!

Fuente: Secretaria de tic y Ctel

La Oficina de Control Interno recomienda a la Secretaria de TIC y CTel que mantenga expedientes
completos, que incluyan todos los formatos debidamente diligenciados y actualizados, tanto de
mantenimientos como de conceptos técnicos de equipos. Estos documentos constituyen las
evidencias fisicas que respaldan las actividades realizadas. Durante la reciente visita a la
Secretaria de TIC y CTel, no se presentaron dichos expedientes. (R.5)

¢ Procedimiento Administracion y actualizacion de la Pagina Web de la Alcaldia

Lineamiento que en su alcance inicia con la recepcion de una solicitud proveniente de las
diferentes dependencias de la alcaldia mediante la mesa de ayuda, para luego continuar con la
revision de documentos que cumplan con las normativas de publicacion, luego se verifica la ruta
solicitada para la publicacion, y finalmente se procede ya sea a publicar o a crear lo solicitado.
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En cuanto a la actividad correspondiente al item uno, para la recepciéon por medio de mesa de
ayuda de un ticket de solicitud. El auditado refiere que hay un apélicativo GLPI donde se ingresan
las peticiones, de esta manera se inicia la recepcion y respectivo seguimiento, a continuacion, se
relaciona en la imagen un pantallazo de dicho programa GLPI. '

epat EURASIIIGY M GUUMR LS s

et BRI KT A 08 TR M e

Posteriormente se realiza el respectivo analisis de la informacion, y una vez estudiada la solicitud y
en cumplimiento con lo requerido, se procede al desarrollo de las actividades solicitadas;
dependiendo del requerimiento, entre los cuales estarian la publicacién de documentos en el sitio

web, administracién del sitio web; entre otras.

0 PagieaWan (3362

Por dltimo, el auditado manifiesta que da respuesta a la solicitud por medio de correo electrénico a
la dependencia que solicito el tramite, con copia a la mesa de ay;uda soportado con la evidencia
correspondiente a lo realizado segun la solicitud. En el siguiente recuadro se encuentra un ejemplo
de la constancia enviada.

i
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Una vez revisado el Procedimiento Administracion y Actualizacidén de la Pagina Web de la Alcaldia
en su totalidad desde la Oficina de Control Interno se recomienda que se incluya dentro de los
CONTROLES Y/O REGISTROS RELACIONADOS, que cuentan con un aplicativo, GLPI, espacio
donde se consolida la informacion de las solicitudes. (R.6)

Sin embargo, considerando que la Secretaria de TIC y CTEI es la dependencia responsable de
mantener actualizada la pagina web, se le pregunta al auditado cual ha sido el mecanismo
utilizado para que las demas dependencias realicen las solicitudes correspondientes y puedan
modificar los datos contenidos en la pagina. El auditado responde que el Secretario de TIC y CTEI,
ha enviado solicitudes a las dependencias para buscar un mayor compromiso en estas
actualizaciones. Como evidencia de esto, se adjuntan dos memorandos que contienen esta

informacion.
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En el proceso de revisién de la pagina web de la

alcaldia, se identificd que existen datos que

requieren ser actualizados de manera urgente. Tras un analisis detallado, se encontré que varios
datos de la pagina web contienen informacién obsoleta y no reflejan los cambios recientes en la
estructura organizacional, especificamente en cuanto a los funcionarios que ocupan ciertos cargos.
A continuacién, se relacionan algunos pantallazos que necesitan ser modificados para reflejar la
informacion actualizada. Es importante destacar que la actualizacion de esta informacion es crucial
para mantener el fomento de la comunicacion asertiva, accesibilidad y credibilidad de los
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ciudadanos en la institucion. Por lo tanto, se recomienda que sé tomen las medidas necesarias
para actualizar la pagina web de manera oportuna y efectiva.
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Ademas, se observo que la pagina web de la alcaldia cuenta con ‘una funcionalidad de lengua de
sefias en la barra de informaciéon (HEADER), lo cual es un avance significativo en términos de
accesibilidad. Sin embargo, durante la auditoria se detecté que la imagen correspondiente a la
lengua de sefias se encuentra cortada, como se muestra en las imagenes adjuntas. Esto limita la
utilidad de esta herramienta para las personas que necesitan acceder a la informacion en lengua
de sefias. Por lo tanto, se recomienda modificar el espacio correspondiente para asegurar que la
imagen de la lengua de sefias se muestre en su totalidad, garantizando asi un servicio mas
inclusivo y accesible para todos los usuarios, especialmente para ;aquellos que dependen de esta
funcionalidad para comunicarse efectivamente. :
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La Resolucion 1519 de 2020: “Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacioén publica, accesibilidad web, seguridad digital, y datos abiertos”, en busca de establecer
los criterios para la estandarizaciéon de contenidos e informacién, accesibilidad web, seguridad
digital, datos abiertos y formulario electronico para Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias (PQRSD), que dentro de dicha resoluciéon se encuentra el Anexo 2: Estandares de
publicacién y divulgacién de informacion, el cual establece en el titulo Estandarizacion de
Contenidos: en el item “1.4 Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias: incluir la informacion de contacto, ubicacion fisica (Nombre de la sede
(si aplica), direccion incluyendo el departamento (si aplica) y municipio o distrito (en caso que
aplique se deberé indicar el nombre del corregimiento), horarios y dias de atencion al publico,
datos de contacto especificos de las areas de trabajo o dependencias (en caso que aplique)”.

Y gue una vez verificada la pagina web de la alcaldia, se encontré que se proporciona informacion
sobre las diferentes sedes de la alcaldia. Sin embargo, para cumplir con la Resolucién 1519 de
2020 y mejorar la accesibilidad de la informacion, se considera necesario incluir datos adicionales

sobre las siguientes sedes:

- La Secretaria de Salud

- La Unidad de Atencién Integral de Discapacidad (UAl)
- La sede del Adulto Mayor Chuntame

De esta manera, se podra brindar informacién completa y actualizada a los ciudadanos, facilitando
su bUsqueda y acceso a los servicios, programas y sedes ofrecidos por la alcaldia. La inclusion de
esta informacion es esencial para garantizar la accesibilidad, permitiendo que todos los
ciudadanos puedan encontrar facilmente la informacién que necesitan.
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Los TERMINOS Y CONDICIONES de la pagina web deben sef actualizados debido a que se
encuentra el correo de PQRS desactualizado lo que general informacién errénea hacia la
comunidad y genera retraso en la solucién de solicitudes de los usuarios.

| SECRETARIA

TICY CTEI

permitido por tas leyes aplicables, dicha informacidn, software, productos, servicios v graticos
relacionados, se entregan “Ccomo son', sin ningan tipo de garantia o condicion, s alcaidia de
municipal de Cajicd vo sus proveedores rechazan por este medio bodas las garantias v
condiciones en relacidn con esta informacion, software, productos, servicios y graficos
relacionados, incluyendo todas Ias garantias o condiciones implicitas e ta comercializacion,
adecuacidn a un propdésita especifico, titutacidn y/o infraccidn. :

de acuerdo af maximo alkance permitido por as leyes aplicables, en nmgun caxo & atcardia
rsnicipal de Cajicd v/o sus proveadores serin responsables por ningan dafio directo, indirecto,
punitivo, incidental, especial, consecuente, ¢ cualesquiers dafios incluyvendo, sin fimitaciones,
daiios por pardida de wso, de datos o de beneficios surgidos det uso;, o de alguna manera
refacionados con el uso o rendimientn en s sede electronica de la aloaldia de municipal de
Cajicd, con la demora o la imposihilidag de uso en Ia sede electrdnica de a alcaldia de municipat
de Cajicd o sus servicios relacionados, la provisian o faltla en la provisidn de servicios, o por
cualquier informacidn, software, productos, serditios ¥ grificos relacibnados oblenidos, o de
alguna otrs mangva surgidos a partiv def uso de la sede slectrdnics, ya sea gue se basern e un
contrato, agravio, negligendia, estricta responsabilidad, o cualquier otra forma, sun cuando fa
aleatdia de municipal de Cajics o cusliquiera de sus proveasdores hayan sidc avisados acerca de
ta posibilidad de dafios. Como an algunas jurisdicciones no se permite 1l exelusidn o mitacion
de respansabifidad por dafios incidentales o consecusntes, Ia Bmitacion arriba detaltada puede
gue no se aplique o usted. si no se encuentra satisfecho con algona parte de la sede electrdnica
fa alcaldis de municipal de Cajicd, o con alguno de estos tdrminos de uso ef cudadsno — usuavio
puede remitir sus inconformidades al correo: [cmﬁmcmﬂc»sw GErsEYeaion FOV.C0 ]

La Oficina de Control Interno recomienda que se lleve a cabo la actualizacién de la pagina web de
la alcaldia en los siguientes aspectos: 1. Informacion de las secretarias y sus integrantes: se debe
asegurar que la informacion sea actualizada y refleje los cambios recientes en la estructura
organizacional. 2. Barra de navegacion (header) con visualizacion de lengua de sefias, se debe
corregir el error que afecta la visualizacién completa de la iimagen de lengua de sefias,
garantizando su accesibilidad para los usuarios que la necesiten. 3. Informacion de sedes, se debe
actualizar la informacién de las sedes de la alcaldia, incluyendo Ia Secretaria de Salud, la Unidad
de Atencién Integral de Discapacidad (UAl) y la sede del Adulto Mayor, para proporcionar datos
confiables, certeros y consolidados. Y términos y condiciones. La factualizacién de estos aspectos
es fundamental para mejorar la transparencia, accesibilidad y eficacia de la pagina web,
permitiendo que los ciudadanos accedan a informacién precisa y oportuna. (R.7)

¢ Procedimiento de Administracion de red de Datos: Cablze o Wifi

El Procedimiento de Administracién de Red de Datos: Cable o Wifi tiene como objetivo planear,
desarrollar y hacer seguimiento a las actividades relacionadas con los sistemas de
comunicaciones informaticas para brindar el correcto, oportuno y: permanente funcionamiento de
los sistemas de computo, procesamiento y transmisién de datos gue apoyan los procesos de las
dependencias de la Administracién Municipal y el internet Wifi gratis del municipio de Cajica.,
verificado su cumplimiento la Oficina de Control Interno evidencié que el marco normativo del
procedimiento en mencién se encuentra desactualizado, toda vez que el Decreto Decreto 2693 de
20215 esta derogado por el Decreto 2573 de 2014.

¢

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
Pagina 19 de 43




CODIGO: GEM-FM-

GESTION DE EVALUACION Y MEJORA 022

ALCALDIA MUNICIPAL FORMATO VERSION: 01

DE CAJICA
INFORME FINAL DE AUDITORIA INTERNA
OFICINA DE CONTROL INTERNO FECHA: 16/AGO/2022
F GESTION EN TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Y DE GIENGIA, TECNOLOGIA £ INNOVACION CODIGO: TIC-PR-006
% s PROCEDIMIENTO VERSION: 2
\W‘V“ PROCEDIMIENTO DE ADMINISTRACION DE RED DE DATOS: CABLE O WiFt FECHA: 20/Nov/2023
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TICS: Tecnciogias de la informacidn y las Comunicaciones ‘TIC) 5on £f conjunto de recurses, . EQUIDOS, P . apicacionas, 1edes y medos gue permiten la i almacenamento, 3
de informacion coma voz, dalos, texio, wdeo e :magenes (Art § Ley 1341 de 2009

TOPOLOGIA DE RED: La fopologia de red 6o es ofra cosa que i forma en que se conectan las compitadoras para intercambiar datos entre si. Es como una famiia de comunicaticn, que define cdma se va a diseiar ia sed lanio de manera fisica,

como de manera idgica Fuente.
Plataforma Isolucién — Sistema Integrado de Calidad Alcaldia de Cajica.

Seguidamente con la revision de las actividades detalladas en el procedimiento se encontrd que el
formato de LISTA DE CHEQUEO DE RENDIMIENTO Y FALLAS DE RED DE DATOS CODIGO:
TIC-FM-009, VERSION: 2 y el Formato MONITOREO A LA RED DE DATOS E INTERNET DE LA
ALCALDIA MUNICIPAL, CODIGO: TIC-FM-008 VERSION: 2, no se utilizan, sin embargo, durante
la auditoria se manifestd que las actividades de administracion se programan y ejecutan
diariamente a través de la consola, de igual manera, las actividades No. 2,3,4,5, 6 no cuentan con
el registro de los controles de las actividades realizadas, asi las cosas se sugiere actualizar dicho
procedimiento y validar el uso de los formatos asociados al mismo. (R.8)
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Fuente. Plataforma Isolucién ~ Sistema Integrado de Calidad Alcaldia de Cajica.

*» Procedimiento de Seguridad Perimetral

Dentro de la revision realizada por la Oficina de Control Interno se cotejo el cumplimiento de las
actividades del Procedimiento de Seguridad Perimetral, encontrandose que, si bien cumple con la
ejecucion de cada una de estas, algunas no contienen el registro de los controles o registros
relacionados con las mismas, razén por la cual se recomienda su actualizacion y la revisién de los
formatos asociados para su correcta aplicabilidad. (R.9)
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o Procedimiento de Administracion de Servidores
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OFICINA DE CONTROL INTERNO

En el mismo sentido, revisado el Procedimiento de Administracion de Servidores el cual permite
planear, desarrollar y controlar las actividades relacionadas con los recursos légicos de tecnologia
e informacion para brindar el correcto, oportuno y permanente funcionamiento del software que
apoya todos los procesos de las dependencias de la Administracién Municipal, se evidencié que
las actividades no cuentan con los registros y/o controles, lo cuales son de suma importancia, ya
que son las evidencias de lo realizado, por tal motivo, es fundamental su actualizacion y el uso de
los formatos establecidos dentro del procedimiento en mencion. (R.10)
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Fuente.

Plataforma Isolucion — Sistema Integrado de Calidad Alcaldia de Cajica.

¢ Procedimiento Administracion de Copias de Seguridad

Lineamiento que tiene como objetivo planear, desarrollar y contrc}lar las actividades relacionadas
con las copias de seguridad de la informacion de la Administracién Municipal en caso requerido,
que permitan garantizar la integridad y seguridad de los datos y una alternativa de respaldo
eficiente en caso de ser necesario. |

Veeam Backup & Replication 12 es la herramienta utilizada bara las copias de seguridad,
permitiendo cubrir las necesidades de proteccion de datos de manera integral. Garantizando las
copias de seguridad completas y precisas del sistema y certificéndo que estén protegidos ante
cualquier eventualidad. De esta manera, estar seguros de que los datos estan protegidos y
disponibles en todo momento.

Veewms. g
4B Poteats B2 690 BAD2A08: 901

Durante el proceso de auditoria, el ingeniero encargado proporcioné un listado detallado de las
dependencias que cuentan con copias de seguridad de datos. Sin embargo, al analizar dicho
listado, se observé que las copias de seguridad no se realizan de fnanera equivalente en todos los
computadores de la administracion, sino que se llevan a cabo deémanera selectiva, dependiendo
de la prioridad y el manejo de informacion vital de cada dependencia. Esto significa que solo
ciertas dependencias consideradas de reserva o que manejan infbrmacién sensible tienen copias
de seguridad, mientras que otras dependencias no tienen este nivel de proteccion.
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En el procedimiento se cuenta con un formato que de acuerdo a la periodicidad con que sean
programadas se debera verificar el estado de cada copia de seguridad, CODIGO: TIC-FM-007
VERSION: 2 FECHA: 20/NOV/2023 REPORTE DE BACKUP que contiene los siguientes datos
NOMBRE DE FUNCIONARIO O CONTRATISTA, DEPENDENCIA, UBICACION FiSICA EQUIPO,
EQUIPO, PLACA, INICIO (fecha y hora), FINAL (fecha y hora), TIPO DE BACKUP (full,
incremental, diferencial), TOTAL (Tamafio), MEDIO DE ALMACENAMIENTO, RESPONSABLE,
VERIFICACION DE BACKUP (Peso, No. Archivos, No. Carpetas). El auditado presenta el formato
diligenciado como referencia de la actividad.
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Tras revisar las 26 actividades y sus descripciones correspondientes, se ha identificado que el
Procedimiento Administracion de Copias de Seguridad actual es excesivamente extenso y
complejo sin justificacién aparente. Por esta razén, la Oficina de Control Interno recomienda que
se actualice el Procedimiento Administracién de Copias de Seguridad para eliminar pasos
innecesarios y simplificar los procesos, evitando que se mantenga una estructura excesivamente
extensa y complicada. Ademas, se sugiere verificar las actividades para asegurarse de que sean
relevantes y necesarias, y actualizar el marco normativo correspondiente, incluyendo las normas
ISO 27001 e I1SO 27015. Esta actualizacién permitira mejorar la eficiencia y eficacia del
procedimiento, reduciendo la complejidad y facilitando su comprension y aplicacion. (R.11)

e Seguimiento Indicadores

Entiendo que los indicadores de gestion son fundamentales e indispensables para medir el
desemperio institucional, validar el cumplimiento de las metas propuestas y demostrar el avance
en la gestion publica dentro de las entidades, la Oficina de Control Interno procedié a realizar la
revision de los indicadores del Proceso Estratégico Gestion en Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e Innovacion de la Alcaldia Municipal de Cajica,
encontrando lo siguiente:

Indicador Cumplimiento del Mantenimiento Preventivo de Equipos de Cémputo e
Impresoras

El presente indicador tiene como objetivo especifico prestar servicios oportunos en cada
dependencia con el fin de satisfacer a los usuarios, por medio de la programacion de
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OFICINA DE CONTROL INTERNO

mantenimientos preventivos, cuya frecuencia de medicion es éemestral, dentro de la revisién
realizada por la Oficina de Control Interno se evidencié que de acuerdo con la Ultima medicién
reportada en la plataforma Isolucion el 05/07/2024 fue de un 100% lo que indica que el indicador
cumple con la- meta propuesta que es del 90%, que para el primer; semestre de 2024 se realizaron
108 mantenimientos preventivos, 100 programados de equipos de donacién y 8 reportados por la
plataforma GLPI que corresponden a solicitudes por parte de Ioséfuncionarios y contratistas de la
administracion, esta programacion se realiza de manera anual teniendo en cuenta las necesidades
de cada una de las dependencias y a través de la plataforma GLP| se efectia la asignacion de las

tareas y su seguimiento.
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Fuente. Plataforma Isolucién — Sistema Integrado de Calidad Alcaldia de Cajica.

En lo referente con la fic;ha técnica del precitado indicador se encontré gue su objetivo se
encuentra desactualizado, ya que en este se nombra el Plan de De$arrol|o Municipal anterior
“Tejiendo Futuro —~ Unidos con Todo Seguridad”.

Indicador Oportunidad de Atencion de Requerimientos de la Mesa de Ayuda

Fuente. Plataforma Isolucion ~ Sist

EL. FORMATO

ema Integrado de Calidad Alcaldia de Cajica.
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Fuente. Plataforma Isolucion — Sistema Integrado de Calidad Alcaldia de Cajica.

Seguidamente con la verificacion del indicador Oportunidad de Requerimientos de la Mesa de
Ayuda que son allegados a través de los correos recibidos por soporte Tic, se recibieron durante el
mes de agosto 281 tickets, que conforme con la medicién reportada el 02/09/2024 todos fueron
atendidos y cerrados en la plataforma GLPI, con un cumplimiento del 100%, de igual manera se
evidencia que se ha cumplido con el indicador durante los meses transcurridos de la presente
anualidad, igualmente se manifesté que de acuerdo a la complejidad del servicio si no se puede
atender dentro de las primeras 72 horas, se notifica ampliar el plazo en dicha plataforma en aras
de atender el requerimiento por los técnicos o profesionales de la Secretaria de Tic Ctel y proceder
con su cierre. ‘
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Fuente. Plataforma Isolucién — Sistema Integrado de Calidad Alcaldia de Cajica.
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Del mismo modo, respecto a la ficha técnica del indicador en men‘cién se encontré que su objetivo
se encuentra desactualizado, ya que en este se nombra el Plan de Desarrollo Municipal anterior
“Tejiendo Futuro — Unidos con Todo Seguridad 5
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Fuente. Plataforma Isolucion — Sistema Integrado de Calidad Alcaldia de Cajica.

Indicador Oportunidad de Solucién de requerimientos de la Mésa de Ayuda

En el transcurso de la auditoria interna al Proceso Estratégico de Gestion en Tecnologias de la
Informacion y las Comunicaciones y de Ciencia, Tecnologia e Inn{)vacién, al momento de verificar
el cumplimiento de: los requerimientos recibidos en la Mesa de Ayuda presentado por cada
dependencia con el fin de satisfacer a los usuarios, se consfcato que el indicador tiene un
cumplimiento para el mes de agosto del 100% respecto a la meta estimada del 90%,
analogicamente se cumple con el mismo en todos meses repor‘tados en la herramienta Isolucion —
Sistema Integrado de Calidad Alcaldia de Cajica.
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Que, respecto a la ficha técnica del presente indicador se evidencio que su objetivo se encuentra
desactualizado, ya que en este se nombra el Plan de Desarrollo Municipal anterior “Tejiendo
Futuro — Unidos con Todo Seguridad”.
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Fuente. Plataforma Isoiucién — Sistema Integrado de Calidad Alcaldia de Cajica.

Asi las cosas, en cuanto a los indicadores de gestién a cargo de la Secretaria de Tic Ctel se
concluye que se debe actualizar la ficha técnica de cada uno de estos, especificamente en el
objetivo de los mismos, toda vez que se menciona el Plan de Desarrollo Municipal anterior
Tejiendo Futuro — Unidos con Toda Seguridad”. (R.12)

e Seguimiento Mapa de Riesgos
Se evidencia publicacion de la actualizacién realizada al Mapa de Riesgos Institucional,

correspondiente al Proceso Gestién TIC y TCEIl, de fecha 11/07/2024 con once riesgos
identificados en el sitio web www.cajica.gov.co.

Una vez revisada exhaustivamente la matriz de riesgos y analizadas detenidamente las evidencias
presentadas, se emiten las siguientes recomendaciones con el objetivo de fortalecer los controles
internos y asegurar el cumplimiento de los objetivos establecidos, en consonancia con las
directrices y estandares de la guia. Estas recomendaciones estan disefiadas para mejorar la
gestién de riesgos, optimizar los procesos y procedimientos, y garantizar la integridad y eficacia de
las operaciones.
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En referencia a los riesgos relacionados del afio 2023 es important¢ mencionar que a inicio de afio
2024, durante el seguimiento se encontré en el Estado Materializado un Riesgo manifestando lo
siguiente: “Se presentd el robo de 6 equipos portétiles de los nuevos a finales del mes de diciembre
de 2023, estos equipos no se encontraban aun con el dispositivo de localizacion, teniendo en cuenta
que _se encontraban en proceso de confiquraciéon para ser entregados a cada una de las
Dependencias que habia realizado el requerimiento _de los _mismos_(corresponden _a_equipos
nuevos, comprados en la vigencia 2023, no estaban en uso ain. Se colocé el denuncio del hurto de
equipos ante la Fiscalia y estamos en proceso de revision de cémaras y_polizas. Para esto se
requiere el apoyo de la Secretaria General, se envia copia del denuncio y se esta colocando un
sello de sequridad en la puerta donde se alojan los demas dispositivos debido a que las puertas de
la_oficina asignada no cuentan con guardas y candados de sequridad funcionales’. Que durante la
auditoria se relaciond la evidencia del plan de accién tomado ante dlcha situacién y el cumplimiento
del plan de mejoramiento.
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Recomendaciones O.C.| Al Mapa De Riesgos Institucional Auditoria Secretaria De Tic Y Ctei

= Analizar y actualizar la matriz de riesgos y los controles asociados en respuesta a cambios
en el entorno y el direccionamiento estratégico.

= Se sugiere una revision integral buscando coherencia entre los objetivos institucionales y

' los objetivos de proceso, asi mismo evaluar la efectividad de la descripcion y gestion de
riesgos, y proporcionar controles para optimizar la linea estratégica, reducir
vulnerabilidades y fortalecer el control interno.

= Se considera necesario una valoracion de riesgos para evaluar la identificacidén y control de
los riesgos, incluyendo corrupcion, que puedan afectar el cumplimiento de objetivos de
procesos y verificar la implementacion de controles adecuados para su mitigacion.

= Se recomienda realizar una evaluaciéon de controles para revisar el disefio y ejecucion
efectiva de los controles establecidos por la primera linea de defensa para mitigar los
riesgos identificados, con el objetivo de identificar oportunidades de mejora y emitir
recomendaciones para fortalecer los controles y asegurar su eficacia en la gestion de
riesgos.

= Se sugiere una revision de riesgos para evaluar la coherencia del perfil de riesgo inherente
y residual de cada proceso con el perfil de riesgo, identificando riesgos que rebasen los
umbrales establecidos o presenten inconsistencias en su calificacion, y proporcionar
recomendaciones para su reevaluacion y ajuste.

= Establecer cumplimiento a los planes de acciéon correctiva para garantizar que las
recomendaciones de auditoria se implementen de manera oportuna, se aborden las causas
raiz y se evite la repeticion de hallazgos. Esto debe incluir la actualizacion de
procedimientos y planes de mejora para mitigar riesgos y asegurar la sostenibilidad de las
mejoras.

La Oficina de Control Interno recomienda proseguir con la revision y ajuste de los controles
relacionados con el Mapa de Riesgos Institucional, debido a la ambigliedad detectada en su
descripcion y seguimiento, con el fin de prevenir la materializacion de los riesgos identificados.

(R.13)

o Normograma

El Normograma es una guia permanente y herramienta fundamental de las actuaciones
administrativas, para garantizar el cumplimiento de las normas y procedimientos, promoviendo la
transparencia, el respeto al ordenamiento juridico y la eficacia en la actuacion de los funcionarios
publicos, con el fin de facilitar la gestion interna de la entidad, en la toma de decisiones al igual que
incluye toda la normativa aplicable a la entidad, tanto a nivel nacional como municipal, asi como
los procedimientos internos y las responsabilidades de cada Secretaria. De esta manera, se
garantiza que las actuaciones administrativas se realicen de forma coherente y conforme a la

legalidad vigente.

Gestiéon de Tecnologias de la Informacién y las comunicaciones y de ciencia, Tecnologia e
informacion

En el sitio web www.cajica.gov.co, de la Alcaldia municipal de Cajica, esta disponible la Matriz de
cumplimiento Legal delNormograma de la Alcaldia Municipal de Cajicd — Cundinamarca, con el
objetivo de asegurar su acceso y aplicacion, en cumplimiento de las normas constitucionales,
legales, reglamentarias y de autoregulacion que le corresponden.
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Fuente: Elaboracion Oficina de Control interno

Durante la auditoria realizada a la Secretaria de Tecnologias de la Informacién y las
Comunicaciones y de Ciencia, Tecnologia e informacién, se. encontré que el normograma
publicado en la pagina con fecha de abril 22 de 2024 presenta diversas deficiencias. Algunas
normas no han sido actualizadas, en otros casos los enlaces no funcionan, y hay normativas que
han sido derogadas, lo que genera confusion. Ademas, se observo que la fecha de emision de
ciertos documentos no concuerda con su realidad; por ejemplo, la Ley 1450 de 2010 aparece con
una fecha de emision de junio de 2011, lo cual no es correcto. Asimismo, en dos resoluciones, los
titulos publicados no corresponden a los documentos reales. i

Durante el proceso de auditoria, los funcionarios responsables?de proporcionar la informacion
presentaron el normograma actualizado, el cual habian estado: trabajando previamente. En la
fecha correspondiente, dicho normograma fue enviado a la Secretaria Juridica para su revision y
posterior remisién a la Secretaria de Tecnologias de la Informacion y las Comunicaciones y de
Ciencia, Tecnologia e informacion, con el objetivo de su publicaciéon. Este hecho evidencia el
compromiso y la proactividad de los funcionarios en la actualizacién del normograma.
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Fuente: Elaboracién Oficina de Control Interno

Se sugiere a la Secretaria de Tecnologias de la Informacién y las comunicaciones y de Ciencia,
Tecnologia e Innovacién prestar mayor atencién a la normativa que los regula, con el objetivo de
garantizar la actualizaciéon oportuna del normograma y asegurar su correcta publicacion. Esta
accion contribuira a la transparencia y a la divulgacién efectiva de la informacién pertinente (R.14)

i

¢ Revision de Gestion Documental
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Como parte de los principios generales de la funcién archivistica contemplados en la Ley 594 de
2000 “Ley General de Archivos” y en Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo
Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos para su
implementacion en el Estado Colombiano y se fijan otras disposiciones.”, establece la
responsabilidad que tiene los servidores publicos frente a la organizacién, conservacién, uso y
manejo de los documentos de archivo, aplicando los instrumentos archivisticos, manuales,
programas y procedimientos establecidos por las entidades con el objeto de disponer de la
documentacion organizada, en tal forma que la informacién institucional sea recuperable para uso
de la administracion en el servicio al ciudadano y como fuente de la historia, es asi, que mediante
Resolucién Administrativa No. 346-2019 la Alcaldia de Cajica adopta las Tablas de Retencion
Documental, con el fin de conformar, clasificar y organizacién sus archivos, por lo que es de
obligatorio cumplimiento su aplicabilidad.

La Oficina de Control Interno durante el desarrollo de la auditoria realizé revision al archivo de
gestion de la Secretaria de Tic Ctel evidenciando que, de acuerdo con lo manifestado por parte del
auditado, recibid capacitacion de la Oficina de Archivo Central en donde se impartieron los
lineamientos para la organizacién de los documentos de archivo que produce la Secretaria de Tic
Ctel.

De otra parte, se encontré que la Secretaria de Tic Ctel conserva documentos de la vigencia 2018,
que de acuerdo con la informacién suministrada la directriz impartida por la Oficina de Archivo
Central fue digitalizar y eliminar tal informacién, a lo que la Oficina de Control Interno sugiere
revisar detalladamente la normatividad tanto externa como interna en lo referente a la eliminacién
documental, en aras de que este procedimiento se realice bajo los lineamientos técnicos y no se
incurra en posibles errores administrativos.
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Segun el reporte emitido por la Direcciéon Integral
septiembre 9 de 2024, se ha identificado que la Sec
comunicaciones y de Ciencia, Tecnologia e Innovaci
2023 ni en lo correspondiente hasta el 30 de junio de

OFICINA DE CONTROL INTERNO

Peticiones, Quejas, Reclamos y Sugerencias — PQRS

2024. |

de Atenciéné al Usuario y PQRS, de fecha
retaria de Tecnologias de la Informacion y las
6N no registra ningun pendiente de la vigencia

g

[
B

B RS EEEEEENERENN

Q. Husear coren: |

Coryyead)

=] (o w 2om W@ =T 4

Archive normas y .

Caticind

Salnag Moren

Megrat de Ateneion af Useano y af Cludetagre y FORS
3

R GEGRIEE SAPADOS ¥ COTIOCOT FUS DPINIONES, WaTH

AL IR CCRARE, St

apuasie, on n sequients Hok

Fuente: Oficina de Control Interno

Se recomienda a la Secretaria de Tic y Ctel seguir trabajando en la mejora continua de sus
procesos de atencién a las PQRS, con el objetivo de fortalecer la comunicacion con los
ciudadanos y garantizar su satisfaccion con los servicios prestados. (R.15).

Estado de contratacion 2023 (liquidacién)

Durante el afio 2023, la Secretaria llevd a cabo diversas modalidades de contratos para garantizar
su gestion. Entre las formas de contratacién utilizadas se incluyen la contratacion directa,
compraventa, contrato de arrendamiento; entre otros. Estos c;on el objetivo de asegurar la
continuidad de las operaciones de manera eficiente y efectiva. La relacion enviada por la
Secretaria refleja 19 contratos en total, el estado de este listado sezplasma conforme a lo enviado.

CPS-140-2023

PRESTACION DE SERVICIOS PROFESIONALES
PARA EL DESARROLLO DE ACTIVIDADES DE
SOPORTE PARA MANTENER EN
FUNCIONAMIENTO LA PLATAFORMA
TECNOLOGICA Y LA RED DE DATOS DE LA
ALCALDIA DE CAJICA

6/2/2023

15/12/2023

TERMINADO

$ 43.400.000

CPS-170-2023

PRESTACION DE SERVICIOS PROFESIONALES
PARA EL SOPORTE Y ADMINISTRACION DE
SERVIDORES, REDES, SISTEMAS DE
INFORMACION Y SEGURIDAD PERIMETAL
(FIREWALL, ANTIVIRUS, DLP Y BACKUP ) DE
LA ALCALDIA MUNICIPAL DE CAJICA

7/2/2023

15/12/2023

D
$35.717.733 TERMINADO

CPS-176-2023

PRESTACION DE SERVICIOS DE APOYO A LA
GESTION PARA REALIZAR EL
MANTENIMIENTO A LA  MAQUINARIA
INFORMATICA (IMPRESORAS, ESCANERES,
FOTOCOPIADORAS, Y PLOTTERS), SUS
PARTES PIEZAS Y ACCESORIOS DE LA
ALCALDIA DE CAJICA.

8/2/2023

16/12/2023

TERMINADO
$ 25.461.333

CPS-184-2023

PRESTACION DE SERVICIOS PROFESIONALES
PARA LA  ADMINISTRACION DE LA
PLATAFORMA WEB (WWW.CAJICA.COM) Y
SEGUIMIENTO A LOS TRAMITES SUIT DE LA
ALCALDIA MUNICIPAL DE CAJICA

10/2/2023

15/12/2023

$ 28.764.000 TERMINADO

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COP‘A NO CONTROLADA

Pagina 31 de 43




GESTION DE EVALUACION Y MEJORA

CODIGO: GEM-FM-
022

ALCALDIA MUNICIPAL
DE CAJICA

FORMATO

VERSION: 01

INFORME FINAL DE AUDITORIA INTERNA
OFICINA DE CONTROL INTERNO

FECHA: 16/AG0/2022

CPS§-308-2023

PRESTACION DE SERVICIOS DE APOYO A LA
SECRETARIA DE (TIC) Y DE (CTEl) EN
ACTIVIDADES DE GESTION TI PARA LA
CORRECTA IMPLEMENTACION DE ACCIONES
TENDIENTES AL GOBIERNO DIGITAL DEL
MUNICIPIO

8/5/2023

20/12/2023

$20.276.000 | | T RMINADO

CPS-312-2023

PRESTACION DE SERVICIOS PROFESIONALES
PARA LA ADMINISTRACION Y MANEJO DE LAS
PLATAFORMAS DIGITALES IMPLEMENTADAS
POR LA ALCALDIA DE CAJICA, PARA EL
FOMENTO DE LA CULTURA DE CIENCIA,
TECNOLOGIA E INNOVACION Y LA GESTION
DEL CONOCIMIENTO EN EL MUNICIPIO DE
CAJICA

19/5/2023

15/12/2023

$27.048.000 | |- MINADO

CPS-358-2023

PRESTACION DE SERVICIOS DE DISENO Y
DESARROLLO DE UN SOFTWARE (APLICATIVO
MOVIL) PARA EL USO Y APLICACION DE LAS
NUEVAS TIC COMO HERRAMIENTA DE
COMUNICACION Y DIVULGACION ENTRE LA
ALCALDIA MUNCIPAL DE CAJICA Y LA
COMUNIDAD.

2/8/2023

1/12/2023

§27.189.250 | |- RMINADO

CPS-364-2023

PRESTACION DE SERVICIOS LOGISTICOS
DURANTE EL DESARROLLO DE LAS
ACTIVIDADES DE CELEBRACION DE LA
SEMANA DE LA CIENCIA, TECNOLOGIA E
INNOVACION DEL MUNICIPIO DE CAJICA.

1/9/2023

20/9/2023

$ 156.114.565 TERMINADO

CPS-373-2023

PRESTACION DE SERVICIOS DE
ALOJAMIENTO (HOSTING) PARA GARANTIZAR
EL FUNCIONAMIENTO DE LA PLATAFORMA
INTERACTIVA (SITIO WEB)
WWW.CAJICA.GOV.CO DE LA ALCALDIA DE
CAJICA

24/10/2023

NA

NA | TERMINADO

CCV-002-2023

COMPRA DE EQUIPOS PARA LA ADECUACION
DE LAS NUEVAS ZONAS WIFI EN EL MUNICIPIO
DE CAJICA. INCLUYE SERVICIOSDE
INSTALACION Y  CONFIGURACION DE
EQUIPOS.

8/2/2023

7/5/12023

$ 804.774.696 | LIQUIDADO

CCV-007-2023

COMPRA DE ELEMENTOS PARA EL SOPORTE
Y MANTENIMIENTO A LA INFRAESTRUCTURA
TECNOLOGICA DE LA ALCALDIA DE CAJICA.

17/7/2023

6/10/2023

$ 52.195.200 | AVIDADO

CCV-014-2023

COMPRA DE EQUIPOS TECNOLOGICOS
(EQUIPOS, IMPRESORAS Y DEMAS
ELEMENTOS) PARA EL MEJORAMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA
ALCALDIA DE CAJICA

8/9/2023

17/11/2023

$1.333.704.638 | -\ QUIDADO

CCV-017-2023

COMPRA DE LICENCIAS DE ADOBE Y
AUTOCAD PARA LOS EQUIPOS PC DE LA
ALCALDIA MUNICIPAL DE CAJICA”

4/10/2023

NA

NA LIQUIDADO

CCV-026-2023

COMPRA, INSTALACION Y CONFIGURACION
DE LA HERRAMIENTA DE RESPALDO DE LA
INFORMACION (BACKUP) PARA LOS
SERVIDORES Y EQUIPOS DE COMPUTO DE LA
ALCALDIA MUNICIPAL DE CAJICA INCLUIDO EL
SOPORTE TECNICO

28/11/2023

NA

NA LIQUIDADO

CCV-025-2023

COMPRA, INSTALACION Y CONFIGURACION
DE LAS LICENCIAS PARA HERRAMIENTAS DE
ADMINISTRACION Y PROTECCION DE LA
INFORMACION, SERVIDORES Y EQUIPOS DE
COMPUTO DE LA ALCALDIA DE CAJICA.
INCLUIDO EL SOPORTE TECNICO.

23/11/2023

NA

NA LIQUIDADO

CONTRATO DE

ARRENDAMIENTO

001-2023

ARRENDAMIENTO DE LA FRACCION DE UN (1)
BIEN INMUEBLE UBICADO EN EL MUNICIPIO
DE CAJICA, PARA EL FUNCIONAMIENTO DE LA
ANTENA DE RADIOCOMUNICACIONES Y
DEMAS EQUIPOS NECESARIOS PARA LA
CONEXION DE RED WIFI DEL MUNICIPIO DE
CAJICA

14/2/2023

NA

NA LIQUIDADO

CONTRATO DE

ARRENDAMIENTO

004-2023

“ARRENDAMIENTO DE UN APLICATIVO WEB
QUE ADMINISTRE LA INFORMACION QUE SE
GENERA A TRAVES DE LOS OMNICANALES
(WHATSAPP Y CHAT BOOTH) DE LA ALCALDIA
DE CAJICA, PARA SU DIRECCIONAMIENTO Y
RESPUESTA OPORTUNA A LAS SOLICITUDES
DE LA COMUNIDAD. INCLUYE INSTALACION,
CAPACITACION Y SOPORTE."

1/11/2023

NA

NA LIQUIDADO

ORDEN-COMPRA-

119013

RENOVACION Y ADQUISICION DE CUENTAS
DE CORREO ELECTRONICO PARA LOS
FUNCIONARIOS Y CONTRATISTAS DE LA
ALCALDIA DE CAJICA

2/11/2023

30/11/2023

$ 194.409.380.40 LIQUIDADO

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA

Pagina 32 de 43




GESTION DE EVALUACION Y MEJORA

022

cODIGO: GEM-FM-

ALCALDIA MUNICIPAL FORMATO .

DE CAJICA

VERSION: 01

INFORME FINAL DE AUDITORIA INTERNA

FECHA: 16/AG0/2022

OFICINA DE CONTROL INTERNO

: RENOVACION DEL DERECHO AL USO DEL
CPS-382-2023 POOL DE DIRECCIONES IPV6 CON EL QUE 11/12/2023
CUENTA LA ALCALDIA MUNICIPAL DE CAJICA

NA

NA | TERMINADO

Se observa que los contratos se ajustan a los preceptos normativos que rigen a la Administracion
Municipal y los principios de contratacion estatal. Se verificaron los 19 contratos en el portal secop
Il especialmente verificando el acta final y de terminacion/liquidacién de los contratos,
evidenciando tal documento cargado en la plataforma cumpliendo con lo establecido a la norma.

Contratacion Afio 2024

En la matriz de datos suministrada por la Secretaria con relacién a la informacién de la
contratacion afio 2024 a cargo, refleja la existencia de 13 contratos a la fecha los cuales se verifica
su publicacion y estado en el Secop |l

CTO. ARREN-002-2024

ENDAMIENTO  DE
FRACCION DE UN (1) BIEN
INMUEBLE UBICADO EN EL
MUNICIPIO DE CAJICA, PARA
EL FUNCIONAMIENTO DE LA g
ANTENA DE | 15-02-2024 31-12-2024 | $ | 3,265,400

RADIOCOMUNICACIONES Y

DEMAS EQUIPOS
NECESARIOS ~ PARA LA 5
CONEXION DE RED WIFI DEL

EN EJECUCION

CPS-031-2024

MUNICIPIO DE CAJICA z
PRESTACION DE SERVICIOS !
PROFESIONALES PARA LA
ADMINISTRACION
ACTUALIZACION DEL smo 05-02-2024 04-10-2024 | $ 30,160,000
WEB  WWW.CAJICA.GOV.CO ;

DE LA ALCALDIA MUNICIPAL
DE CAJICA

OCHO (08) MESES

EN EJECUCION

CPS-090-2024

PRESTACION DE SERVICIOS
PROFESIONALES

ESPECIALIZADOS PARA
BRINDAR ACOMPANAMIENTO
EN LA IMPLEMENTACION DE

LA POLITICA DE GOBIERNO | 1) 02 2024|  13.002024 | § 44,590,000

DIGITAL A NIVEL

ESTRATEGICO Y DE i
PROYECTOS DE i
INFRAESTRUCTURA '

TECNOLOGICA  DE LA
ALCALDIA DE CAJICA z

SIETE (07) MESES

EN EJECUCION

CPS-110-2024

PRESTACION DE SERVICIOS
DE APOYO A LA SECRETARIA
DE (TIC) Y DE (CTEl) EN
ACTIVIDADES DE GESTION Ti :
PARA LA CORRECTA | 22-02-2024 21-10-2024 | $§ 20,800,000
IMPLEMENTACION DE :
ACCIONES TENDIENTES AL
GOBIERNO DIGITAL DEL
MUNICIPIO

OCHO (08) MESES

EN EJECUCION

CPS-066-2024

PRESTACION DE SERVICIOS
PROFESIONALES PARA EL

DESARROLLO DE

ACTIVIDADES DE SOPORTE :

PARA MANTENER EN| 12-02-2024 11-10-2024 | $ 33,600,000
FUNCIONAMIENTO LA :

PLATAFORMA TECNOLOGICA
Y LA RED DE DATOS DE LA
ALCALDIA DE CAJICA.

OCHO (08) MESES

EN EJECUCION

CPS-109-2024

PRESTACION DE SERVICIOS
DE APOYO A LA GESTION
PARA REALIZAR SOPORTE !
NIVEL 1 Y 2, Y EL|19-02-2024 18-10-2024 | § 18,928,000
MANTENIMIENTO A LA RED DE :
DATOS DE LA ALCALDIA i
MUNICIPAL DE CAJICA :

i
|
H

OCHO (08) MESES

EN EJECUCION
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CPS-082-2024

PRESTACION DE SERVICIOS
PROFESIONALES PARA EL
SOPORTE Y ADMINISTRACION
DE  SERVIDORES, REDES,
SISTEMAS DE INFORMACION Y
SEGURIDAD PERIMETRAL
(FIREWALL, ANTIVIRUS, DLP Y
BACKUP) DE LA ALCALDIA
MUNICIPAL DE CAJICA.

14-02-2024

13-10-2024

30,160,000

OCHO (08) MESES

EN EJECUCION

CPS-322-2024

PRESTACION DE SERVICIOS
PROFESIONALES PARA LA
ADMINISTRACION Y MANEJO
DE LAS PLATAFORMAS
DIGITALES IMPLEMENTADAS
POR LA ALCALDIA DE CAJICA,
PARA EL FOMENTO DE LA
CULTURA DE CIENCIA
TECNOLOGIA E INNOVACION Y
LA GESTION DEL
CONOCIMIENTO EN EL
MUNICIPIO DE CAJICA

15-04-2024

14-12-2024

27,832,000

OCHO (08) MESES

EN EJECUCION

CPS-360-2024

PRESTACION DE SERVICIOS
DE APOYO A LA GESTION
PARA EL DESARROLLO DE
ACTIVIDADES TENDIENTES A
REALIZAR UNA ADECUADA
DIFUSION DE LAS FUNCIONES
QUE REALIZA LA SECRETARIA
DE TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES Y DE
CIENCIA, TECNOLOGIA E
INNOVACION DEL MUNICIPIO
DE CAJICA

08-05-2024

22-12-2024

17,745,000

SIETE (07) MESES
Y QUINCE (15)
DIiAS
CALENDARIO

EN EJECUCION

CPS-391-2024

CONTRATO DE PRESTACION
DE SERVICIOS PARA
REALIZAR EL MANTENIMIENTO
DE LAS IMPRESORAS DE LA
ALCALDIA MUNICIPAL  DE
CAJICA, DONDE SE INCLUYA
LA MANO DE OBRA, PARTES Y
REPUESTOS QUE SE
REQUIERAN PARA
GARANTIZAR SU  OPTIMO
FUNCIONAMIENTO

18-06-2024

28-12-2024

36,400,000

SEIS (6) MESES Y
QUINCE (15) DIAS
CALENDARIO o
hasta agotar el
presupuesto

EN EJECUCION

ORDEN DE COMPRA
130321

ALQUILER DE IMPRESORAS
MULTIFUNCIONALES QUE
GARANTICEN EL NORMAL
FUNCIONAMIENTO EN LA
ALCALDIA MUNICIPAL  DE
CAJICA

25/06/2024

26-12-2024

13,024,396

seis (06) meses

EN EJECUCION

CPS-397-2024

PRESTACION DE SERVICIOS
DE APOYO A LA GESTION
PARA LA [IMPLEMENTACION
DE MODELOS DE INNOVACION
EDUCATIVA A TRAVES DEL
FORTALECIMIENTO DE LAS
TIC EN LAS SEIS |E.D DEL
MUNICIPIO DE CAJICA - BPIN -
2024251260079

05/08/2024

04-12-2024

11,000,000

CUATRO (4)
MESES
CALENDARIO

EN EJECUCION

CPS-401-2024

PRESTACION DE SERVICIOS
DE APOYO A LA GESTION
PARA LA SECRETARIA DE
(TIC) Y DE (CTEl) PARA LA
CORRECTA IMPLEMENTACION
ADMINISTRATIVA DE
ACCIONES TENDIENTES AL
GOBIERNO  DIGITAL  DEL
MUNICIPIO - BPIN
2024251260079

12/08/2024

20-12-2024

11,825,000

CUATRO (04)
MESES Y NUEVE
(9) DIAS
CALENDARIO

EN EJECUCION

Desde la Oficina de Control Interno, se ha llevado a cabo una integra revision de los contratos
vigentes, con el fin de verificar su ajuste a los preceptos normativos que rigen la contratacion
estatal. Se ha podido constatar que los contratos se ajustan a los principios establecidos,
garantizando transparencia y legalidad en los procesos de contratacion. Sin embargo, las demas
observaciones seran entregadas en su momento cuando se examine a fondo en la auditoria de
contratacion mediante seleccion aleatoria.
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* Politicas

En la seccion de Politicas Institucionales de la pagina web de la Alcaldia Municipal de Cajica, se
ha identificado la publicacion reiterada de la Politica de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién. Asimismo, se encuentran disponibles la Politica de Seguridad
Informatica y la Politica de Tratamiento de Datos Personales. Durante la auditoria, se revisaron
detenidamente cada una de estas politicas. Al examinar la Politica de Tratamiento de Riesgos de
Seguridad y Privacidad, se encontr6 que incluye el Plan de Seguridad y Privacidad de la
Informacion, fechado el 28 de enero de 2020. Segun la informacion proporcionada por el auditado
y lo que se ha verificado en el sitio web, este plan se encuentra actualizado y mantiene el mismo
nombre hasta la fecha.
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Politicas Institucionales desactualizado
Fuente: Oficina de Control Interno

Se identificé la publicacién de la Politica de Seguridad Informética, la cual al ser consultada
contenia el Plan de Seguridad Informatica en su version de 2017, que se considera
desactualizada. Asimismo, se observé que la Politica de Seguridad del Sitio Web tenia una
vigencia que data de 2020. No obstante, tras la aportacién de evidencia por parte de los auditados,
se pudo verificar que, a partir de enero de 2024, las politicas habian sido actualizadas. Estas
nuevas versiones ya no se encuentran en el micrositio de Politicas Institucionales, sino en el
micrositio de Planes Institucionales, con los siguientes titulos actualizados: Modelo de Seguridad y
Privacidad de la Informacién (MSPI), Plan de Seguridad y Privacidad de la Informacion, Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones (PETI).
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Politicas Institucionales - Actualizado ,
Fuente: Oficina de Control Interno !
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Planes institucionales y estratégicos actualizado %
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Fuente: Oficina de Control Interno

La Oficina de Control Interno sugiere a la Secretaria de TIC y Ctel prestar mayor atencion a las
politicas y planes institucionales. Es fundamental que cualquier eliminacion de una politica o la
publicacién de versiones desactualizadas cuenten con una justificacion clara. Esto es esencial
para evitar confusiones y asegurar la veracidad de la informacién disponible en los micrositios
(R.16).

Planes
¢ Plan de Seguridad y Privacidad de la Informacion

Segun la informacién proporcionada por la Secretaria de TIC y CTel, se ha implementado una
estrategia de apropiacion del Plan de Seguridad y Privacidad de la Informacién para la Alcaldia de
Cajica. Esta estrategia se desarrolld con el objetivo de socializar el PSPI entre los funcionarios y
contratistas de la Alcaldia. Las actividades incluyeron su presentacién en el comité de gestion y
desempefio institucional, asi como la difusién a través de wallpaper en los equipos de la
administracion. Ademas, se llevaron a cabo capacitaciones de induccién y reinduccion dirigidas a
los funcionarios de la administracién municipal.

Los auditados informaron que el Plan de Seguridad y Privacidad de la Informacién fue dado a
conocer mediante diversos mecanismos. Se elaboraron piezas publicitarias que se publicaron en
el fondo de escritorio de los equipos de computo de la Alcaldia de Cajica (Cuentas de Dominio),
asi como a través de chats institucionales y correos electrénicos.

eModelo de Seguridad y Privacidad de la Informacion — MSPI

De acuerdo con la informacion recabada en la auditoria del Modelo de Seguridad y Privacidad de
la Informacion (MSPI), la Secretaria de TIC y CTel ha implementado diversas estrategias clave
para asegurar el manejo seguro y confidencial de la informacion digital, dentro de una gestion
documental enfocada en la seguridad y privacidad. Estas estrategias incluyen la elaboracioén de
politicas y normativas, la gestion de accesos, la clasificacion y etiquetado de la informacion, la
proteccién de datos, la capacitacion continua, asi como los procesos de respaldo y recuperacion.
Sin embargo, se ha observado que estas practicas no se reflejan en el comportamiento cotidiano
de los funcionarios.

Se consultd a los auditados sobre la implementacion del Sistema de Gestion de Seguridad de la
Informacién en la Alcaldia, considerando los requisitos establecidos en el modelo de seguridad y
privacidad de la informacion segun los estandares de la estrategia de Gobierno Digital. Informaron
que la implementacion se llevé a cabo a través de un analisis de la situacion actual, que incluyé la
evaluacion de riesgos, analisis de la infraestructura tecnoldgica, revision de los procesos internos
y la definicién de politicas de seguridad. Ademas, se adopt6 el disefio del Sistema de Gestion de
Seguridad de la Informacion (SGSI) propuesto por el Ministerio de las Tecnologlas de la
Informacion y las Comunicaciones (MIN TIC).
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Asimismo, se realizaron capacitaciones para el personal, se Ilévé a cabo la adquisicion de
herramientas tecnolégicas como cortafuegos, antivirus, copias dfe seguridad, entre otros, y se
establecié un plan de operacion y mantenimiento para monitorear los sistemas y redes, con el
objetivo de detectar situaciones sospechosas. Sin embargo, e$ importante sefialar que esta
informacién no cuenta con el respaldo de evidencias documentales.

*Plan de tratamiento de riesgos de seguridad y privacidad Sde la informacion

Durante la auditoria del Plan de Tratamiento de Riesgos deéSeguridad y Privacidad de la
Informacion, se investigaron los lineamientos establecidos para abordar los riesgos de seguridad
digital en la Alcaldia de Cajica. Esto incluye la identificacion de amenazas, vulnerabilidades,
riesgos, controles, niveles aceptables de riesgo y el tratamiento de:los mismos.

Se concluydé que para enfrentar los riesgos de seguridad digital es fundamental establecer
directrices claras y estructuradas que abarquen diversas dimensiones de la seguridad de la
informacion. Aunque no se tuvo acceso a documentos especmcos de la Alcaldia, se pudo ofrecer
un esquema general que podria adaptarse a su contexto. Estos Imeamlentos pueden servir como
base para el desarrollo de un plan integral de seguridad digital que atienda las necesidades
especificas de la Alcaldia de Cajica. La implementacion efectiva de estas directrices contribuira a
salvaguardar la integridad, confidencialidad y disponibilidad de la informacion critica para la
Administracién.

En relacion con la consulta sobre el contenido del Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion, los auditados indicaron que este documento detalla las acciones y
medidas que la Alcaldia Municipal de Cajica implementa para mitifgar los riesgos identificados en
sus sistemas y datos. Este plan es fundamental para salvaguardaf la confidencialidad, integridad
y disponibilidad de la informacién, asi como para garantizar el cumpllmlento de las normativas
vigentes en materia de proteccion de datos. |

eManual de Politicas de Seguridad de la Informacion

El Manual de Politicas de la Informacién tiene como objetivo establecer directrices esenciales para
reforzar la gestion de la seguridad y la privacidad de la infornjacién. Esto se enmarca en la
implementaciéon de un Sistema de Gestién de Seguridad de la Informacién, el cual se basa en la
identificacion y evaluacion de los riesgos asociados a dicha informacién. El propdsito es
salvaguardar aspectos como la confidencialidad, integridad, dISponIbllldad privacidad, continuidad
y autenticidad de los datos. i

En este contexto, se consulté a los auditados sobre la responsat:)ilidad de la alta direccién en la
Politica de Seguridad de la Informacién. En respuesta, se destacé que la alta direccién desempefia
un papel fundamental al establecer la visiéon estratégica, proporcionar los recursos necesarios,
apoyar la implementacion de la politica, asegurar su cumplimiento, fomentar una cultura de
seguridad solida y gestionar tanto los incidentes como las mejoras continuas dentro de dicha
politica.

En relacién con la responsabilidad de la Secretaria de TIC y CTel, los auditados sefialaron que
esta Secretaria tiene una tarea integral en la gestion de la sef;uridad de la informacién. Su
responsabilidad abarca el desarrollo y mantenimiento de politicafs de seguridad, la gestién de
riesgos, la implementacion de tecnologia segura, la capacitacién del personal, la respuesta a
incidentes, el cumplimiento de regulaciones y la planificacién de la continuidad administrativa.

El papel de la Secretaria es fundamental para salvaguardar los activos de informacion,
preservando la integridad y confidencialidad de los datos, asi .como para garantizar que la
administracién opere de manera segura y eficiente. Ademas, los riesgos se evallan diariamente a
través de las consolas de antivirus UTM y DLP, lo que permite una respuesta automatica ante
posibles ataques. No obstante, es necesario fortalecer aliin mas esta practica dentro de la politica
de seguridad en la Administracion.
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Después de realizar un analisis exhaustivo de la informacion relacionada con el Plan de
Seguridad y Privacidad de la Informacién, el Modelo de Seguridad y Privacidad de la Informacion,
el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y el Manual de
Politicas de Seguridad de la Informacion, la Oficina de Control Interno recomienda a la Secretaria
de Tecnologias de la Informacién y Comunicaciones (Tic) y Ciencia, Tecnologia e Innovacién
(Ctel) implementar una serie de acciones orientadas a fortalecer el compromiso y la
responsabilidad. de los funcionarios en relacion con estos documentos normativos, como
capacitaciones con un compromiso de promover un enfoque de apropiacién de las
responsabilidades establecidas en dichos documentos mediante la inclusién de los funcionarios
en la elaboracion y revision de politicas de seguridad. Esto no solo aumentara su comprensién,
sino que también incentivara un sentido de pertenencia y responsabilidad en su implementacion.
De igual forma establecer canales de comunicacion claros y efectivos para que los funcionarios
puedan expresar dudas o sugerencias en relacién a la seguridad y privacidad de la informacion.
La Secretaria debe asegurarse de que los planes y manuales sean accesibles y comprensibles
para todos, evitando que parezcan documentos olvidados.(R.17)

¢ . Equipos recibidos en donacioén.

Durante la auditoria realizada a la Secretaria de TIC y CTel, se obtuvo informacién relevante sobre
la gestion de equipos recibidos en donacion. Se establece que estos equipos deben ingresar al
sistema a través del almacén, donde, tras la plaquetacion, deben ser incluidos en el inventario
correspondiente. Es fundamental que se notifique al almacén para que realice el recorrido
necesario y se lleve a cabo el proceso de plaquetado de los equipos.

Sin embargo, se constatdé que hay equipos de computo que carecen de la plaqueta
correspondiente, indicando que no han sido reportados al almacén. Esta situaciéon implica el
incumplimiento de los requisitos establecidos para las donaciones.

Desde la Oficina de Control Interno se recomienda a la Secretaria de TIC que coordine con el
almacén general para asegurarse de que se cumplan todos los requisitos necesarios al momento
de recibir donaciones, garantizando asi una adecuada gestion de los equipos y el cumplimiento
normativo. (R.18)

e Formulario Unico de Reporte de Avances de la Gestion (FURAG) — Tecnologia e
Informacién ‘

Durante el proceso de auditoria, se analizaron las preguntas incluidas en el Formulario Unico de
Reporte de Avances de la Gestion (FURAG), lo que permitié identificar diversas inquietudes
relacionadas con el reporte de avances de la gestion. Estas preguntas pusieron de manifiesto la
necesidad de implementar un sistema de monitoreo, evaluacion y control mas efectivo para el
desempefio institucional. La Secretaria de TIC y TCEL proporcioné respuestas detalladas a estas
interrogantes, lo que demuestra un compromiso por parte de la entidad para abordar las
preocupaciones detectadas y mejorar la gestion institucional.

1. El jefe de tecnologia o quien haga sus veces, como instancia de 2a linea de defensa
encargado de monitorear en Plan Estratégico de Tecnologias de la Informacién - PETI,
generando sobre retrasos, incumplimientos u otras situaciones de riesgo detectadas en
materia de tecnologia.

Desde la Secretaria de TIC y CTEI se realiza el seguimiento a las actividades proyectadas en el
Plan estratégico de tecnologias de la informacién y las comunicaciones PETI, teniendo como base
una matriz de seguimiento del mismo, la cual se estructura teniendo en cuenta las actividades

programadas dentro del PETI.

En la cual se evalla el cumplimiento y seguimiento de las actividades del mismo.
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2. El oficial de seguridad de la informacién o quien haga sus veces, como instancia de 2a
linea de defensa, encargado de evaluar en cumpllmlento de los controles asociados a las
Politicas de Seguridad de la Informacion. ’

Gracias a los seguimientos y ejecucion de procesos de la secretaria no se ha generado
incumplimiento de darse tendria que generarse un plan de mejoramiento.

Dentro del seguimiento y cumplimiento de las politicas de seguridéd y privacidad de la informacion
esta el control realizado por parte de la Secretaria de TIC y CTEI " a las acciones realizadas en los
procedimientos de:

* ADMINISTRACION DE RED DE DATOS: CABLE O WIFI.

* SEGURIDAD PERIMETRAL.

* ADMINISTRACION DE SERVIDORES.

* ADMINISTRACION DE COPIAS DE SEGURIDAD.
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Se recomienda que la Secretaria TIC y CTEI continte con el seguimiento juicioso y sistematico de
los avances y realizar la respetiva actualizacion relacionados con el Plan Estratégico de
Tecnologias de la Informacién (PETI) y las politicas de seguridad de la informacion asociadas, con
el objetivo de recopilar y analizar informacién valiosa en materia de seguridad, comunicacion y
gestion de la informacion. Esto permitira identificar areas de mejora y tomar medidas oportunas y
adecuadas para abordarias, asegurando que todas las respuestas y acciones se basen en
evidencias concretas y se documenten debidamente. (R.19)

o Comité Municipal de Ciencia y Tecnologia e Innovacion del Municipio de Cajica

La Oficina de Control Interno procedié a verificar la ejecuciéon del Comité Municipal de Ciencia y
Tecnologia e Innovacién del Municipio de Cajica teniendo en cuenta con lo estipulado del Decreto
203 del 2023, se evidencia que se ha realizado las sesiones con la frecuencia establecida, sin
embargo, se recomienda hacer seguimiento a los compromisos que sean adquiridos en cada
reunién y que las actas generadas se archiven de manera separada por afio debidamente foliadas

e identificadas. (R.20)

OBSERVACIONES:

Condicion: Se ha identificado que la Secretaria
de Tic y Ctel no estd cumpliendo con la mayoria
de las actividades establecidas en el
procedimiento de mantenimiento preventivo de
equipos, lo que incluye la ausencia de un
cronograma o plan de mantenimiento de
actividades, la falta de hojas de vida de los
equipos de computo, el incumplimiento de las
tareas de mantenimiento preventivo y la no
utilizacion de listas de chequeo para dicho
mantenimiento, entre otros aspectos. Esta
1 situacion evidencia una clara falta de planificacién
y ejecucion en los procesos de mantenimiento, lo
cual podria comprometer la operatividad vy
eficiencia de los equipos. Por lo tanto, la Oficina
de Control Interno califica esta situacion como un
hallazgo relevante que requiere atencion
inmediata.(H 1). (pag.16)

Procedimiento de mantenimiento
preventivo de equipos

Criterio: Norma ISO:9001 versién 2015

Causa: La ausencia de procesos claramente
definidos y documentados que guien la ejecucion
de las actividades de mantenimiento.

Efecto: La falta de mantenimiento preventivo
puede llevar a fallas inesperadas en los equipos,
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comprometiendo su operatividad.

RECOMENDACIONES

10.

En atencién a lo anteriormente expuesto, la Oficina de Control Interno recomienda a la
Secretaria de Tecnologias de la Informacién y las Comunicaciones, Ciencia, Tecnologia e
Innovacién, proceder con la actualizacion del procedlmlento de la Mesa de Ayuda. Esto con
el fin de garantizar la veracidad de la informacion contenlda en dicho procedimiento.
Respecto al procedimiento mesa de ayuda, la Oficina de Control Interno recomienda que se
establezcan tiempos de respuesta, al igual que programen capacntaCIones continuas a los
funcionaros y contratistas, asi como la identificacion de areas de mejora en el servicio
proporcionado, al igual que evaluacién de satisfaccion deI usuario. Implementando estas
recomendaciones, se espera mejorar la efectividad y eficiencia del servicio de mesa de
ayuda, asi como aumentar la satisfacciéon de los usuarios,: Io cual garantiza la uniformidad
en la atencién y mejora la satisfaccion del usuario.

La Oficina de Control Interno recomienda actualizar el Procedlmlento de Administracion de
Cuentas de Usuario en lo referente a su marco normativo y detallar los controles y/o
registros relacionados con las actividades descritas en dicho procedimiento.

Considerando que el marco normativo relacionado con el procedlmlento de mantenimiento
correctivo de equipos estd desactualizado, la Oficina de Control Interno sugiere a la
Secretaria de Tecnologias de la Informacion y las Comunicaciones, asi como a Ciencia, .
Tecnologia e Innovacion, llevar a cabo la actualizacion de dicho procedimiento. Esta accion
es fundamental para asegurar la veracidad y confiabilidad de la informacién contenida en el
mismo.

La Oficina de Control Interno recomienda a la Secretarla de TIC y CTel que mantenga
expedientes completos, que incluyan todos los formatos debidamente diligenciados y
actualizados, tanto de mantenimientos como de conceptos técnicos de equipos. Estos
documentos constituyen las evidencias fisicas que respaldan las actividades realizadas.
Durante la reciente visita a la Secretaria de TIC y CTeI no se presentaron dichos
expedientes.

Una vez revisado el Procedimiento Administracion y Actuallzacmn de la Pagina Web de la
Alcaldia en su totalidad desde la Oficina de Control Internp se recomienda que se incluya
dentro de los CONTROLES Y/O REGISTROS RELACIONADOS, que cuentan con un
aplicativo, GLPI, espacio donde se consolida la informacién de las solicitudes.

La Oficina de Control Interno recomienda que se lleve a cabo la actualizacion de la pagina
web de la alcaldia en los siguientes aspectos: 1. Informacién de las secretarias y sus
integrantes: se debe asegurar que la informacion sea actualizada y refleje los cambios
recientes en la estructura organizacional. 2. Barra de navegacion (header) con visualizacion
de lengua de sefias, se debe corregir el error que afecta;la visualizaciéon completa de la
imagen de lengua de sefias, garantizando su accesibilidad para los usuarios que la
necesiten. 3. Informacion de sedes, se debe actualizar la'informacion de las sedes de la
alcaldia, incluyendo la Secretaria de Salud, la Unidad de Atfencién Integral de Discapacidad
(UAI) y la sede del Adulto Mayor, para proporcionar datos confiables, certeros vy
consolidados. Y términos y condiciones. La actualizacion de estos aspectos es fundamental
para mejorar la transparencia, accesibilidad y eficacia de la pagina web, permitiendo que
los ciudadanos accedan a informacién precisa y oportuna !

- Se sugiere actualizar el procedimiento de Administracion de Red de Datos: cable o wifi, ya
que algunas actividades no cuentan con los controles y/o registros de las actmdades
realizadas y validar el uso de los formatos asociados al mismo.

-Dentro de la revision realizada por la Oficina de Control Interno se cotejo el cumplimiento
de las actividades del Procedimiento de Seguridad Perimetral, encontrandose que, si bien
cumple con la ejecucion de cada una de estas, algunas no contienen el registro de los
controles o registros relacionados con las mismas, razén por la cual se recomienda su
actualizacién y la revision de los formatos asociados para su correcta aplicabilidad.

- En el mismo sentido, revisado el Procedimiento de Administracién de Servidores el cual
permite planear, desarrollar y controlar las actividades ?relacionadas con los recursos
légicos de tecnologia e informacién para brindar el correcto, oportuno y permanente
funcionamiento del software que apoya todos los proces:os de las dependencias de la
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1.

12.

13.

14.

15.

16.

17.

18.

19.

Administracién Municipal, se evidencié que las actividades no cuentan con los controles y/o
registros, lo cuales son de suma importancia, ya que son las evidencias de lo realizado, por
tal motivo, es fundamental su actualizacién y el uso de los formatos establecidos dentro del
procedimiento en mencién.

Tras revisar las 26 actividades y sus descripciones correspondientes, se ha identificado que
el Procedimiento Administracion de Copias de Seguridad actual es excesivamente extenso
y complejo sin justificacién aparente. Por esta razén, la Oficina de Control Interno
recomienda que se actualice el Procedimiento Administracion de Copias de Seguridad para
eliminar pasos innecesarios y simplificar los procesos, evitando que se mantenga una
estructura excesivamente extensa y complicada. Ademas, se sugiere verificar las
actividades para asegurarse de que sean relevantes y necesarias, y actualizar el marco
normativo correspondiente. Esta actualizacién permitira mejorar la eficiencia y eficacia del
procedimiento, reduciendo la complejidad y facilitando su comprension y aplicacién.

-En cuanto a los indicadores de gestion a cargo de la Secretaria de Tic Ctel se concluye
que se debe actualizar la ficha técnica de cada uno de estos, especificamente en el
objetivo de los mismos, toda vez que se menciona el Plan de Desarrollo Municipal anterior
Tejiendo Futuro — Unidos con Toda Seguridad”.

La Oficina de Control Interno recomienda proseguir con la revision y ajuste de los controles
relacionados con el Mapa de Riesgos Institucional, debido a la ambigiiedad detectada en
su descripcion y seguimiento, con el fin de prevenir la materializacion de los riesgos
identificados.

Se sugiere a la Secretaria de Tecnologias de la Informacién y las comunicaciones y de
Ciencia, Tecnologia e Innovacion prestar mayor atencion a la normativa que los regula, con
el objetivo de garantizar la actualizacién oportuna del normograma y asegurar su correcta
publicacién. Esta accidén contribuira a la transparencia y a la divulgacion efectiva de la
informacién pertinente.

Se recomienda a la Secretaria de Tic y Ctel seguir trabajando en la mejora continua de sus
procesos de atencion a las PQRS, con el objetivo de fortalecer la comunicaciéon con los
ciudadanos y garantizar su satisfaccion con los servicios prestados.

La Oficina de Control Interno sugiere a la Secretaria de TIC y Ctel prestar mayor atencién a
las politicas y planes institucionales. Es fundamental que cualquier eliminacion de una
politica o la publicacién de versiones desactualizadas cuenten con una justificacion clara.
Esto es esencial para evitar confusiones y asegurar la veracidad de la informacion
disponible en los micrositios _

Después de realizar un analisis exhaustivo de la informacién relacionada con el Plan de

Seguridad y Privacidad de la Informacién, el Modelo de Seguridad y Privacidad de la

Informacién, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

Informacién y el Manual de Politicas de Seguridad de la Informacién, la Oficina de Control

Interno recomienda a la Secretaria de Tecnologias de la Informaciéon y Comunicaciones

(Tic) y Ciencia, Tecnologia e Innovacion (Ctel) implementar una serie de acciones

orientadas a fortalecer el compromiso y la responsabilidad de los funcionarios en relaciéon

con estos documentos normativos, como capacitaciones con un compromiso de promover

un enfoque de apropiacién de las responsabilidades establecidas en dichos documentos

mediante la inclusién de los funcionarios en la elaboracién y revisidn de politicas de

seguridad. Esto no solo aumentara su comprension, sino que también incentivard un

sentido de pertenencia y responsabilidad en su implementacion. De igual forma establecer

canales de comunicacion claros y efectivos para que los funcionarios puedan expresar

dudas o sugerencias en relacion a la seguridad y privacidad de la informacion. La

Secretaria debe asegurarse de que los planes y manuales sean accesibles y

comprensibles para todos, evitando que parezcan documentos olvidados.

Desde la Oficina de Control Interno se recomienda a la Secretaria de TIC que coordine con
el almacén general para asegurarse de que se cumplan todos los requisitos necesarios al
momento de recibir donaciones, garantizando asi una adecuada gestién de los equipos vy el
cumplimiento normativo.

Se recomienda que la Secretaria TIC y CTEl continle con el seguimiento juicioso y
sistematico de los avances y realizar la respetiva actualizaciéon relacionados con el Plan
Estratégico de Tecnologias de la Informacion (PETI) y las politicas de seguridad de la
informacién asociadas, con el objetivo de recopilar y analizar informacion valiosa en
materia de seguridad, comunicacion y gestion de la informacién. Esto permitira identificar
areas de mejora y tomar medidas oportunas y adecuadas para abordarlas, asegurando que
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todas las respuestas y acciones se basen en evndenCIas concretas y se documenten
debidamente.

20. La Oficina de Control Interno recomienda hacer segwmlento a los compromisos que sean
adquiridos en las sesiones del Comité Municipal de Clen0|a y Tecnologia e Innovacion del
Municipio de Cajica y que las actas generadas se archlven de manera separada por afio
debidamente foliadas e identificadas.

CONCLUSIONES DE LA AUDITORIA:

La auditoria realizada en la Secretaria de Tecnologias de la Informacion y las Comunicaciones y
Ciencia, Tecnologia e Innovacion, ha sefialado la importancia de llevar a cabo una revision
exhaustiva del proceso de Gestion en Tecnologias de la Informacién y las Comunicaciones, y de
Ciencia, Tecnologia e Innovacién. Esta revision busca asegurar que todos los aspectos
administrativos y documentales se alineen con las normativas vigentes, reforzando el compromiso
institucional y garantizando Ia seguridad de la informacion. !

Asi mismo, sefalar que las Secretarias, Direcciones y de‘més? areas que la componen, son
responsables de establecer y mantener un adecuado sister‘na de control interno y de prevenir

posibles irregularidades de acuerdo con lo establecido en el Modelo Integrado de Planeacién y
Gestion para las tres lineas de defensa. -

Finalmente, es responsabilidad de la Secretaria de Tecnologias de la Informacion y las
comunicaciones y de Ciencia, Tecnologia e Innovacién la infc‘:rma:cién suministrada, por cualquier
medio, para la realizaciéon de esta actividad de manera oportdna completa, integra y actualizada y
la de informar en su momento las posibles situaciones relevéntes y/o errores que pudieran haber

afectado el resultado final de la actividad.

Es preciso indicar que, debido a las limitaciones de cualquier Fstrujctura de control interno, pueden
ocurrir errores o irregularidades que no hayan sido detectadas§ bajo la ejecucion de nuestros

procedimientos de auditoria, evaluacién o seguimiento, previamente planeados.

SUPERVISION Y SEGUIMIENTO DE LOS PLANES DE MEJORAMIENTO

Como mecanismo de control y en atencién a las recomendaci‘onesi formuladas, el auditado debera
elaborar un plan de mejoramiento interno, tendiente a corregir y subsanar los puntos susceptibles
de mejora, para pronunciarse sobre el particular cuenta con q‘uincfe (15) dias habiles a partir de la
fecha de recibo del presente informe. (Cuando se realiza auditoria se elabora el Plan de
mejoramiento y cuando se realizan seguimientos se dejara‘ observacuones para su respectivo

control y seguimiento).

Para constancia se firma en Cajica - Cundinamarca, a los dIeCIOChO (18) dias del mes septiembre
del afio dos mil veinticuatro (2024). ‘

Firma Auditores:

Sad
Gladys Manc ra nzalez
Equipo Auditor :

Lizeth Paola Mendieta Moreno hdna’' M
Equipo Auditor Equipo Auditor-

J’ﬂd/‘ﬂ %owtdﬁ'

eZ Bayona

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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