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INFORME FINAL DE AUDITORIA INTERNA
INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE
DERECHOS DE AUTOR SOBRE SOFTWARE LEGAL VIGENCIA 2023
OFICINA DE CONTROL INTERNO
Auditoria
TIPO DE INFORME Seguimiento | X
| FECHA DE EMISION DEL INFORME | Dia: [ 22 [Mes| 02 | Ado | 2024
Gestién en Tecnologias de la Informacién y las
Aspecto Evaluable (Unidad Auditable): Comunicaciones y de Ciencia, Teécnologia e

Innovacion.

Lider de Proceso / Jefe(s) Dependencia(s):

Secretario de las Tecnologias de la Informacion y
las Comunicaciones TIC vy de Ciencia y
Tecnologia e Innovacion (CTel).

Objetiv

o de la Auditoria:

Verificar el cumplimiento de la normatividad legal
vigente, en materia de derechos de autor y uso
adecuado de los programas de computador
(software), al interior de la Alcaldia Municipal de
Cajica, asi como las medidas de control
implementadas durante la vigencia 2023.

Alcance de la Auditoria:

Analizar la aplicabilidad de las normas sobre el
uso del Software en la Alcaldia Municipal de
Caijica, vigencia 2023, asi mismo verificar las
acciones realizadas por la entidad territorial, para
prevenir el uso no autorizado de programas que
no se encuentren debidamente licenciados.

Es responsabilidad de la Secretaria de las
Tecnologias de la Informacién vy las
Comunicaciones TIC y de Ciencia y Tecnologia e
Innovacion (CTel) el contenido de la informacién
consignada en el presente informe, y es
responsabilidad de la Oficina de Control Interno
emitir un informe que contenga las observaciones,
si hay lugar a ellas.

Criterio

s de la Auditoria:

Requisitos Legales:

Ley 603 de 2000. Por la cual se modifica el
articulo 47 de la Ley 222 de 1995.

Directiva Presidencial 001 del 25/02/1999.
Directiva Presidencial 02 del 12/02/2002.

Circular 4 del 22/12/20086, del Consejo Asesor del
Gobierno Nacional en Materia de Control Interno.

Circular 12 de 2007, de la Unidad Administrativa
Especial Direccion Nacional de Derechos de
Autor.

Circular 27 de 2023 de la Unidad Administrativa
Especial Direcicon Nacional de Derechos de
Autor.
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Plan Anual de Auditorias basado en riesgos
vigencia 2023.
Reunién de Apertura Ejecucion de la Auditoria Reuniéni de Cierre
15/02/2024 22/02/2024 !
Dia | NA | Mes | NA | Afio | N/A | Desde D/IM/A Hasta D/M/A Dia | NA | Mes | NA | Afio | N/A
Jefe oficina de Control Interno Omar Giovanni Sanchez Nova
Auditor Lider Gladys Mancera Gonzalez
METODOLOGIA:

La Oficina de Control Interno del Municipio de Cajica — Cundinamarca, adelanté las siguientes
actividades tendientes a dar cumplimiento al presente seguimiento.

1. Se solicité a través de memorando AMC-CI-051-2024 de fecha 02/02/2024, al Secretario de
las Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y Tecnologia e
Inhovacion (CTel), Secretaria General — Aimacen General, la siguiente informacién:
¢ | Inventario de los equipos discriminados
* | Inventario de equipos de cémputo.

* | Inventario de servidores fisicos y ubicacién de servidores virtuales.
* | Licenciamiento detallado, con su ubicacién.
| Equipos de baja.

Asi como la Descripcién de los controles actuales y de la vigencia anterior, para evitar la

instalacién de software no licenciado o permitido por la entidad.

2. El Almacen General — mediante memorando AMC-SDG-AG-0006-2024, de fecha 15/02/2024,
da respuesta a la solicitud, allegando el listado de equipos de computo, portatiles y tablets
que se encuentran funcionando en la administracion y listado de equipos dados de baja.

3. La|Secretaria de Técnologias de la Informacion y las Comunicaciones (TIC) y de Ciencia,
Tecnologia e Innovacién, mediante memorando AMC-STIC-008-2024, de fecha 15/02/2024 y
recibido en este despacho el 15/02/2024, da respuesta a la solicitud, allegando la informacion
sobre el inventario de servidores fisicos y ubicacién de servidores virtuales, licenciamiento
detallado, con su ubicacién y equipos de baja.

RESUMEN EJECUTIVO:

La auditoria interna desempefia un papel fundamental dentro de una entidad, ya que es una
actividad independiente y objetiva encargada de asegurar y asesorar en el cumplimiento de los
controles establecidos por la Administracién Municipal. Su principal objetivo es brindar
informacién razonable sobre el funcionamiento del sistema en su totalidad, lo que a su vez
permite a la alta direccién tomar decisiones que contribuyan a la mejora y al cumplimiento de los
objetivos institucionales.

Para dar cumplimiento a lo establecido en el marco legal relacionado con los Derecho de Autor
sobre programas de computador (Software), tendiente a proteger los derechos de autor y los
derechos conexos, se realiza informe de seguimiento al cumplimiento de las normas en materia
de derechos de autor sobre software legal vigencia 2023.

En este contexto, es importante destacar que la Oficina de Control Interno sigue el ciclo PHVA

(Planear, Hacer, Verificar y Actuar) para llevar a cabo sus actividades. Antes de realizar una
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auditoria, se establece un programa o plan de auditorias que tiene como objetivo conocer los
objetivos y los responsables de las mismas. Este plan es aprobado por el Comité Institucional de
Control| Interno. De esta forma, se garantiza que las auditorias se llevan a cabo de manera
planificada y se cumplen los objetivos establecidos.

DESARROLLO DE LA AUDITORIA

Inventario de los equipos de computo discriminados.

La Secretaria General — Almacen General, reportd un total de 644 equipos de computo, incluidos
100 e
pendientes de adjudicar, otros en bodega inservibles o los que fueron dados de baja, los cuales
estan discriminados de la siguiente manera:

uipos que se encuentran en la bodega de almancen, de los cuales algunos estan

EQUIPOS DE COMPUTO

Equipos de Escritorio 463
Equipos Portatiles 128
Tablets 53

Total 644

Fuente: Almacen General — Elaboracién propia

La Secretaria de las Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacion (CTel), report6 un total de 476 equipos de computo.

Al

'Orden Municipal =R

Sector Administracién Municipal
Departamento Cundinamarca

Muuwipig_____ v Cajica

Entidad Alcaldia Municipal de Cajica
[Nit 899999465-0

Nombre funcionario Nicolas Mauricio Castiblanco Navarrete

Dependencia

Secretania de TIC Y CTel

Cargo Secretario
1.Con cuantos equipos cuenta la entidad 476
2. Ell software se encuentra debidamente Si
licepciada?
la Administracion municipal cuenta con un
servidor de dominio-Windows Server. las cuentas
3. éQué mecanismos de control se han de usuarios tienen acceso limitado y se cuenta con
implementado para evitar que los usuarios un firewall de red, el cual cuenta con una
instalen programas o aplicativos que no cuenten [lconfiguracién de politicas de seguridad, también
con|la licencia respectiva? filtrado web para el control de descargas de

aplicaciones. se cuenta con un DLP(herramienta
de prevencion de fugas de informacion)

4. (Cudl es el destino final que se le da al software [|la oficina de almacén , se hace entrega junto con
dado de baja en su entidad? el concepto técnico v ellos proceden con el

el software tiene una disposicion final por parte de

protocolo para dar de baja.

Fuenle:'. Secretaria de TICS

revisar y hacer seguimiento entre los dos reportes, es decir de la Secretaria de las

Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y Tecnologia e Innovacion
(CTel)
analizar que la Secretaria de TIC y CTel solo reporta los equipos que estan distribuidos en las
oficina
inservi

informe.

y el Almacén, se evidencia una diferencia importante de equipos, por lo anterior se puede

5. Esto implica que los equipos que se encuentran en bodegas pendientes por adjudicar, o
bles y los que fueron dados de baja el afio anterior no son tenidos en cuenta en su

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
Pagina 3 de 12




= ALCALDIA MUNICIPAL
DE CAJICA

GESTION DE EVALUACION Y MEJORA

CODIGO: GEM-FM-

022

FORMATO

VERSION: 01

INFORME FINAL DE AUDITORIA INTERNA
OFICINA DE CONTROL INTERNO

FECHA: 16/AG0/2022

Por

tro lado, el almacén reporta todos los equipos que se encuentran en las diferentes

categorias mencionadas. Esto incluye los equipos en bodegas por adjudicar, inservibles y los que
fueron dados de baja mediante Resolucion No. 665 de noviembre 1°. de 2023.

En cuanto a la diferencia en los reportes de inventario, se recomienda tanto a la Secretaria de

las TI
cuent

y CTel y al almacén, mantener una comunicacién y coordinacion al respecto, teniendo en
que si la Secretaria de TIC y CTel no tiene conocimiento de los equipos que se

encuentran en bodegas, puede estar limitando su capacidad de administrar y asignar
adecuadamente los recursos.

Inventario de servidores fisicos y ubicacion de servidores virtuales (Data Center, maquina

invitada).
MAQUINA INVITADA
SISTEMA SISTEMA OPERATIVO
OPERATIVO SERVICIO
FSEm ALOJADO 2
f:f;‘gODOR NOMBRE  MARCA VER f,ER NOMBRE DEL VER
MODELO S.0 SERVIDOR S.0
DELSERVI SION IDO SION
R
DOR VIR
T
UAL
WIND Wind ows
X HYPERV OWS | 2019.. selud X SALUD_SI e i 2019
SERV r
ER
3 UBUNTU_VIDEO | UBUNTU i
nd10.int.caj Lenovo Fhinks Vibveare e A 2
X DALY Gl YO | erver ESXI g LTS
ica.gov.co D350 sistema : Wind ows 7
i - X Inventario
biometrico
B
ase de datos W g
S i Srvwin2012 oracl 5 2012
(acces) X rvwin oracle erve r 1
R2
sistema de
informa cion "
planeacion Vel oves
i Svrwin2012 Serve r 2012
(viejo) X
Strategos R2
Wind ows 2021
Consola X SERVER_D OMINIO| Serve R2
xopero £
Std
RH
; Enter prise
ndo7 Proliant | e e X ISSABEL | Linux 8
VMware ML35 Op il 6
X : HP ESXI -
ESXi, 5.5.0, GS pagos SERVIDOR TOL
1331820 pse (viejo) X = Wind ows 7 8
Wind esmc
ESETPROTEC ows
X (cqn@!a X ESMC 8 Centos 2
Server antivirus)
CANCEBER P
X o s i UNIX N/A N/A N/A N/A N/A
X NAS17A646 QTs
QNAP  [TS-653B
Fuente: Secretaria de TICS
Para |a Alcaldia de Cajica, es importante mantener un inventario actualizado de los servidores
fisicos y la ubicacién de los servidores virtuales. El inventario de servidores fisicos aportado por
la Secretaria de TIC y CTel incluye informacién detallada sobre cada uno de los servidores, como
EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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el mo

delo, marca, version, sistema operativo, servicio alojado, registro de ubicacion fisica de

cada servidor en el Data Center de la Alcaldia de Cajica, entre otros detalles técnicos.

Estos
maqu
identit

registros permiten monitorear y gestionar de forma mas eficiente los recursos de la
na virtual, garantizando un rendimiento 6ptimo y una mayor seguridad. Ademas, facilitan la
icacion de posibles problemas o fallas en el sistema, permitiendo una rapida respuesta y

solucion de los mismos.

Del m
virtua
entrarn

ismo modo se pueden analizar los registros de actividad y trafico de red de la maquina
, lo que proporciona informacién detallada sobre el uso de los recursos de red. el trafico
ite y saliente, las conexiones establecidas, etc. Esta informaciéon es importante para

optim

zar el rendimiento de la red, detectar posibles vulnerabilidades de seguridad y garantizar la

integridad de los datos transmitidos.

Para mantener un inventario actualizado de servidores fisicos y virtuales en la Alcaldia de Cajica,
es necesario garantizar la disponibilidad, seguridad y eficiencia de los servicios de tecnologia de
la informacién y comunicaciones (TIC y CTel) que se prestan en la Administracion Municipal, lo
que permite que esta informacién sea (til para la planificacién estratégica, la gestion de activos y
la toma de decisiones en materia de infraestructura tecnoldgica.

Licen

ciamiento del software instalado en estos equipos con su ubicacién.

Dandq alcance a la informacién suministrada por la Secretaria de Tic y CTel, el software
que se utiliza en la Alcaldia de Cajica se encuentra debidamente licenciado, desde sus
sistemas operativos para pc de escritorio, portatiles y servidores pasando por ofimatica
office hasta llegar a software de funcionalidad especifica en cada equipo.

También se encuentran en la plataforma de licenciamiento por volumen y en la de centro

de administracion.

https:/fwww.microsoft.com/Licensing/servicecenter/H Ome.aspx

B i, by o L 4 e o ben g

Buenas noches, Fabio Diaz

Thopmen | et ovtuan

Fars orgarizacones como la s

| ripmidomdosom | (] beekainbowd b iy Copriichouciad i doi i pen b
| oo procraizds | = sz ke Mol ey
. | ¢ > ork i -

Fuente:

Secretaria de TIC Fuente: Secretaria de TIC
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La anterior imagen aportada por la Secretaria Secretaria de Tic y CTel, hace referencia al listado
de software que maneja el licenciamiento de la Administracién Municipal, aspecto muy positivo,
ya que cuenta con software licenciado garantiza la legalidad y calidad de los programas utilizados,
asi gomo el acceso a actualizaciones y soporte técnico. Ademas, al estar en la plataforma de
licenciamiento por volumen y en el centro de administracién, la Alcaldia de Cajica tiene una gestion
eficiente de sus licencias, lo que facilita el control y la administracién de los programas utilizados.

Por otro lado, es importante destacar la importancia de mantener actualizado el software para
garantizar la seguridad de la informacion y prevenir posibles vulnerabilidades que puedan ser
aprovechadas por ciberdelincuentes. Por tanto, es recomendable que la Alcaldia de Cajica
contintie realizando un seguimiento y mantenimiento adecuado de sus licencias de software para
garantizar su buen funcionamiento y seguridad en el futuro.

Descripcién de controles para evitar la instalacién de software no licenciado o
permitido por la entidad

Segun informacién suministrada por la Secretaria de las Tecnologias de la Informacion vy las
Comunicaciones (TIC) y de Ciencia y Tecnologia e Innovacién (Ctel), informa que Ia
Administracién Municipal cuenta con un servidor de dominio- Windows Server y que las cuentas
de usuarios tienen un acceso limitado y, ademds se cuenta con un firewall de red, el cual
garantiza configuracién de politicas de seguridad, también filtrado web para el control de
descargas de aplicaciones al igual que un DLP (herramientas de prevencion de fugas de
informacién). Dentro de las politicas de seguridad, los funcionarios No pueden navegar por
youtube, a no ser que el jefe inmediato lo autorice.

Lo a |terior significa que esta configuracién de seguridad es adecuada para proteger la red
municipal de posibles amenazas cibernéticas y asegurar la integridad de la informacién que se
maneja. El uso de un servidor de dominio y cuentas de usuario con acceso limitado ayuda a
contralar quién tiene acceso a qué informacion y evita posibles fugas de informacién.

Asi las cosas, es conveniente saber que el firewall de red con politicas de seguridad, filtrado web
y DLP son herramientas adicionales que refuerzan la proteccion de la red. E| filtrado web para el
control de descargas de aplicaciones es importante para prevenir la descarga de software
malicioso que pueda comprometer la seguridad de la red, lo que permitiria mantener un equilibrio
entre la productividad y la seguridad de la red municipal.

Servidor de dominio

Archive |accisn Ver  asude

[&=] | i e | A v K Ra ten W oE ke
=tive Directon [ TeiendePuture. ALCEANE A.LOEAL)

E GESTION HUPRAARA
TEGRAL DE ATEMCION AL USUARIC

cecegcEcece

€CCE

INSPECCION DE POLICIA |
LIS A

> SCCia

» TERRITORIAL

CCION DE CSONTRATACIOR

SECRETARIA DE AMBIENTE ¥ DESARROLLS RURAL
SECRETARIA DE EDLGCACICHN

ECCCCC

SECARTARIA DE INFRAESTRUCTURA ¥ OSBRAS PUBLICAS
SECHETARIA DF BLAFE ACICHG

SECRETARIA DF SaLun

SECRETARIA OF TRANSPORTE v MOVILIDAD

| SECH 1A DESARROLLO ECORORIC O

EBebbhbann

“ZEEE

Fuente: S
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inistracion Municipal se encuentra un tipo de servidor de red que gestiona la seguridad, la
la autorizacion y la resolucion de nombres de dominio en una red de

Edit Policy

Type Standard
Incoming interface = LAN_ALCALDIA (LAN_ALCALDIA) =
Outgoing interface & virtual-wan-link 2
“ontrol List L
Source B Pool_192.168.6.121 X
ontrol List +
S Policy
Negate source (e ]
Security posture tag @ +
Destination Ba x
Negate destination (e ]
Schedule (@ always -
Service 0 ALL x
+
Action + ACCEPT
Firewall/Network Options
NAT © LEYE NAT46 NAT64

IP pool configuration Use Outgoing Interface Address JUEA oGO IRl

Preservesourceport (B
Passive health check (e |

Protocol options o default -
K:# Security Fabric

il | og & Repo Security Profiles

AntiVirus © BEEE AV ALCALDIA .
Web filter © =3 NAVEGACION PALACIO MUNIC
DNS filter (e ]

FiSRTINET 74 | ok [N

: Secretaria de TICS

La leca de Acceso Limitado implementada por la Secretaria de las Tecnologias de la
lnformlacmn y las Comunicaciones (TIC) y de Ciencia y Tecnologia e Innovacién (CTel) tiene
como objetlvo controlar el acceso a la informacién y areas especificas con el fin de proteger la
segurldad y privacidad de la informacion confidencial. Esta medida también busca garantizar que
solo Iqs personas autorizadas puedan acceder a determinados activos o instalaciones, evitando
asi posibles vulnerabilidades y riesgos para la Administracion Municipal. Es necesario seguir las
directrices establecidas en esta politica para mantener un entorno seguro y protegido en el
ambito de las tecnologias de la informacion y la comunicacion
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Antivirus

Mer

—3
Fuente{ Secretaria de TIC

Para |proteger los equipos y redes de la Alcaldia Municipal de Cajica, de posibles amenazas y
ataques cibernéticos, se esta autilizando el antivirus, como herramienta de seguridad informatica,
fundamental para protegerlos, ademas de detectar, bloquear y eliminar software malicioso como
virus,| gusanos, troyanos, Spyware, ransomware, entre otros, que pueden comprometer |a
identidad y confidencialidad de la informacién.

Es importante que la Alcaldia cuente con un antivirus actualizado y de calidad que brinde una
proteccion efectiva contra las amenazas cibernéticas actuales. Es recomendable elegir un
antivirus que ofrezca funciones avanzadas como analisis en tiempo real, proteccién contra
phishi:ng, firewall integrado, actualizaciones automaticas, entre otras.

Filtros de navegacion para las sedes

Edit Policy

s} 44

Name @

£11%

XXX XXXX

@ Avt »

Action S0 © orny
Inspection mode LB E Ll Proxy-based

rewe vo tions
AT -« NAT4s  MNATsa2
IP pool canfiguration mwmlmm Use Dynamic 1P Paot

Fuente: Secretaria de TICS

Al revisar la informacién suministrada por la Secretaria de las Tecnologias de la Informacion y las
Comun:icaciones TIC y de Ciencia y Tecnologia e Innovacién (CTel), se apoyan con filtros de
navegqcién para las sedes, con el fin de faciclitar a los usuarios la busqueda de informacién
especiﬁ;ca relacionada con diferentes sedes de Ia Administracién, los cuales permiten seleccionar
criterio$ especificos, como la ubicacion geografica, el tipo de sede, la disponibilidad de servicios
o0 productos en esa sede, entre otros, para depurar los resultados de su busqueda y encontrar la
informacién deseada de manera mas rapida y eficiente.
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identifying

business
more tha

Web Activities

understand the network traffic usage. Defining aj
isk. Fortinet's proprietary web filtering

granular web filtering policies. Both passthrough and blocked websites are included in the calculation.

S ——

which web categories and websites are accessed by applications provides additional data points for administrators to
ropriate ication policies along with web filtering policies will greatly reduce the
'@3 se is developed by the FortiGuard research team. The database contains

47 million rated websites with real-time updates: the websites are categorized into 76 web categories to allow highly-

Most Visited Web Categories

{17.8%

Pornografia = 6(0.8%

ama Potenciaimante Mo Descadeo #10. 3%

tios Web Maliciozos = 1(0.1%

Most Visited Websites
Web Site Visits % Estimated Browsing Time | %

00h 00m 005-

51.79.21 82 280 15 6% N/A

cyxruzen |08193kadf xyz 126 17.8% 00h 0Om Ous! N/A

cukuyx. dh01ddidd xyz 126 17.8% 00h 0Om 00s| N/A

push-img |dalyfeds.com 22 3.1% 00h 00m 00s | N/A
98.98.13.214 17 2.4% 00h 00Om 00s N/A
96.98.13.{98 16 2.3% 00h 00m 00s| N/A
24.199.113.60 15 2.1% 00h 00m 00s N/A

98.968.13 206 13 18% 00h 00m 00s| N/A

127.0.0.1 12 1.7% 00h 00Om 00s | N/A
172.245.1p.19 g 1.3% 00h 00m 00s N/A
9898.13.218 8 1.1% 00h 00Om 005‘ N/A
4724613174 8 1.1% 00h OOm Oﬂsi N/A

redir. jads|co 6 0.8% 00h 0Om 005‘ N/A

47.246.13)1 162 6 0.8% 00h 00m 00s | N/A
66.35.19.167 6 0.8% 00h 0Om 00s N/A
98.98.13.202 5 0.7% 00h 00m 00s| N/A

me. gvt1.gom 4 0.6% 00h 00Om 005: N/A
43.132.55/55 3 0.4% 00h 00m 00s | N/A
98.98.13.194 3 0.4% 00h 00m 00s | N/A

wougby. com 2 0.3% 00h 00m 00s | N/A

Other 20 2.8% 00h 00m 00s N/A

_ ' DR A ENDB, t: . KA __ Total:oonoOmoOs| |

Fuente: Secretaria de TIC

Esta herramienta de fugas de informacién, también conocida como Data Leakage Prevention
(DLP),| se esta aplicando por la la Secretaria de las Tecnologias de la Informacién y las
Comunicaciones TIC y de Ciencia y Tecnologia e Innovacién (CTel), para detectar, prevenir y
proteger la informacion confidencial y sensible de la Administracién Municipal, de ser extraida,
filtrada o compartida de manera no autorizada e identificar y controlar informacién de diferentes
canales como correos electrénicos, dispositivos USB, aplicaciones en la nube, redes internas,
entre otros, al igual que proteger los activos digitales.

La Segretaria de las Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacién (CTel), indica que para evitar que los usuarios instalen programas o
aplicativos en los equipos de computo de la Alcaldia Municipal, solicita un usuario y contrasefia.
Frente al uso de memorias USB, se cuenta con una consola de administracién de antivirus que
permite detectar a través de un sistema de alarma evitando que se ejecute un determinado

progr
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a.
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(Cual es el destino final que se le da al software dado de baja en su entidad?

a la informacion suministrada por la Secretaria de las Tecnologias de la Informacién y las
Comunicaciones TIC y de Ciencia y Tecnologia e Innovacién (CTel), es comun que en algunos
casos el software del sistema operativo y de Office de los equipos se reasigne a otros equipos, lo
que puede llevar a que se utilice software obsoleto en los equipos. Actualmente, no se cuenta
con licenciamientos perpetuos, ya que las licencias con que se cuenta, estan en la nube. De otra
parte,| los equipos dados de baja se entregan a la Secretaria General — Almacén General,
acompafiado del respectivo concepto técnico. Este proceso se realiza en un Formato establecido
en el marco del Sistema de Gestion de Calidad.

La Alcaldia Municipal de Cajica, con el fin de optimizar la gestién de sus bienes, cuenta con un
Manual de Almacén e Inventarios que establece directrices y estandariza las acciones
relacionadas con la administracion, conservacién, uso y control de los mismos para el
cumplimiento de sus funciones. En el capitulo IV de dicho manual, se establecen las condiciones
para dar de baja los bienes inservibles, obsoletos o con un desgaste significativo del inventario
municipal.

En este sentido, a través de la Resolucién No. 665 del 1° de noviembre de 2023, se ha ordenado
la baja definitiva y destruccién de diez equipos de cémputo que ya no son necesarios para las
actividades de la Alcaldia Municipal de Cajica. Este proceso se realizd tras un estudio detallado
que evalud la conveniencia de dar de baja estos bienes muebles, con el objetivo de garantizar
una gestion eficiente de los recursos municipales.

Informe registrado en el aplicativo de la Direccion Nacional de Derechos de Autor

K 53 5y DDA
VIDA &) HmEs

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):

Nicolas Mauricio Castiblanco Navarrete
Alcaldia Municipal de Cajica

Cajida (Cundinamarca)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
15-02-2024 usted remitio ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
softwiare legal, con los siguientes datos:

Ordan |Municipal

Sectpr Administracién Municipal Sy R e L B
Departamento x e e Cundinamarca ]
Rdunicipio 5 P [Cajica f . S————— S
Entidad —|lAlcaldia Municipal de Calica |

Nit 8999994650 TERSE K
Nombre funcionario Nicolas Mauricio Castiblanco Navarrete_ i i
Dependencia |Secretaria de TIC Y CTel

Cargo Secretario

1.Con cuantos equipos cuenta la entidad 476 ;g . s

2. El software se encuentra debidamente

. : & Si
licenciado?

la Administracion municipal cuenta con un
servidor de dominio-Windows Server. las cuentas

3. ¢Qué mecanismos de control se han de usuarios tienen acceso limitado y se cuenla con
implementado para evitar que los usuarios un firewall de red, el cual cuenta con una

instdlen programas o aplicativos que no cuenten configuracion de politicas de seguridad, también
con la licencia respectiva? filtrado web para el control de descargas de

aplicaciones. se cuenta con un DLP(herramienta
de prevencion de fugas de informacién)

el software tiene una disposicion final por parte de
4. cCQual es el destino final que se le da al software ||la oficina de almacén , se hace entrega junto con
dada de baja en su entidad? |el concepto técnico y ellos proceden con el
\protocolo para dar de baja.

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
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La existencia del registro en el aplicativo de la Direccién Nacional de Derechos de Autor, por
parte | de la Secretaria de las Tecnologias de la Informacion y las Comunicaciones TIC y de
Ciencia y Tecnologia e Innovacion (CTel), es fundamental para garantizar la proteccion legal del
informe del software. Este registro proporciona una constancia de la existencia del informe y de
|la titularidad de los derechos de autor sobre el mismo.

En 0180 de que surja alguna disputa sobre la autoria del informe o sobre su utilizacion indebida

por p

rte de terceros, el registro en la Direccion Nacional de Derechos de Autor sera un respaldo

importante para demostrar la titularidad de los derechos de autor y la originalidad del informe.

Por lo tanto, es crucial que se realice este registro para proteger el trabajo y la propiedad
intelectual de quienes han creado el informe del software. Es una medida que brinda seguridad y
respaldo juridico en caso de posibles conflictos legales.

Recomendaciones:

No. OBS

DESCRIPCION DE LA OBSERVACION

EVIDENCIA

1

Se recomienda establecer un proceso de
comunicacion entre la Secretaria de Tic y CTEl y el
almacen, lo que permitira tener un conocimiento mas
preciso y actualizado de la cantidad de equipos
disponibles y facilitard una gestidon mas eficiente de
los mismos, al igual que una sincronizacién entre los
inventarios de activos fijos del Aimacén General y los
equipos instalados de la Secretaria de Tics, ya que las
cantidades no concuerdan.

Inventairos de Almacen y
Secetaria de Tics.

Se hace necesario que la Secretaria de las
Tecnologias de la Informacion y las Comunicaciones
TIC y de Ciencia y Tecnologia e Innovacién CTel,
establezca y comunique claramente la politica de
acceso limitado a todos los funcionarios, asi como que
proporcione la formacién necesaria para garantizar su
cumplimiento.

Informacién Suministrada
por Secretaria de Tics y
Almacén

Se recomienda a la Secretaria de las Tecnologias de
la Informacién y las Comunicaciones TIC y de Ciencia
y Tecnologia e Innovacién CTel, continte realizando
un seguimiento y mantenimiento adecuado de sus
licencias de software para garantizar su buen
funcionamiento y seguridad en el futuro.

Inventarios de Almacen y
Secetaria de Tics.

Se debe implementar un proceso de verificacion
constante del inventario de equipos de cémputo, asi
como de su licenciamiento, para garantizar que todos
los equipos cuenten con la debida autorizacién para su
uso.

Inventarios de Almacen y
Secetaria de Tics

Se solicita tener en cuenta que a partir de la fecha, el
reporte ante la Direccion Nacional de Derecnos de
Autor, sera realizado directamente por la Oficina de
Control Interno, conforme se indicoé en el memorando
AMC-CI-051-2024, de fecha 02/02/2024.

DNDA
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CONCLUSIONES DE LA AUDITORIA:

Como resultado del seguimiento realizado se evidencié que la Alcaldia Municipal de Caijica,
cuenta con licenciamiento por volumen para sus equipos de computo. Asi mismo, cuenta con
mecjnismos de control como antivirus, filtros de navegacién para las sedes firewall, seguridad
perimetral, politicas, y la herramienta de DLP, sin embargo, es importante realizar la actualizacion
del inventario entre el Almacén General y los equipos instalados por la Secretaria de Tic, ya que
no existe sincronizacién entre estas areas. Asi las cosas, el sistema de control interno
relacionado con los temas incluidos en el informe de Derechos de Autor, es susceptible de
mejora.

Es importante destacar que, debido a las limitaciones inherentes a cualquier estructura de control
interno, es posible que se produzcan errores o iregularidades que no hayan sido detectados
durante la realizacion del procedimiento de auditoria interna. Sin embargo, es responsabilidad del
lider auditado establecer y mantener un Sistema de Control Interno adecuado y prevenir posibles
irregularidades, tal como se establece en el modelo de las tres lineas de defensa del Modelo
Integrado de Planeacién y Gestién.

La Secretaria de las Tecnologias de la Informacién y las Comunicaciones (TIC) y de Ciencia y
Tecnologia e Innovacién (CTel), asi como el Almacén General, tienen la responsabilidad de
garantizar la calidad, veracidad y exactitud de la informacién suministrada, al igual que supervisar
el contenido e informar oportunamente sobre posibles situaciones relevantes y/o errores que
puedan haber afectado el resultado final de esta actividad. Esta supervisiéon y comunicacion
constante, son fundamentales para asegurar la confiabilidad y el buen desempefio de la
Administracion Municipal, en el ambito de la tecnologia de la informacion y la gestién de la
informacién.

Para constancia se firma en Cajic4 - Cundinamarca, a los veintidds (22) dias del mes febrero del
afio dos mil veinticuatro (2024).

Firma Auditores:

‘ﬁ-—’% 'ﬂ_;((cr i [JC(.(.(( ol ;—
GLADYS HZAN

ERA GONZALEZ
Profesional Universitario O.C.I.

Proygttd: Gladys Mancera Gonzalez — Profesional Universitaria ¥
Reyis6/Aprobd: Omar Gioyanni Sanchez Nova — Jefe Oficina Control lnternoC Z
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):

OMAR GIOVANNI SANCHEZ NOVA
ALCALDIA DE CAJICA

Cajica (Cundinamarca)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
13-03-2024 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

|Orden [Municipal

|Sector ||Administracién Municipal
|Departamento ||Cundinamarca

|Municipio ||Cajicé

[Entidad ||ALCALDIA DE CAJICA
INit 11899999465-0

[Nombre funcionario

|OMAR GIOVANNI SANCHEZ NOVA

licenciado?

[Dependencia ||OFICINA DE CONTROL INTERNO
|Cargo |JEFE OFICINA DE CONTROL INTERNO
|1.Con cuantos equipos cuenta la entidad ||476

2. El software se encuentra debidamente Si

3. {Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

La Administraciéon Municipal cuenta con un servidor de dominio-
Windows Server. las cuentas de usuarios tienen acceso limitado y
se cuenta con un firewall de red, el cual cuenta con una
configuracion de politicas de seguridad, también filtrado web para
el control de descargas de aplicaciones, se cuenta con una DLP
(herramienta de prevencién de fugas de informacion)

4. {Cudl es el destino final que se le da al software
dado de baja en su entidad?

El software tiene una disposicion por parte de la Oficina de
Almacén, se hace entrega junto con el concepto técnico y ellos
proceden con el protocolo para dar de baja.

Ingrese el Link de la publicacién en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https://cajica.gov.co/informes-pormenorizados-de-control-interno/#

Cualquier otra inquietud estaremos atentos a responderla a través del numero telefonico (571) 7868220
ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado

DDA

: CONTROLINTERNO@CAJICA.GOV.CO

& www.derechodeautor.gov.co

o /derechodeautorcol
@derechodeautor

@ @derechodeautor

B /derechodeautor

* www.registroenlinea.gov.co

® Calle 28 N° 134 - 15 Piso 17
Teléfono (571) 7868220

* Linea PQRS: 01 8000 127878

* info@derechodeautor.gov.co
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