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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION 2020-2023

E/ PETI es un documento que define la estrategia bajo la cual se espera que las T/
se integren con el Plan de Desarrollo Municipal “Cajica Tejiendo Futuro, Unidos Con
Toda Seguridad’.
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Tabla 18 Cronograma Plan de Comunicaciones
GENERALIDADES

INTRODUCCION

Las Tecnologias de la informacidn e Internet permiten mejorar la calidad de vida de los
ciudadanos, la comunidad Cajiquefia serd una sociedad digital conectada a través del
Internet. Nos transformaremos digitalmente para dar acceso a mas servicios
proporcionando oportunidad, integridad y confiabilidad mediante el uso de datos y nuevas
tecnologias para la administracion y otros espacios. Dentro de la politica para la
transformacion digital y el aprovechamiento de la cuarta revolucién industrial, a travésde la
interoperabilidad de plataformas, contacto a través de los sistemas y plataformas
disponibles, uso de tecnologias emergentes, seguridad digital, formacién en talento digital,
y el uso y apropiacidn de herramientas tecnoldgicas; contribuyendo al cierre delas brechas
tecnoldgicas con la participacién de todos los sectores econdmicos y sociales.

Asi mismo, las tecnologias de la informaciéon y comunicaciones TIC han tenido una
transformacién, donde la innovacion ha jugado un rol importante permitiendo el desarrollo
de los sistemas de comunicaciones y herramientas tecnoldgicas al servicio de la comunidad,
en sectores como la salud, la educacién, economia, social donde es uno eje transversal para
el desarrollo de nuevos proyectos.

El Plan Estratégico de las Tecnologias de la Informacidon y Comunicaciones - PETI permite a
la entidad realizar la planificacién para el cumplimiento de las metas propuestas en el Plan
de Desarrollo “Cajica Tejiendo Futuro, Unidos Con Toda Seguridad”, donde el propdsito es
generar la integracion de las iniciativas, teniendo como referencia los dominios de la
arquitectura TI.

OBIJETIVOS

Objetivos Generales

Prestar servicios publicos y garantizar un territorio ordenado y sostenible, que ofrece
oportunidad es equitativamente sin distingo alguno en la construccién de capital humano
y social, que se hace competitivo a partir de la innovacién y la transformaciéon de sus
capacidades en calidad de vida y que es flexible al cambio y la mejora continua para lograr
la satisfacciéon de sus habitantes apoyado en las Tecnologias de la Informacién y
Comunicaciones TIC.

Objetivos especificos

e Disponer de una plataforma tecnoldgica que les permita a los funcionarios de halcaldia
mejorar los tiempos de respuestas en las solicitudes o tramites realizados por la
comunidad Cajiquefia.

e Desarrollar e implementar la Arquitectura Empresarial de Tl, a través de los dominios de
Tl; que permita fortalecer cada uno de los componentes de acuerdo a las acciones y
actividades realizadas por la Secretaria de TIC-CTel.

e Garantizar la Seguridad y Privacidad de la Informacion manteniendo activos los
controles de seguridad y coordinando las acciones necesarias en materia de
infraestructura y herramientas software que permitan realizar un monitoreoconstante
sobre el funcionamiento de los mismos, para salvaguardar la informacién de cada uno
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de los procesos.

e Orientar el crecimiento del sector TIC en el municipio de Cajicd, basado en lasnecesidades
de la comunidad y proporcionando herramientas y espacios paradesarrollar actividades
de cardcter tecnoldgico.

ALCANCE

Proyectar el avance tecnolégico de la Alcaldia Municipal durante el cuatrienio;
estableciendo los proyectos y la hoja de ruta para garantizar a la comunidad Cajiquena
servicios oportunos y de calidad que seran prestados por el personal de esta entidad.

En concordancia, para esto se dispone de una actualizacidn de los recursos tecnolégicos
acorde a los lineamientos y estandares de calidad previstos por las normasnacionales e
internacionales; con los cuales se responde a las necesidades identificadas en cada proceso.

MARCO NORMATIVO

Que la Ley 2294 del 19 de mayo de 2019. “Por el cual se expide el Plan Nacional de
Desarrollo 2022-2026” Colombia Potencia mundial de la vida”.

Que dentro de la ley encontramos 10 articulos del componente TIC que hacen
parte del Plan de la Gente:

eArticulo 140 - Obligaciones de hacer. El pago de obligaciones que pueden hacer los
proveedores de redes y servicios de telecomunicaciones en contraprestacidon por
asignacion o renovacion del espectro pasaria de un 60% a un 90%.

eArticulo 141 - Condiciones diferenciales. Promover la conectividad digital en las
zonas auln sin servicio o en las que existe insuficiente calidad, a través del despliegue
y uso de diferentes tecnologias.

eArticulo 142 - Conectividad digital para cambiar vidas. El MinTIC llevara
conectividad a zonas vulnerables y apartadas, mejorando cobertura y calidad. sea
un generador de oportunidades, riqueza, igualdad y productividad en todo el
territorio nacional.

eArticulo 143 - Transformacion digital como motor de oportunidades e igualdad. El
MinTIC busca fortalecer la consolidacidon de una sociedad digital como instrumento
de transformacién social. Siendo un motor de crecimiento con: Programas de
alfabetizacidn digital con enfoque étnico, participativo y de género, y estrategias de
prevencién de violencia.

eArticulo 144 - Fortalecimiento del sector TIC. El MinTIC va a potenciar los sectores
de las TIC y todo lo que haga de Colombia un pais transformado como un motor de
crecimiento, empleo y desarrollo para el pais.

eArticulo 145 - Enfoque diferencial en radio y television. Permite la inclusién de los
grupos con enfoque diferencial étnico, participativo y de género, en los procesos
radiales y televisivos, creando los medios juridicos que faciliten su participacion en
las comunicaciones.

eArticulo 146 - Tarifa minima para distribucién de objetos postales masivos.
Pensado para fortalecer el sector postal del pais. Con él, se adelantaran andlisis de
mercado que permitan determinar si se debe mantener la actual excepcidon para los
operadores de los servicios de mensajeria expresa que tengan como fin la
distribucién de objetos postales masivos a la libertad tarifaria del régimen de
libertad de tarifas.

eArticulo 147 - Procedimiento Unico para despliegue de redes e infraestructura de
telecomunicaciones. Habilita al MinTIC, con apoyo de la Comisién de Regulacién de
Comunicaciones, para reglamentar un procedimiento Unico para el despliegue de
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redes e infraestructura de telecomunicaciones en Colombia.

eArticulo 148 - Utilizacion de la Infraestructura de las Empresas de Energia Eléctrica
y de Telecomunicaciones, por parte de los Proveedores de Redes a Servicios de
Telecomunicaciones (PRST). La Ruta Del Cambio regulard el uso de los elementos
pertenecientes a la infraestructura de las empresas que prestan el servicio de
energia eléctrica o de telecomunicaciones en el territorio nacional. Asi se
estableceran condiciones, precios y normas para los PRST puedan usarlos y generen
conectividad que beneficie a las comunidades.

eArticulo 149 - Exoneracidon contraprestacion periddica ISP. Incentiva la
formalizacién de los ISP, para que sean los aliados en las metas de conectividad,
promoviendo la prestacién del servicio de internet en lugares en las cuales no
existen condiciones de competencia para entrar al mercado.

Que se hace necesario realizar un ajuste institucional que permita garantizar una respuesta
adecuada de la Administracion Municipal de Cajica, en cumplimiento de los lineamientos
impartidos al respecto por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, contenidos en la Ley 1341 de 2009 y en los demas avances normativos de
esta materia.

Que la Ley 1341 de 2009, en el Pardgrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para gestionar recursos a nivel
nacional e internacional, para apoyar la masificacion de las TIC, en sus respectivas
jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacidn y sancién de actos de corrupcion y la efectividad
del control de la gestion publica, hace referencia al uso obligatorio de los sitios web de las
entidades publicas como mecanismo para la divulgacion de informacién publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacidnde
tramites y procedimientos al interior de las entidades publicas. Que: los organismos vy
entidades de la Rama Ejecutiva del Orden Nacional y Territorial, procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con el
propésito de eliminar duplicidad de funciones y barreras que impidan laoportuna, eficiente
y eficaz prestacidn del servicio en la gestién de las organizaciones.

Que a su turno el Decreto — Ley 019 de 2012 Por el cual se dictan normas para suprimiro
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica, establecié en su articulo 4, en relacién con la celeridad en las
actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los
procesos administrativos; deben utilizar: formularios gratuitos para actuaciones en serie,
cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su competencia,
suprimir los tramites innecesarios, sin que ello las releve de la obligaciénde considerar y
valorar todos los argumentos de los interesados y los medios de pruebas decretados y
practicados; deben incentivar el uso de las tecnologias de la informacion y las
comunicaciones a efectos de que los procesos administrativos se adelanten con diligencia,
dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar las decisiones
administrativas en el menor tiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio de 2009,
mediante el cual se cred el estatuto basico de la Administracion Municipal, consagra que
con el fin de mejorar la atencién de los servicios y cumplir con eficacia y eficiencia los
objetivos, politicas y programas de las dependencias centrales, el alcalde,previo estudio de
viabilidad y conveniencia emitido por el DAFP, podra organizar con caracter permanente o
transitorio, grupos internos de trabajo que sean necesarios. También podrd con el mismo
procedimiento, fusionar o suprimir los que hayan creado, cuando el desarrollo de los
procesos, competencias y funciones de las dependencias asi lo exija.

Que mediante la Ley 2052 de 2020 “Por medio de la cual el Congreso de la Republica emite
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disposiciones transversales sobre racionalizacidon de tramites de obligatoriocumplimiento
para las entidades de la rama ejecutiva del nivel nacional y territorial y losparticulares que
cumplan funciones publicas. Algunos aspectos contemplados en la ley son:

e Automatizacion -Digitalizacion de tramites - Tramites en linea
e Cadena de tramites - Términos para resolver los tramites

e Estampilla Electronica - ANCPCCE SECOP

e Formulario unico

e Interoperabilidad - Servicios ciudadanos digitales
e Racionalizacion de tramites

e Registros publicos y tramite

e Responsabilidad disciplinaria

Que mediante Decreto N° 2573 de 2014, por el cual se establecen los lineamientos
generales de la estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Que en el articulo 2.2.9.1.2.2 del mismo decreto define como instrumento el Manual de
Gobierno en Linea, que en su componente de Privacidad y Seguridad de la informacién
incluye el modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuentacon
una serie de guias anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo
abordar de manera detallada cada una de las fases del modelo, buscandoa su vez
comprender cuales son los resultados a obtener y cémo desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo:
“Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, en un marco de cooperacion, colaboracién y asistencia. Lo anterior, con el
fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara
una mayor prosperidad econdmica y social en el pais”.

Que mediante Decreto N° 1078 de mayo de 2015, por medio del cual se expide eldecreto
Unico reglamentario del sector de Tecnologias de la informacién y las comunicaciones.
Que mediante Decreto N°415 de 7 de marzo de 2016, en lo relacionado con la definicionde
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones.

Que mediante Resolucion N° 2405 de 25 de noviembre de 2016, por el cual se adoptael sello
de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante Resolucidon N° 0002710 del 3 de octubre de 2017, “Por la cual seestablecen
lineamientos para la adopcidn del protocolo IPv6”.

Que mediante el Decreto N° 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la Informacién vy las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo 1V del
titulo 1l de la Ley 1437 de 2011 vy el articulo 45 de la Ley1753 de 2015 estableciendo
lineamientos generales en el uso y operacién de los servicios ciudadanos digitales”.

Que mediante el Decreto N° 1008 de 2018 “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”

Que mediante el Decreto 620 del 2 de Mayo de 2020 “Por el cual se subroga el titulo17
de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente

los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo loslineamientos
generales en el uso y operacion de los servicios ciudadanos digitales”.
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Que mediante Decreto N° 090 del 23 de noviembre de 2016, se establece y adopta la
estructura administrativa de la Administracién Municipal de Cajica nivel central —Alcaldia,
la organizacién interna y funcional de sus dependencias y se dictan otras disposiciones.
Que en el titulo Ill, Capitulo I, Articulo 12 del mismo Decreto presenta la determinaciény
adopcidn de la estructura administrativa de la administracion municipal de Cajica nivel @d-
Alcaldia.

Resolucién 110 de 2018 Por medio de la cual se unifican y modifican las resoluciones 553
de 2013, 366 de 2014 y 538 de 2017 y se crea el comité de Informatica vy
Telecomunicaciones y el Comité de Seguridad de la Informacién.

Que mediante Resolucion 2710 de 2017 Por la cual se establecen los lineamientospara la
adopcidn del protocolo IPV6.

Que mediante el Articulo N° 88 del mismo decreto dispone que la estructura y la
organizacién interna de la Secretaria de Planeacion estd conformada por (...) 6rganos de
asesoria consulta y decision: Comité de Informatica y Telecomunicaciones, Comité de
Seguridad de la Informacién (CSI), Comité Municipal de Gobierno en Linea. (...)

Que mediante el ACUERDO No. 06 DE 2022 (JULIO 25) “por medio del cual se establece la
estructura administrativa de la administracién municipal de Cajica nivel central-alcaldia, se
sefialan las funciones de sus dependencias y se dictan otras disposiciones” y que en su
capitulo | Articulo 86 establece la misidon y propdsito de la secretaria de tecnologias de la
informacién y las comunicaciones (tic) y de ciencia, tecnologia e innovacién (ctei). Y su vez
el articulo 87 secretaria de tecnologias de la informacién y las comunicaciones (tic) y de
ciencia, tecnologia e innovacién (ctei). sobre la cual se crea y se establecen las funciones. Y
establece liderazgo, seguimiento y evaluacién de procesos relacionados con el desarrollo,
mantenimiento de la estrategia de gobierno digital, conforme a las disposiciones
establecidas en los decretos reglamentarios en la materia y demas normas que los
modifiquen, adicionen o complementen

DEFINICIONES

ACTIVO DE INFORMACION: Es el elemento de informacién que la alcaldia recibe o produce
en el ejercicio de sus funciones. Incluye la informacidn que se encuentre presente en forma
impresa, escrita, en papel, transmitida por cualquier medio electrénico o almacenado en
equipos de cémputo, incluyendo hardware, software, datos contenidos en registros,
archivos, bases de datos, videos, imagenes, entre otros.

ACCESIBILIDAD: Es una caracteristica deseable en las paginas web e interfaces graficas de
los sistemas de informacién que consiste en la posibilidad que tiene un usuario de acceder
a un sitio web y navegar en el, sin importar que cuente con algun tipo de discapacidad.

APLICACION: Es un programa informatico creado para llevar a cabo o facilitar una tarea en
un dispositivo informatico. Cabe destacar que, aunque todas las aplicaciones son
programas, no todos los programas son aplicaciones. Existe multitud de software en el
mercado, pero sdlo se denomina asi a aquel que ha sido creado con un fin determinado,
para realizar tareas concretas.

ARQUITECTURA EMPRESARIAL: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, conel propdsito
de obtener, evaluar y diagnosticar su estado actual y establecer la transformacion
necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacién para
gue se ayude a materializar la vision de la entidad. Cuando se desarrolla en conjunto para
grupos de instituciones publicas, permite ademads aseguraruna coherencia global, que
resulta estratégica para promover el desarrollo del pais.
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ARQUITECTURA DET.I.: De acuerdo con el Marco de referencia de Arquitectura empresarial
del Estado, define la estructura y las relaciones de todos los elementos de T.I. de una
organizacién. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacidén y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de T.l. (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

BACK UP: Se entiende por un backup (del inglés: back up, “respaldo”, “refuerzo”), respaldo,
copia de seguridad o copia de reserva a una copia de los datos originalesde un sistema de
informacion o de un conjunto de software (archivos, documentos, etc.) que se almacena
en un lugar seguro o una region segura de la memoria del sistema, con el fin de poder volver
a disponer de su informacién en caso de que algunaeventualidad, accidente o desastre
ocurra y ocasione su pérdida del sistema.

BACK OFFICE: Es el conjunto de tareas, actividades, puestos y procedimientos
administrativos de la entidad u organizacidon encaminados a dar apoyo y soporte a la gestiéon
de lamisma. Estas operaciones o procesos no tienen que ver directamente conlos ciudadano
o grupos de interés externos. Los servicios de back office son procedimientos internos que
se realizan antes o después de la interaccién con el ciudadano o grupo de interés externo.
El back office incluye toda la infraestructura parasoportar el front office.

BASE DE DATOS: Una base de datos es un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso.

CABLEADO ESTRUCTURADO: Sistema de cables, conectores, canalizaciones ydispositivos
que permiten establecer una infraestructura de telecomunicaciones en un edificio.

CMS (Sistema de Administracion de Contenidos): CMS son las siglas de Content
Management System, o lo que viene a ser un sistema de gestion de contenidos para paginas
web. Un CMS es un software desarrollado para que cualquier usuario pueda administrar
y gestionar contenidos de una web con facilidad y sin conocimientos deprogramacion
Web.

CIUDAD O TERRITORIO INTELIGENTE: Aquella que tiene una vision holistica de simisma, y
en la cual sus procesos estratégicos y la provision de servicios urbanos se basan en la
promocion del desarrollo sostenible y la innovacidn, y en el uso y aprovechamiento de las
TIC, con el propdsito de aumentar la calidad de vida de los ciudadanos.
CONFIDENCIALIDAD: Se refiere a que la informacién solo puede ser conocida porindividuos
autorizados.

CONSOLA DE ADMINISTRACION: La consola de administraciéon es donde los
administradores de la cuenta pueden gestionar tareas para el correcto funcionamiento de
la herramienta software, permite la creacién, actualizacién y eliminacién de usuarios,crear
politicas de administracion, reportes de uso o administracién, entre otras funcionalidades.
CONTINUIDAD DE NEGOCIO: Proceso general de gestién que identifica amenazas
potenciales a una organizacién y el impacto que se podria causar a la operacién de negocio
gue en caso de materializarse. La gestion de la continuidad del negocio proveeun marco de
trabajo para la construccion de la resiliencia organizacional, con capacidadde respuesta
efectiva que salvaguarde los intereses de las partes interesadas, reputacién, marca vy
actividades de creacion de valor.

COPIA DE SEGURIDAD (BACKUP): También llamada respaldo o backup, se refiere ala copia
de archivos fisicos o virtuales o bases de datos a un sitio secundario para su preservacion
en caso de falla del equipo u otra catdstrofe. El proceso de copia de seguridad de los datos
es fundamental para un plan de recuperacién de desastres (DRP) exitoso.

DATOS ABIERTOS: Son aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacidn, los cualesestan
bajo la custodia de las entidades publicas o privadas que cumplen con funcionespublicas y
gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivadosde los mismos.
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DIGITALIZACION: Es el proceso mediante el cual se realiza la transformacién de algoreal
(fisico, tangible o analogo) a datos digitales (bits: unos y ceros), con el propdsito de que
dichos datos digitales puedan ser accedidos, manipulados y aprovechados paradiferentes
fines a través de equipos de computo (computadores, dispositivos madviles, entre otros). La
digitalizacidn es un paso o etapa dentro de un proceso de transformacién digital, dado que
este ultimo implica elementos adicionales a la digitalizacion.

DISPONIBILIDAD DE LA INFORMACION: Se refiere a la seguridad de que la informacién
puede ser recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo,
bien sea por ataque doloso, mala operacidon accidental o situacionesfortuitas o de fuerza
mayor.

FIREWALL: Un cortafuegos (del término original en inglés firewall) es la parte de un sistema
informatico o una red informatica que esta disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas.

G SUITE: Es una suite poderosa de herramientas online - 100% web - para mensajeriay
colaboracién que satisfacen las necesidades fundamentales de la empresa, incrementa la
productividad y reduce costos, todas estas herramientas estan hospedadas en la
infraestructura de alta seguridad y disponibilidad de Google, no se requiere hardware o
software y solo requiere una administracién minima,

HARDWARE: es la parte fisica de un ordenador o sistema informatico, esta formado por los
componentes eléctricos, electrdnicos, electromecanicos y mecanicos, tales como circuitos
de cables y circuitos de luz, placas, utensilios, cadenas y cualquier otromaterial, en estado
fisico, que sea necesario para hacer que el equipo funcione.

INTEGRIDAD: Se refiere a la garantia de que una informacidn no ha sido alterada, borrada,
reordenada, copiada, etc., bien durante el proceso de transmisién o en su propio equipo de
origen.

MARCO DE INTEROPERABILIDAD: Es el conjunto de principios, politicas y recomendaciones
gue busca facilitar y optimizar la colaboracién entre organizaciones privadas y entidades del
Estado para intercambiar informacién y conocimiento, en el marco de los procesos de
negocio, con el propdsito de facilitar la entrega de serviciosa ciudadanos, empresas y a
otras entidades para intercambiar informacion, aporte de documentos y datos en linea.
MANTENIMIENTO CORRECTIVO: Es el proceso mediante el cual se realizan las correcciones
de las averias o fallas, de un equipo de cdmputo, cuando éstas se presentan. Un
mantenimiento correctivo trata de todas las actividades de mantenimiento orientadas
hacia larestitucién de las caracteristicas de funcionamiento de un equipo o sistema después
de ocurrida la falla.

MANTENIMIENTO PREVENTIVO: Es el proceso destinado a la conservaciéon deequipos e
instalaciones mediante la realizacion de revision y limpieza que garanticen su buen
funcionamiento y fiabilidad. EI mantenimiento preventivo se realiza en equipos en
condiciones de funcionamiento, por oposicién al mantenimiento correctivo que repara o
pone en condiciones de funcionamiento aquellos que dejaron de funcionar o estdn
dafiados.

MAQUINA VIRTUAL: Una maquina virtual es un software que crea una capa independiente
donde se emula el funcionamiento de un ordenador real con todos los componentes de
hardware que necesita para funcionar (disco duro, memoria RAM, tarjetas de red, tarjeta
grafica, etc.) y que puede ejecutar cualquier sistema operativo oprograma, tal y como lo
haria un ordenador real. Toda esta emulacién se encapsula enuna serie de archivos que
actian como contendor desde el que se ejecuta la maquina virtual en una ventana de tu
ordenador como si de un programa mas se tratara y sin que nada de lo que suceda en el
interior de esa ventana afecte al ordenador que la ejecuta.

MESA DE AYUDA: Es un conjunto de servicios destinados a la gestidn y solucion de todas
las posibles incidencias relacionadas con las tecnologias de la informacion y comunicacién.
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PETI: Plan Estratégico de Tecnologia Informacién, el cual optimiza los recursos informaticos,
disponiendo de una vision a mediano y largo plazo respecto al uso de la tecnologia
informatica como elemento bdsico para apoyar las estrategias de la organizacién y oriente
en aspectos de sistemas de informacién y tecnologia con los cuales se pueda lograr las
metas y objetivos institucionales.

POLITICA DE GOBIERNO DIGITAL: Con la transformacion de la Estrategia de Gobierno en
Linea a politica de Gobierno Digital, se genera un nuevo enfoque en dondeno sélo el Estado
sino también los diferentes actores de la sociedad, son actores fundamentales para un
desarrollo integral del Gobierno Digital en Colombia y en donde las necesidades vy
problematicas del contexto determinan el uso de la tecnologia y la forma como ésta puede
aportar en la generacién de valor publico. En este sentido, el nuevo objetivo de la politica
de Gobierno Digital es el siguiente: “Promover el uso y aprovechamiento de las tecnologias
de la informacidn y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”.

RESPONSIVE (término en inglés): Técnica de disefio web adaptativo, que busca la correcta
visualizacién de una misma pagina en distintos dispositivos computadores de escritorio,
tabletas y dispositivos moviles.

SERVIDOR: Un servidor, es un tipo de software que realiza ciertas tareas en nombre de los
usuarios. El término servidor ahora también se utiliza para referirse al ordenadorfisico en el
cual funciona ese software, una mdaquina cuyo propdsito es proveer datos de modo que
otras maquinas puedan utilizar esos datos.

SERVICIOS CIUDADANOS DIGITALES: Es el conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar el adecuado acceso de los usuariosa la administracién
publica a través de medios electrdnicos. Estos servicios se clasificanen basicos y especiales.

SISTEMA OPERATIVO: Es un conjunto de érdenes y programas que controlan los procesos
basicos de una computadora y permiten el funcionamiento de otros programas.

SISTEMAS DE INFORMACION: Es un conjunto de procesos, infraestructura, recursos
humanos y métodos organizados para la recopilacién, procesamiento, almacenamiento,
transmisidn, visualizacién, diseminacidn y organizacion de la informacidn. Se califica como
Misional, aquellos sistemas de informacién que van a ayudar a solucionar necesidades
propias del negocio de la entidad.

SOFTWARE: es la parte digital del ordenador, es decir, el conjunto de instrucciones,
programas y reglas informaticas que el equipo requiere para funcionar. No tiene, por
consiguiente, una existencia fisica, sino que es intangible e inmaterial, como losprogramas
para el procesamiento de textos o el sistema operativo.

SOLUCION TECNOLOGICA: Una solucién tecnoldgica representa un proceso a travésdel cual,
luego de analizar con una mirada critica al objeto o necesidad, se identifica un problema
frente al cual se crea una respuesta. Esta respuesta obtenida, se constituye en una solucién
a un problema tecnolégico.

TI: Tecnologias de la Informacién (TI), hace referencia a las aplicaciones, informaciéne
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y

estrategia de negocio.

TIC: Tecnologias de la Informacidén y las Comunicaciones (TIC), son el conjunto de recursos,
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herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que
permiten la compilacién, procesamiento, almacenamiento, transmisién deinformacion
como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

TOPOLOGIA DE RED: La topologia de red no es otra cosa que la forma en que se conectan
las computadoras para intercambiar datos entre si. Es como una familia de comunicacion,
gue define como se va a disefiar la red tanto de manera fisica, como demanera légica.

TRANSFORMACION DIGITAL: Es un proceso de reinvencién o modificacion en la estrategia
o modelo del negocio, que responde a necesidades de supervivencia de lasorganizaciones
y se apoya en el uso de Tecnologias de la informacidn y las Comunicaciones.

USABILIDAD: Es un anglicismo que aparecid hace algunos afios, que significa facilidadde uso.
Desde la Norma ISO 9241-11 (1998), usabilidad se define como “El grado en que un
producto puede ser usado por determinados usuarios para lograr sus propésitoscon eficacia,
eficiencia y satisfaccién en un contexto de uso especifico”.

VALOR PUBLICO: Se relaciona con la garantia de derechos, la satisfaccién denecesidades y
la prestacion de servicios de calidad. Por ello, somos conscientes que no sélo es hacer uso
de las tecnologias, sino cdmo las tecnologias ayudan a resolver problemas reales. Este seria
el fin dltimo del uso de los medios digitales en la relacién del Estado y el ciudadano.

VIRTUALIZACION DE SERVIDORES: Es una tecnologia basada en un software que posibilita
la ejecucidén de varios sistemas operativos diferentes entre si, como invitadosdentro de un
unico host del servidor fisico.

ROPTURAS ESTRATEGICAS

A continuacién, se listan las rupturas estratégicas identificadas, que permiten resolver la
pregunta “éQué paradigmas romper?” para llevar a cabo la transformacién de la gestién
de Tl, y que se logren resultados de impacto en el desarrollo de las actividadesde la Alcaldia
de Cajica.

e La tecnologia debe ser considerada un factor de valor estratégico
para lainstitucién publica.

¢ Necesidad de aumento de la capacidad de andlisis de informacion en
todas lasareas de la institucion publica. y respuesta a las situaciones
encontradas.

¢ Necesidad de liderazgo al interior de la institucién publica para la
gestidn de sistemas de Informacion.

e Necesidad de definir estdndares de integracion e interoperabilidad.

e La gestion de los servicios tecnolégicos debe ser: tercerizada,
especializada,gerenciada — con tecnologia de punta, sostenible y
escalable.

e Fortalecer el equipo humano de la institucién publica y desarrollar
suscapacidades de uso y apropiacién de TIC.

e Teletrabajo y soporte remoto.
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ANALISIS DE SITUACION ACTUAL
ESTRATEGIA DE TI
Objetivo de Desarrollo Sostenible

En septiembre de 2015, mds de 150 jefes de Estado y de Gobierno se reunieron en la
histérica Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta
Agenda contiene 17 objetivos de aplicacidén universal que, desde el 1 de enero de 2016, rigen
los esfuerzos de los paises para lograr un mundo sostenible en el afio 2030.

Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo
del Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como lograr
aquellas metas que no fueron conseguidas.

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos,
pobres o de ingresos medianos, a adoptar medidas para promover la prosperidadal tiempo
gue protegen el planeta. Reconocen que las iniciativas para acabar con la pobreza deben ir
de la mano de estrategias que favorezcan el crecimiento econdmicoy aborden una serie
de necesidades sociales, entre las que cabe senalar la educacidn,la salud, la proteccion
social y las oportunidades de empleo, a la vez que luchan contrael cambio climdtico y
promueven la proteccion del medio ambiente.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernoslos
adopten como propios y establezcan marcos nacionales para su logro.

Los paises tienen la responsabilidad primordial del seguimiento y examen de los progresos
conseguidos en el cumplimiento de los objetivos, para lo cual es necesario recopilar datos
fiables, accesibles y oportunos. Las actividades regionales de seguimiento y examen se
basaran en andlisis llevados a cabo a nivel nacional y contribuirdn al seguimiento y examen
a nivel mundial. http://www.un.org/sustainabledevelopment/es/la-agenda-de-desarrollo-
sostenible/

Se establecieron 17 Objetivos, los cuales se describen a continuacion:

Objetivo 1. Poner fin a la pobreza en todas sus formas y en todo el mundo
Objetivo 2. Poner fin al hambre, lograr la seguridad alimentaria y a mejora
de lanutricion y promover la agricultura sostenible

e Objetivo 3. Garantizar una vida sana y promover el bienestar de todos a
todas lasedades

e Objetivo 4. Garantizar una educacién inclusiva y equitativa de calidad vy
promoveroportunidades de aprendizaje permanente para todos

e Objetivo 5. Lograr la igualdad de género y empoderar a todas las mujeres y
las nifias.

e Objetivo 6. Garantizar la disponibilidad y la gestion sostenible del agua y el
saneamiento para todos.

e Objetivo 7. Garantizar el acceso a una energia asequible, fiable, sostenible y
modernapara todos.

e Objetivo 8. Promover el crecimiento econdmico sostenido, inclusivo y
sostenible, elempleo pleno y productivo y el trabajo decente para todos.

e Objetivo 9. Construir infraestructuras resilientes, promover la
industrializaciéninclusiva y sostenible y fomentar la innovacion.

e Objetivo 10. Reducir la desigualdad en los paises y entre ellos
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e Objetivo 11. Lograr que las ciudades y los asentamientos humanos sean
inclusivos,seguros, resilientes y sostenibles.

e Objetivo 12. Garantizar modalidades de consumo y produccion sostenibles

e Objetivo 13. Adoptar medidas urgentes para combatir el cambio climatico y
sus efectos*.

e Objetivo 14. Conservar y utilizar sosteniblemente los océanos, los mares y
los recursos marinos para el desarrollo sostenible.

e Objetivo 15. Proteger, restablecer y promover el uso sostenible de los
ecosistemas terrestres, gestionar sosteniblemente los bosques, luchar
contra la desertificacion, detener e invertir la degradacién de las tierras y
detener la pérdida de biodiversidad.

e Objetivo 16. Promover sociedades pacificas e inclusivas para el desarrollo
sostenible,facilitar el acceso a la justicia para todos y construir a todos los
niveles instituciones eficaces e inclusivas que rindan cuentas

e Objetivo 17. Fortalecer los medios de implementacidn y revitalizar la Alianza
Mundial para el Desarrollo Sostenible. 2

https://www.cepal.org/es/temas/agenda-2030-desarrollo-sostenible/objetivos-desarrollo-sostenible-ods

Desde hace tiempo se reconoce que para conseguir una economia robusta se necesitan
inversiones en infraestructura. Las inversiones en infraestructura (transporte, energia,
comunicaciones, etc.) son fundamentales para lograr un desarrollo sostenible,empoderar a
las sociedades de numerosos paises, fomentar una mayor estabilidad social y conseguir
ciudades mas resistentes al cambio climatico.

Ademas de los fondos gubernamentales y de la asistencia oficial para el desarrollo, también
se estd promoviendo la inversidn del sector privado para los paises que necesitan recursos
financieros y tecnoldgicos.

El Objetivo 9 busca Construir infraestructuras resilientes, promover la industrializacion
inclusiva y sostenible y fomentar la innovacién; contemplando en una de sus metas:

e Aumentar significativamente el acceso a la tecnologia de la informacion y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a
Internet en los paises menos adelantados de aqui a 2020.

Plan de Desarrollo Nacional 2022 - 2026 “Colombia potencia
mundial de la vida”

TIC:

Dentro de las bases del Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia
mundial de la vida”, se establece la importancia de la democratizacién de las TIC para
desarrollar una sociedad del conocimiento y la tecnologia, conectada con el saber y los
circuitos globales. Esta democratizacién gira en torno a seis (6) ejes: Conectividad, Sociedad
del conocimiento, Ecosistema seguro, Prevencion, Fortalecimiento de la industria vy
Contenido audiovisual, los cuales deben ser abordados por todas las entidades publicas en
aras de asegurar el cierre acelerado de la brecha digital y a su vez la generacion de mas
oportunidades para los colombianos.
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El Gobierno Nacional por intermedio del Departamento Nacional de Planeacion -DNP-, ha
establecido dentro las bases del Plan Nacional de Desarrollo 2022-2026 “Colombia,
potencia mundial de la vida”, la estrategia de democratizacién de las TIC para desarrollar
una sociedad del conocimiento y la tecnologia, conectada con el saber y los circuitos
globales; dicha estrategia busca integrar a cada uno de los actores del ecosistema:
Gobierno, industria, academia y ciudadania, con el fin de apalancar la reduccidn acelerada
de la brecha digital en el pais. Para avanzar en dicho propdsito se consideran seis (6) lineas
de accidn como pilares de la estrategia: 1. Conectividad: conectar a mas regiones del pais -
especialmente a las mads apartadas-, al servicio de internet, promoviendo la educacién y la
productividad. 2. Sociedad del conocimiento: impulsar la apropiacidon de las TIC en el
gobierno, sectores productivos, la educacién, la salud y el campo, apoyados por la
alfabetizacién y la conectividad para reducir la brecha digital. 3. Ecosistema seguro:
impulsar la prestacién de un mejor servicio en materia de TIC, con enfoque hacia la
seguridad ciudadana y la prevencién, incrementando la legalidad en el sector, asi como el
uso responsable de las TIC. 4. Prevencion: inclusion de mejores practicas internacionales
para la promocion del cumplimiento normativo, brindando herramientas a los proveedores
de servicios de internet, telefonia fija y movil, postal, y televisién. 5. Fortalecimiento de la
industria: fortalecer las comunicaciones y los servicios de television, radio y sector postal
del pais, a través de la conectividad. 6. Contenido audiovisual: promover el desarrollo de
contenidos digitales y medios publicos mediante el uso de técnicas pedagdgicas y enfoque
de lenguaje claro con altos estandares de calidad.

Y que los objetivos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
MINTIC, conforme lo dispuesto por el articulo 17 de la Ley 1341 de 2009 modificado por el
articulo 13 de la Ley 1978 de 2019, y el Decreto 1064 de 2020 son

OBJETIVO

Disenar, formular, adoptar y promover las politicas, planes, programas y proyectos del
sector de Tecnologias de la Informacion y las Comunicaciones, en correspondencia
001 con la Constitucion Politica y la Ley, con el fin de promover la inversién y el cierre de la
brecha digital, contribuir al desarrollo econémico, social y politico de la Nacion, y elevar
el bienestar de los colombianos.

Promover el uso y apropiacion de las Tecnologias de la Informacion y las
Comunicaciones entre los ciudadanos, las empresas, el Gobierno y demas

002 ; . ) ; - o
instancias nacionales como soporte del desarrollo social, econémico y politico de
la Nacion.

Impulsar el desarrollo y fortalecimiento del sector de las Tecnologias de la

003 Informacién y las Comunicaciones, promover la investigacion e innovacion

buscando su competitividad y avance tecnoldgico conforme al entorno nacional e
internacional.

Definir la politica publica y adelantar la inspeccion, vigilancia y el control del sector|
de Tecnologias de la Informacion y las Comunicaciones, incluyendo el servicio de
004 television abierta radiodifundida y el servicio de radiodifusion sonora, con
excepcién de aquellas funciones de inspeccion, vigilancia y control a cargo de la
Comision de Regulacién de Comunicaciones y a la Agencia Nacional del Espectro.

Ejercer la asignacion, gestion, planeacion y administracion del espectro

005 radioeléctrico.

Tabla 1. Objetivos institucionales min tic

CTel:

En cuanto a ciencia tecnologia e innovacion se alinea y segun con lo definido en el
documento Bases del Plan Nacional de Desarrollo 2022-2026 Colombia potencia
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mundial de la vida, en lo relacionado con el catalizador Fortalecimiento institucional
como motor de cambio para recuperar la confianza de la ciudadania y para el
fortalecimiento del vinculo Estado-Ciudadania, a través del cual se plantea el
fortalecimiento del gobierno digital para la gente, con la definicién e implementaciéon de
una estrategia que acelere la digitalizacion de tramites e impulse el desarrollo de modelos
de identidad digital y la masificacién de servicios ciudadanos digitales.

El estado por intermedio del Ministerio de Ciencia Tecnologia e Innovacién en su proceso
de planeacion estratégica ha definido la MEGA: (Meta Estratégica Grande y Ambiciosa):
Colombia potencia viva y diversa hacia una sociedad del conocimiento. En la tabla 3 se
relacionan los objetivos estratégicos y pilares de esta meta

ID OBJETIVO

M01 Bioeconomia, ecosistemas naturales, territorios sostenibles

MO02 Derecho a la alimentacion

MO3 Energia eficiente, sostenible y asequible

MO04 Soberania sanitaria y bienestar social

PE1 Programa Ciencia para la paz y la ciudadania

PE?2 Programa Ipnova_cién y_transparencia para la transformacion institucional enfocada en Ia|
convergencia social-regional

Tabla 2. Misiones y Programas Estratégicos Institucionales minciencias

iPlan de Desarrollo Departamental Cundinamarca!
iRegion que progresa
Sector: Cundinamarca, fuente de conocimiento

Desarrollar a través de los procesos de 1+D+l, la generacién de habilidades productivasy
empresariales en los cundinamarqueses, mediante la transferencia de conocimiento,la
investigacidon temprana y las nuevas tecnologias de la informacién y las comunicaciones.

Y, fortalecer la produccidn cientifica, la investigacion y el desarrollo tecnoldgico de acuerdo
con las necesidades de fomento a la innovacion mediante los sistemas de ciencia y
tecnologia para la competitividad.

META DE BIENESTAR META DE PRODUCTO

Aumentar el puntaje de produccién de
conocimiento y tecnologia del indice
departamental de innovacién de Colombia

emprendedores de TIC del Departamento

Implementar un semillero de Jovenes

Aumentar la calificacion del pilar 3 “Adopcion
TIC” del Indice departamental de competitividad

Brindar conectividad a 8 sectores del
departamento a través de la autopista Digital de
Cundinamarca ADC.

Brindar conectividad al 100% de la red publica
departamental.

Capacitar en uso y apropiacién de las TIC A
100.000 cundinamarqueses

Participar en 2 convocatorias de financiacion
para proyectos TIC en el departamento.
Garantizar el funcionamiento de 90 centros
interactivos digitales

Tabla 3. Metas Plan de Desarrollo Departamental —Sector: Cundinamarca, fuente de

conocimiento
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Sector: Mas investigacion, mas desarrollo

META DE BIENESTAR META DE PRODUCTO

Aumentar el puntaje del pilar de capital humano Participar en 8 eventos de innovaciéon y

e investigacion del indice departamental de tecnologia

innovacion para Colombia Actualizar la Politica Publica de Ciencia
Tecnologia e Innovacion del departamento

Tabla 4 Metas Plan de Desarrollo Departamental —Sector: Mas investigacion, mas desarrollo

Cundinamarca Resiliente al cambio climéatico

META DE BIENESTAR META DE PRODUCTO
Reducir las emisiones de gases de efecto Recolectary llevar a destino final 120 toneladas
invernadero de residuos de aparatos eléctricos y

electrénicos.
Tabla 5 Metas Plan de Desarrollo Departamental —Sector: Cundinamarca Resiliente al cambio climatico

Plan de Desarrollo Municipal “Cajica Tejiendo Futuro, Unidos con
Toda Seguridad”

“Ciudad Inteligente”

Cuando hagamos que la inversion social, el capital humano, las comunicaciones y
las infraestructuras, convivan en forma articulada con el desarrollo econémico local,
regional y sostenible, haremos que Cajica sea una ciudad inteligente y eficiente,
con las capacidades y potencialidades para enfrentar los desafios propios de una
region encontinuo crecimiento.

Queremos integrar las tecnologias existentes, de los diferentes sectores de la

administracion municipal, para la consecucion de la toma de decisiones basadas
en evidencias.”

Fabio Herndn Ramirez Rodriguez

Alcalde Municipal de Cajica 2020-2023

SECTOR TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Orientar las acciones que faciliten el acceso y uso de todos los habitantes del territorio
municipal a las tecnologias de la informacidon y las comunicaciones, asi como su
implementacién teniendo como fines el servicio universal, la proteccién de los usuariosy la
garantia de la libre competencia. Adicionalmente, a través de estos programas se contempla
la planeacidn, dotacidn, el mantenimiento, la operacion y el desarrollo de lainfraestructura
del Sector, asi como la ampliacién de la cobertura y calidad de las TIC.

Igualmente, se incluyen los servicios prestados por el Sector y su regulacién entérminos de
calidad y eficiencia.
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FACILITAR EL ACCESO Y USO DE LAS TECNOLOGIAS DE LA INFORMACION Y

LAS COMUNICACIONES EN TODO EL TERRITORIO NACIONAL

Zonas Wifi en areas rurales instaladas
Centros de Acceso Comunitario en zonas urbanas y/o rurales y/o apartadas funcionando
(acceso a internet en salones comunales y/o centros de sistemas) (Casa de la juventud y
casa de la mujer)

Personas sensibilizadas en el uso y apropiacion de las TIC

Residuos electronicos dispuestos correctamente (Campanas de recoleccion)

FOMENTO DEL DESARROLLO DE APLICACIONES, SOFTWARE Y CONTENIDOS
PARA IMPULSAR LA APROPIACION DE LAS TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES (TIC)

Documento de las Estrategias de asistencia técnica para la implementacién de Arquitectura
Tl Colombia, expedido. (Formular y actualizar el documento estratégico para la
implementaciéon de los lineamientos de acuerdo con el Min TIC; Ejecucion del plan de
seguridad de la informacién; sistema de gestion de calidad; modelo integrado de
planeacién y gestion; mesas de ayuda)
Bytes en capacidad de almacenamiento (modernizacion e instalacion de servidores y
servicios complementarios de la administracion)
Ejercicios de participacion ciudadana realizados.
Ejercicios de participacion ciudadana realizados. (Capacitacion en Marketing Digital, Redes
Sociales, Tiendas Online a las mujeres y familias emprendedoras mas vulnerables)
Documentos de lineamientos técnicos para impulsar el Gobierno Digital elaborados
(actualizar los documentos técnicos para garantizar la apropiada implementacién de la
estrategia de gobierno digital implementada por el Min. TIC)
Cantidad de tiempo de disponibilidad (tiempo funcionando) de Sitios web (Paginas de la
administracion)

Tabla 6 Metas Plan de Desarrollo Municipal Sector de TIC

SECTOR CIENCIA TECNOLOGIA E INNOVACION

Tiene como objetivo, generar la apropiacién social de la Ciencia, la Tecnologia y la
Innovacion, que permita realizar un proceso de comprensién e intervencion de las relaciones
entre ciencia, tecnologia y sociedad, construido a partir de la participacidonactiva de los
diversos grupos sociales dentro del marco normativo de la CTEI.

CONSOLIDACION DE UNA INSTITUCIONALIDAD HABILITANTE PARA LA CIENCIA

TECNOLOGIA E INNOVACION (CTI)

indice de gobierno en linea (contratacién de personal para manejo de politicas de
gobierno en linea)

e Infraestructura tecnologica adquirida (equipos de cémputo; impresoras; antivirus; filtros

de proteccion tecnolégica)

Desarrollos informaticos implementados y/o actualizados

Licencias de software Renovadas

Operacion y Soporte de la Infraestructura Tecnol6gica Brindado

DESARROLLO TECNOLOGICO E INNOVACION PARA EL CRECIMIENTO
EMPRESARIAL

e Estrategias de comunicacion con enfoque en ciencia, tecnologia y sociedad
implementadas (convocatorias de eventos en alianza con el sector empresarial y
académico)

GENERACION DE UNA CULTURA QUE VALORA Y GESTIONA EL CONOCIMIENTO

j TEJIENDO FUTURO Correo elecirdnico: contacienos-pars@eaica.qov.co - Paging web:
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e Eventos de fomento de la participacidon ciudadana en ciencia, tecnologia e innovacion
realizados

e Documentos de ciencia, tecnologia e innovacion colaborativos realizados (Documentacién
de actividades y formulacion de planes y proyectos para fortalecimiento de las TIC)

e Estrategias de comunicaciéon con enfoque en ciencia, tecnologia y sociedad
implementadas

e Encuestas de percepcion de Ciencia, Tecnologia e Innovacion realizadas

Nifios y jévenes que participan en programas que fomentan la cultura, la Ciencia, la
Tecnologia y la Innovacién

Tabla 7 Metas Plan de Desarrollo Municipal Sector de CTel

USO Y APROPIACION DE LA TECNOLOGIA.

Para determinar el uso y apropiacion de herramientas tecnoldgicas, se realizd una encuesta
interna; esta tuvo un muestreo de 35% de las personas de la administracién municipal, a
continuacion, se presentan los resultados de acuerdo a las aplicaciones y herramientas con
lasque dispone la alcaldia de Cajica:

Encuesta de uso y apropiacion de tecnologia

Tiene cuenta de correo institucional ?
82 reapuestas

® s
® No
® Compartida
2.
Con que frecuencia utiliza el correo institucional ?
B2 respuestas
@ Diariamente
® Semanalmen
O Mensualmen
® No ko usa
3.
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De las siguientes herramientas colaborativas cuales conoce y usa?
82 respuestias

Drive
Documentos
Hojas de Caicuio
Presentaciones
-y ey
Mest
Googie+
Contactos
Maps
Noticias
AdWords
Fotos
Traductor
Hangouts
Formutanos
Google Keep
Cioud Search
Earth L
0 20 40 60 80
4.
Que herramientas ofimaticas conoce y utiliza con mayor frecuencia?
82 respuestas
Word 82 (100 %)
Excel |-81 (98,8 %)
Power Point 63 (76,8 %)
OneNote
QutLook 24 (29,3 %)
Publisher —14 (17,1 %)
Access -6 (7,3 %)
autocad y project managementf}—1 (1,2 %)
Aplicativo Sysmanfi—1 (1.2 %)
Arcgis autocad}—1 (1.2 %)
1(1.2%)
0 20 40 60 80 100
5.

En cudl(es) herramienta(s) ofimatica(s) requiere capacitacion avanzada?
82 respuestas

Word

Excel
Power Polm
OneNote
Outlook
Publisher
Access
Autocad y project management
Arcgis
Oracle
ninguna

0 20 40 60 80
Servicios de Internet Institucional
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Como califica el servicio de Internet institucional?
82 respuestas

En que tareas utiliza el servicio de Internet Institucional?
82 respuestas

Correo Electrénico
Redes Sociales
Consultas Personales
Consulta Laborales
YouTube

Drive

Chat

Noticias

Compras Electronicas
Tramites en Linea

Pagina Web Institucional

Con que frecuencia consulta el sitio Web de |a alcaldia?
82 respuestas

o
®:
®3
®4
®5
®c
87
@3

122V

® Diarlamente
® Semanalmente
® Mensualmente
® Nolausa

Considera que la informacion publicada es de interés general?

B2 respusstas
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Conoce la pagina web de la alcaldia?

82 respuestas
®si
® No

11.
Los contenidos de la dependencia a la que pertenece estan disponibles en el sitio web oficial?
B2 respuestas
@ s
® No
Tramites en Linea
Tramites en Linea
12.
Conoce y usa los tramites en linea implementados en el municipio?
82 respuestas
® si
® No
-
)
ekl - Direccidn: Calle 2 Mo, 407 - Cajicé - Cundinamarca - Colomibia
el CAJICA= Cadign postal: 250240 Teléfona: PEX (57+1) 8795356 - BRIT077
(| § TEJIENDO FUTURD Corren elecironico: contactencs-Dars@caica.gov.co - Paging wel:

3 el UMIDOS OO TODA SEGURIDAD m
— WIWW.CSjica DoV.C




ALCALDIA MUNICIPAL
DE CAJICA

Sistemas de Informacion

13. Cual Sistema de Informacion de la Alcaldia Municipal utiliza?

52 respuestas

SYSMAN
STRATEGOS
LIGHC
SICRESSAN
SICRESUB
SAC- SIUC
Ninguno
0 10 20 30 40
Mesa de ayuda
14.
Utiliza el servicio de Mesa de Ayuda
82 respuestas
®si
® No
© Algunas veces
® Nunca

® No lo he requerido

SISTEMAS DE INFORMACION

La Alcaldia de Cajicd cuenta con los sistemas de informacién que se describen a
continuacion, los cuales son adquiridos de acuerdo a las necesidades de las dependencias
responsables:

LIGIIC

Software que permite la liquidacién del impuesto de Industria y Comercio y Plusvalia, el
cual solo permite realizar pago electrénico para el impuesto de industria y comercio.

Este software soporta IPV6 de acuerdo a la informacién proporcionada por el Contratista
Unoy Cero.

ISOLUCION

Es una herramienta integral que facilita la planeacion, la implantacidn, la administracidn, el
mantenimiento y mejoramiento del Sistema de Gestion de la Organizaciéon. Debido al
entorno en el que se desarrolla la plataforma de Isolucidn se proporciona eficiencia a la

\ Direccion: Calle 2 Mo. 4407 - Cajicd - Cundinamarca - Colombia
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administracion de los sistemas de gestién, por ser un aplicativo en linea, permite la
actualizacion de informacion de manera automatica e inmediata elevando el porcentaje de
eficacia de los procesos y recursos utilizados.

STRATEGOS

La Herramienta de Planeacidn Estratégica, es un sistema automatizado de apoyo a los
procesos de planificacion y control de la gestion. En particular, sus bondades son totales a
la hora de formular e implementar las estrategias (planes estratégicos), en una
organizacidn sea esta publica o privada. Permite el seguimiento a la ejecucion de los planes
y politicas tanto estratégicos como operativos, y sus indicadores asociados.

En la actualidad, la Herramienta cuenta con los médulos de Plan de Desarrollo, Plan de
Ordenamiento Territorial (PBOT), Objetivos de Desarrollo Sostenible (ODS), Politicas
Publicasy Observatorio Social, lo que corresponde al 100% de implementacion y operacion
activa del software STRATEGOS. Asi mismo, contiene la informacion de indicadores de las
politicas y losplanes, indicadores municipales del observatorio, indicadores nacionales del
observatorio, indicadores del seguimiento al PBOT y de los ODS. Asi, el software permite
hacer seguimientode los indicadores cargados a la herramienta por tematica, y tener un
control, si bien del comportamiento del indicador, por supuesto del porcentaje de
ejecucidn de las metas trazadaspara el mismo segun los periodos analizados.

ARCGIS

Aplicacidén GIS de escritorio Unico, que permite crear, administrar, analizar y mapear todo
tipo de datos. GIS conecta datos a un mapa, integrando datos de ubicacidn (donde estan
las cosas) con todo tipo de informacion descriptiva (cémo son las cosas alli). Esto
proporciona una base para el mapeo y el analisis que se utiliza en la ciencia y en casi todas
las industrias.

SISCRESSAN - Sistema de Informacion para el Control de Riesgos y
Saneamiento Ambiental

Permite consolidar el registro histérico de visitas a los establecimientos comerciales con el
objetivo de verificar las condiciones para el manejo de riesgos y saneamiento ambiental.

Servidor de la alcaldia

El proveedor de este servicio LATIN SOFTWARE informa que para la transiciéon de IPV4 a IPV6
no se debe hacer ninguna modificacién a los sistemas de informacién, debido a que SQL
Servery SQL Server Native Client son totalmente compatibles con el protocolo de internet
V6 (IPV6). Al configurar windows con IPV6, SQL Server reconoce automaticamente su
existencia y permite escuchar con cualquiera de las versiones simultdneamente; sin
embargo, se puede configurar para restringir alguna de las versiones.

Finalmente, la cadena de conexion a la base de datos no se debe modificar ya que el sistema
de informacién maneja la misma especificacion: < nombre de equipo > / < nombre de la
instancia>, lo cual hace que este proceso de transicidn sea transparente para los usuarios
finales.

SISCRESUB - Sistema de Control del Régimen Subsidiado

Sistema Control, Administracién y Liquidacion de Contratos del Régimen Subsidiado
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«SICRESUB ®»

El proveedor de este servicio LATIN SOFTWARE informa que para la transicién de IPV4 a IPV6
no se debe hacer ninguna modificacion a los sistemas de informacién, debido a que SQL
Servery SQL Server Native Client son totalmente compatibles con el protocolo de internet
V6 (IPV6). Al configurar windows con IPV6, SQL Server reconoce automaticamente su
existencia y permite escuchar con cualquiera de las versiones simultaneamente; sin
embargo, se puede configurar para restringir alguna de las versiones.

Finalmente, la cadena de conexién a la base de datos no se debe modificar ya que el sistema
de informacién maneja la misma especificacion: < nombre de equipo >/ < nombre de la
instancia>, lo cual hace que este proceso de transicidn sea transparente para los usuarios
finales.

SAC - SIUS (Sistema de Informacién al Usuario y Atencion a la Comunidad)

Herramienta software que permite realizar un seguimiento a la correspondencia de la
Secretariade Salud.

El proveedor de este servicio LATIN SOFTWARE informa que para la transicion de IPV4 a IPV6
no se debe hacer ninguna modificacién a los sistemas de informacién, debido a que SQL
Servery SQL Server Native Client son totalmente compatibles con el protocolo de internet
V6 (IPV6). Al configurar windows con IPV6, SQL Server reconoce automaticamente su
existencia y permite escuchar con cualquiera de las versiones simultdneamente; sin
embargo, se puede configurar para restringir alguna de las versiones.

Finalmente, la cadena de conexion a la base de datos no se debe modificar ya que el sistema
de informacién maneja la misma especificacion: < nombre de equipo > / < nombre de la
instancia>, lo cual hace que este proceso de transicidn sea transparente para los usuarios
finales.

SYSMAN

Esta es una herramienta que brinda soluciones administrativas, de planeacidn, financieras,
tributarias, fiscales, contractuales, documentales, ambientales, y servicios publicos y otras
guese ajustan a las necesidades de los clientes.

De acuerdo a la informacién proporcionada por el Contratista STEFANINI-SYSMAN esta
herramienta soporta IPV6.

la aplicacion Sysman se encuentra dividida en mddulos - Recaudo, almacén, pgrs, plan de
desarrollo.

DATADOC

Herramienta del Sistema integral de Gestién documental y correspondencia basado en
normas documentales, contiene mddulos de correspondencia, manejo de archivo
documental, digitalizacién, OCR, indexacidn, PQRS, expedientes, publicacidn, acceso movil,
seguridad y administracién. Herramienta que actualmente se encuentra alojada en un
servidor fisico.
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SISBENAPP

Aplicativo especializado del Departamento Nacional de Planeacién (DNP) que permite
agilidad y seguridad en el proceso de encuesta y aumenta la calidad de la informacién
relacionada a la calidad de vida de los colombianos.

SERVICIOS TECNOLOGICOS
Estrategia 'y Gobierno

la gestidn de los servicios tecnoldgicos en la alcaldia de Cajicd se encuentra centralizada en
la Secretaria de TIC - CTel, quien a su vez coordina las acciones necesarias para garantizar
una plataforma tecnolégica con funcionamiento 6ptimo. Asi mismo, mediante la
actualizacion que se realizé al Sistema Integrado de Calidad se redefinié el proceso y los
procedimientos que lo conforman, donde hace parte del mapa de procesos como un
Proceso de Apoyo en la AlcaldiaMunicipal.

También la administracién municipal reglamenté mediante la RESOLUCION N° 695 (05 de
diciembre de 2022) ““POR LA CUAL SE MODIFICA EL MANUAL DE FUNCIONES Y
COMPETENCIAS LABORALES PARA LA PLANTA DE PERSONAL DE LA ALCALDIA MUNICIPAL
DE CAJICA””; asi mismo en este se definen las funciones de la Secretaria de TIC - CTel, las
cuales son:

1. Liderar el disefio, ejecucion y control los lineamientos institucionales que orientan la
gestion tecnoldgica del Municipio.

2. Formular, dirigir, coordinary adoptar politicas, planes, programas y proyectos tendientes
al desarrollo del sistema de informacion integral para la administracion municipal conforme
a las disposiciones legales y técnicas vigentes sobre la materia.

3. Liderar la implementacion de los lineamientos del marco de referencia de arquitectura
institucional, modelo de sequridad y privacidad de la informacion y servicios ciudadanos
digitales.

4. Definir las directrices para el manejo de la pdgina web de la entidad

5. Liderar la administracion de los Sistemas de Informacion de la Administracion municipal,
soportando tecnolégicamente a todas las dependencias que la componen.

6. Formular, coordinar y evaluar, procesos para la implementacion y desarrollo de las
politicas sobre tecnologias y sistemas de la informacion sefialadas en la Ley 1341 de 2009 y
demds normas que la adicionen, modifiquen o reglamenten.

7. Coordinar, asesorar, evaluar y controlar programas, proyectos, procesos y relacionados
con el desarrollo, mantenimiento de la Estrategia de Gobierno en linea, y demds manejo de
plataformas gubernamentales al interior de su entidad. conforme a las disposiciones
legales, reglamentarias y directrices sobre la materia.

8. Planear, formular, coordinar y aplicar procesos para la prestacion de tramites y servicios
mediante el uso de tecnologias de informacidon y comunicaciones que determine la entidad,
de acuerdo con el andlisis y caracterizacion previa de los servicios y sus usuarios, conforme
a las disposiciones legales y técnicas pertinentes

9. Asesorar a la Alcaldia, Secretarias de Despacho y demds dependencias, en lo que respecta
a los Sistemas de informacion desarrollando o recomendando las aplicaciones informdticas
requeridas para su optimo funcionamiento

10. Formular, coordinar y aplicar planes, programas y proyectos para cumplir con los
estdandares de accesibilidad, interoperabilidad y usabilidad de la web que defina el
Ministerio de Tecnologias de la Informacion y las Comunicaciones para entidades
territoriales conforme a las disposiciones pertinentes.
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11. Formular, coordinar y aplicar planes y procesos para implementar soluciones de pago
en linea en los trdmites y servicios que lo requieran de acuerdo con el andlisis y
caracterizacion previa de sus usuarios.

12. Formular, coordinar y aplicar planes para implementar soluciones de autenticacion y/o
firma electrdnica, notificacion electronica, firma digital y actos administrativos electronicos
segun sea requerido por las entidades en cada uno de los trdmites, servicios, procesos y
procedimientos internos.

13. Formular, dirigir, coordinar, aplicar y controlar procesos, estrategias y medidas de
sequridad informdtica que garanticen la seguridad, la conservacion y la correcta
administracion de los mensajes de datos y documentos electronicos.

14. Asesorar a las dependencias y entidades del municipio en el disefio, integracion,
estandarizacion y puesta en marcha de proyectos de informacidon geogrdfica y estadistica
de conformidad con las disposiciones técnicas, legales respectivas.

15. Asesorar, coordinar y controlar la formulacion y desarrollo de métodos, procesos y
procedimientos relacionados con el sistema de estadistica y procesamiento de informacion
economica, social, cultural, fisica, poblacional, de servicios publicos, etc., necesarias para la
formulacion de politicas, planes y programas.

16. Asesorar, coordinar y controlar la formulacion y desarrollo de programas para la
consolidacion, operacion y evaluacion de la base de datos para el Banco de Proyectos,
Sisbén Municipal y sistema de Estratificacion; asi como para los demds programas o
sistemas de informdtica de las diferentes dependencias.

17. Coordinar, evaluar y controlar el desarrollo de procesos relacionados con la
administracion, actualizacion del sistema de seleccion de beneficiarios — Sisbén — a nivel
Municipal, a través de los mecanismos establecidos por planeacion nacional.

18. Asesorar, coordinar y controlar la formulacion y desarrollo del plan anual de informdtica
y el respectivo anteproyecto de presupuesto de inversion, conforme a los procedimientos
establecidos. 19. Definir, formular y adoptar las politicas, planes y programas para el
soporte informdtico de la administracion municipal, relacionados con la adquisicion,
actualizacion, asignacion, reasignacion, traslado y mantenimiento de equipos de computo,
soporte técnico, eléctrico e infraestructura de red, tecnologia para comunicaciones,
internet, intranet, software operativo, bases de datos, ofimdtica, antivirus y de propdsito
especifico, incluido su uso legal a través del licenciamiento, copias de respaldo, redundancia
en sistemas criticos, planes de contingencia y soporte técnico a las diferentes dependencias
de la administracion municipal.

20. Desarrollar y formular politicas planes, programas y proyectos relacionados con la
implementacion y desarrollo de ciencia, tecnologia e innovacion, conforme a las
disposiciones legales, reglamentarias y directrices existentes.

21. Asesorar y coordinar planes, programas y proyectos con los diferentes sectores
educativos sobre ciencia, tecnologia e innovacion, para el logro de los planes, programas y
proyectos que se determinen o existentes.

Actualmente se estan disefiando estrategias para implementar mejores practicas en los
servicios tecnoldgicos a través de herramientas software y capacitacién para el desarrollo
de competencias de los funcionarios y contratistas de la Secretaria de TIC.

Otra opcidn con la que se cuenta y es al apoyo para cubrir la totalidad de los servicios es la
tercerizacion de los servicios tecnoldgicos se define una vez no se cuenta con el recurso
humano y tecnolégico para desarrollar e implementar actividades.
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Administracion de Sistemas de Informacion:

Los sistemas de informacidn de la alcaldia municipal se encuentran administrados por el
Profesional de Servidores, quien realiza soporte de nivel 1, ya que la alcaldia municipal
terceriza los servicios de desarrollo de software y soporte a los mismos.

GESTION DE INFORMACION

De acuerdo al inventario de hardware y software que fue adelantado durante el aifio 2021,
se identificé los componentes de la infraestructura; los cuales se resumen a continuacion:

Computadores de escritorio 250
Scanner 8
Fotocopiadoras 3
Impresoras 70
NAS 3
Portatiles 28
Proyectores - Video Been 6
Reguladores de voltaje 9
Router 1
switch 57
Telefonos 50
Pantallas 4
Televisores 7
UPS 50
Tabletas 10
Plotter 2

Tabla 8 Componentes de Infraestructura Componentes de Infraestructura
Conectividad

La alcaldia cuenta con una red WAN conformada por 17 sedes las cuales estan
interconectadasmediante canales MPLS administrados por un proveedor externo, (TIGO-
UNE) canal de 1 GB de internet, es dedicado en Fibra Optica; el cual permite la
interconexion de 17 sedes administrativas.

La arquitectura de redes de datos y comunicacién se ilustra en el Anexo 1 de este
documento.

Servicios de Operacion

La Secretaria de TIC - CTel ha venido ampliando los servicios de operacion. para garantizar
una adecuada administracion y puesta en funcionamiento de infraestructura y recursos
tecnolégicos con los cuales cuenta la Administracion Municipal, la cual es realizada por
personal contratado por la entidad (Personal de Planta y Contratistas) donde se busca un
funcionamiento éptimo y oportunidad de servicio a los funcionarios y la comunidad en
general.
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Para los servicios de administracién de Aplicaciones, Correo Electrdnico, Telefonia Analoga
e IP, Red de Comunicaciones y Datos, DNS, Directorio Activo, Antivirus, Servicios de
Impresién y Escdner, Zonas WIFI, entre otros; la entidad establecié que la adquisicion debe
ser tercerizada, la administracidn y operacion es realizada por parte del personal idéneo,
contemplando la transferencia de conocimiento en los procesos contractuales para el
personalde la dependencia responsable.

GOBIERNO DE TI

De acuerdo a la funcionalidades y responsabilidades designadas para la Secretaria de TIC-
CTel en el acuerdo No. 06 DE 2022, para un adecuado funcionamiento se ha contemplado
el recurso humano tanto del drea de planta como la contratacién de personal externo para
apoyo de las actividades minimas necesarias para que se puedan prestar los servicios en
materia deTecnologias de la Informaciéon y Comunicaciones (TIC) y Ciencia, Innovacion y
Tecnologia (CTel), el cual se presenta a continuacion:

=

L g

ANALISIS FINANCIERO

El analisis financiero para la ejecucidon de Proyectos de Inversidn, fue establecido en el
marco de los objetivos estratégico de los Sectores de Tecnologias de la Informacién y
Comunicaciones, y Ciencia, Tecnologia e Innovacion- CTel definidos en el Plan de Desarrollo
Municipal 2020-2023 “Cajica Tejiendo Futuro, Unidos con Toda Seguridad”. Ver Anexo 2.
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ENTENDIMIENTO ESTRATEGICO

MODELO OPERATIVO

El modelo operativo de la alcaldia municipal de Cajicd cuenta con los siguientes
elementos para su gestidn y articulacion:

El plan de desarrollo 2020-2023 Cajica Tejiendo Futuro, Unidos Con Toda Seguridad, fijo
como objetivo general “Aumentar el ingreso de las familias y el fortalecimiento de las
finanzas del municipio, ejecutando acciones que permitan garantizar la seguridad y
promover el crecimiento de la economia local, para afianzar el desarrollo humano integral
y la cohesidn social, reduciendo de esta manera las brechas sociales, la pobreza, procurando
la equidad en Cajicd”.

Asi mismo, la Alcaldia Municipal tiene la siguiente estructura administrativa definida en el
acuerdo No. 06 DE 2022:

ORGANIGRAMA MUNICIPAL

Oficina Asesora de Prensa y
Comunicaciones

DESPACHO DEL
ALCALDE

. Oficina de Control Interno

Oficina de Control
Disciplinario Interno

Direccién de Gestién Del Direccién de Equidad Y
Riesgo Familia

Secvetarl’; de Desarrollo

Secretaria de Gobierno y

Participacién Ciudadana ) 3
Inspecciones de Policia Direccién de Infanciay

Juventud
Direccion de Mujer

y Género
Direccién de Desarrollo

Territorial Comisarias De Familia

Secretaria De Planeacién

Direccién de Planeacion
Estratégica

Direccion de Seguridad Vial
y Movilidad

T " Secretaria de Transito,
Direccién Financiera Transporte y Movilidad S =
Direccién de Transito

y Transporte

Secretaria De Hacienda
Secretaria de Educacion
Secretaria De Infraestructura
y Obras Publicas

Direccién De Rentas
y Cobro Coactivo

Direccién De Gestién
Humana

Direccién de Educacion
Continua

Direccién De Construcciones GecTiaris Canel

y Supervision

Direccion De Contratacién

Direccion De Atencién Al
Usuario Y Al Ciudadano

Direccién De Estudios Archivo Municipal
y Disefios

Almacén General

Direccién de Salud Publica

Secretaria de Salud
_ ' Direccion de Aseguramiento,

Desarrollo y Servicios

Secretaria De Seguridad
Secretaria de Ambiente y y Convivencia

Desarrollo Rural

ocial
ol
Secretaria de Desarrollo
Secretaria de Tecnologias Econémico
de la Informacién y las
Comunicaciones (TIC) y de

Ciencia, Tunolt;giia e
Innovacion (CTEI)

FABIO CANCA
RAMIREZ SremeTE

Como apoyo a la gestion municipal, la alcaldia estd certificada bajo la norma ISO
9001:2015,cuyo mapa de procesos esta estructurado de la siguiente forma:
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PROCESOS ESTRATEGICOS

informacion y los Comunicociol
Ge Cloncia, Thenologla o Inevacion

? Snotibn Gostiinds ? Gestién en Tecnologias de la

Estratégica Comunicaciones

PROCESOS MISIONALES

Gestién del Desarrolio Territorial Cestién de Educacion

Gestlén de Transito, Transporte @

Gostion de Desarrollo Social

i

44 O [0 20 3 |0
i
E §

o

Gestibn de Goblerne y Participocién
Ciudada

Gestion de Infraestructura y
Obras Pablicas

&

i

e i i T SR TrRcEeit
DRLARDANII DALASEANTI
INTERESADAS INTERESADAS

—_— PROCESOS DE APOYO —_—
Entesde Control Entesde Control
Comunidad " st Comunidad
Otras Entidades P Otras Entidades

¢
é
|
¢
5
|
%

. Geation de Atencion ol Cludodane y PQRS

¢
2
i
5

PROCESOS DE EVALUACION

=
%
!
i

NECESIDADES DE INFORMACION

Con el funcionamiento de la Secretaria de TIC-CTel, apoyado en su proceso de gestion y asi
mismo en sus procedimientos, se ha logrado identificar posibles mejoras que con lleven a
un mejor funcionamiento y soporte por parte de los funcionarios y contratistas de esta
dependencia. A continuacién, se presentan los factores considerados como oportunidad de
mejora.

Utilizar solamente los canales establecidos por la Secretaria de TIC-CTel para solicitarel
apoyo técnico (correo - linea telefénica - WhatsApp), para llevar asi un cronograma real de
las necesidades diarias de la administracion Municipal.

Priorizar los soportes técnicos segun su nivel de importancia que inciden en las labores
diarias de los funcionarios y contratistas de las diferentes areas de la administracion.
Realizar un cronograma anual para mantenimientos preventivos en los diferentes equipos
tecnolégicos, manteniendo un orden légico que no entorpezca las funciones diarias de las
diferentes dependencias de la Administracién municipal.

Adquirir un stock de repuestos de los diferentes equipos tecnoldgicos (impresoras, CPU,
teclados, mouse), para mantener su normal funcionamiento, sin obstaculizar las labores
diarias de los funcionarios de la administracion.

Salvaguardar la informacién mediante BACKUP en los servidores quincenalmente para
evitar posibles pérdidas de informacidon en caso de dafio en algun equipo de cémputo.
Realizar actualizacion de sistema de informaciéon SYSMAN mddulo correspondencia, yaque
la version actual dificulta los tiempos de respuesta por parte de los funcionarios de las
dependencias, debido a la lentitud que presenta el software, en el desarrollo de los
procesos.

ALINEACION DE TI CON LOS PROCESOS

La alcaldia Municipal de Cajicd obtuvo la certificacién lcontec ISO 9001:2015, donde la
Secretaria de TIC — CTel definié el proceso de gestion TIC, el cual se establecid como
proceso de apoyo en el mapa de procesos.
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Asi mismo, los procesos estdn soportados en su mayoria por el sistema de informacién

SYSMAN:

Gestion Estratégica ' SYSMAN: Mdédulo Banco de Seguimiento a los
Proyectos proyectos de inversion
Estratégicos STRATEGOS: Observatorio Social | del plan de desarrollo
Gestion de SYSMAN: Médulo de Consecutivos De
Comunicaciones Correspondencia correspondencia
Gestion de SYSMAN: Médulo de  Plan de presupuesto
Hacienda Presupuesto, Contabilidad, = anual, Egresos e
Tesoreria, Impuesto Predial, = Ingresos, Facturacion
Facturacién General de Impuesto predial.
LIGIIC: Liquidacién del impuesto
de Industria y comercio.
Gestion de SYSMAN: Modulo de Consecutivos De
Desarrollo Correspondencia correspondencia
o Territorial
Misionales Gestion de SYSMAN: Modulo de Consecutivos De
Educacion Correspondencia correspondencia
Gestion de SYSMAN: Modulo de Consecutivos De
Gobierno y Correspondencia correspondencia
Participacion
Ciudadana
Gestion de Obras SYSMAN:: Modulo de Consecutivos De
Publicas e Correspondencia correspondencia
Infraestructura
Gestion de SYSMAN:: Modulo de Consecutivos de
Transporte y Correspondencia correspondencia
Movilidad
Gestion de Atencion | SYSMAN:: Modulo de Consecutivos de
al Ciudadano y Correspondenci correspondencia
PQRS a
Gestion de SYSMAN:: Modulo de Consecutivos de
Desarrollo Social Correspondenci correspondencia
a
Gestién en Salud SYSMAN: Modulo Consecutivos de
de correspondencia
Correspondencia
SAC-SIUP: Herramienta software
que permite realizar un
seguimiento a la correspondencia
de la Secretaria de Salud.
SICRESSAN: Permite verificar las
condiciones para el manejo de
riesgos y saneamiento ambiental
de los establecimientos
comerciales
SICRESUP: Sistema Control,
Administraciéon y Liquidacion de
Contratos del Régimen Subsidiado
«SICRESUB ®»
Gestion Ambiental SYSMAN: Modulo de | Consecutivos de
y Desarrollo Rural Correspondenci correspondencia
a
Gestion de SYSMAN:: Modulo de Consecutivos de
Desarrollo Correspondencia correspondencia
Econdmico
Gestion de Talento | SYSMAN: Modulo de Consecutivos de
Humano Correspondencia correspondencia
A Gestion Juridica SYSMAN:: Modulo de Consecutivos de
poyo Correspondencia correspondencia
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Gestion de TIC SYSMAN:: Modulo de Consecutivos de
Correspondencia correspondencia
Gestion de Compras' SYSMAN: Modulo de Contrataciéon | Enlace con los
y Contratacion modulos de Contratos,
Banco de Proyectos y
Presupuesto para
generar contratos
Gestion Documental ' SYSMAN:: Modulo Consecutivos de
y Archivo correspondencia
Evaluacion Gestion de SYSMAN:: Modulo de Consecutivos de
Evaluacion y Mejora | Correspondencia correspondencia
Tabla 9 Sistemas de Informacidn soportados por Procesos de Gestidn
MODELO DE GESTION TI
ESTRATEGIA TI

La estrategia busca que la alcaldia municipal proporcione

Garantizar un buen servicio a
los cludadanos y servidores
piblicos

Apoyo en la toma
| o0 decisiones
> Garantizar la seguridad
y privacidad de 1a
Informacidn

Cumplir con ks metas de PDM 2020 -
2023 "Cajicd Tejlendo Futuro, Unidos
con Tods Seguridad”

Optimizacidn du los
procesos de ks entidad

Promover el usoy
apropiacidn de los
recursos tecnollgicos

Definicion de los objetivos estratégicos de TI

e Definir e implementar planes, politicas, guias, proyectos, catdlogos y entre otros
desarrollados dentro de la Gestién TI.

e Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los
recursos tecnoldgicos, asi mismo motivar el uso e implementacién de nuevas tecnologias.

e Implementar buenas practicas para el desarrollo de los diferentes proyectos tecnoldgicos.

e Difundir los procesos de planeacién de la Secretaria de TIC — CTel.

e Garantizar una plataforma tecnolégica que tenga niveles déptimos en seguridad y
privacidad de la informacién.

¢ Orientar, gestionar e implementar la politica de Gobierno Digital en cada uno de sus
componentes.

Alineacion de la estrategia de Tl con el plan de sectorial o territorial
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Para la formulacién y definicidn del Plan Territorial se tuvo en cuenta la alineacion con la

Arquitectura y la estrategia de la institucién publica

DOMINIOS

Estrategia Tl

Gobierno Tl

Gestion de
Informacion

Sistemas de
Informacion

Gestion de Servicio

Tecnolégicos

ACTIVIDAD

Formulacién e Implementacion de un
Plan Estratégico de Tecnologias de
la Informacién y Comunicaciones -
PETI y Elaborar un catalogo de
servicios.

Actualizar el Plan de Seguridad y
Privacidad de la Informacion.
Sistema de Gestion de Seguridad de
la Informacion

Establecer la arquitectura
empresarial para cada uno de los
procedimientos y actividades
realizadas.

Mantener actualizados los procesos
de Gestion TIC en el SIGC. Realizar
un proyecto de
interoperabilidad

Implementar el Plan de Seguridad y
Privacidad de la Informacion

Mantener actualizados los sistemas
de informaciéon de cada una de las
dependencias de la administracion, y
realizar el acompafamiento técnico
en el desarrollo de los procesos
contractuales.

Transferencia de conocimiento y de
derechos de autor.

Mantener actualizado el catalogo de
servicios y una arquitectura de TI

implementada y documentada.

PLAN DE DESARROLLO
MUNICIPAL

Documentos de planeacion
Documentos de lineamientos
técnicos

Servicios de informacioén para la
CTel

Servicio de almacenamiento local
de informacion

Desarrollos digitales

Servicios de informacioén para la
CTel

Servicio de acceso Zonas Wifi

Servicio de apoyo para el
desarrollo tecnologico y la
innovacion

Servicio de difusion para promover
el uso de internet

Servicio de almacenamiento local
de informacion

Servicio de recoleccion y gestion
residuos electrénicos
Servicios de informacion parala CT

Se implementan buenas practicas

tecnoldgicos

para la adquisicion de servicios

Se disponen responsablemente de

los residuos tecnolégicos.

Se implementan los controles de

Seguridad 'y Privacidad de
Informacion

Disefio, produccion y divulgacion de
campanas para el uso y apropiacion
de las herramientas tecnolégicas

Uso y apropiacion d

la

Servicio de acceso y uso de
Tecnologias de la Informacion y
las Comunicaciones

Servicios para fortalecer la
participacion ciudadana en
Ciencia, Tecnologia e Innovacion
de apoyo para el
fortalecimiento de procesos de
intercambio y transferencia del

TIC
Servicios
conocimiento y [+D+l.
Tabla 10 Alineacién de la estrategia de Tl con el plan de Desarrollo Municipal
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GOBIERNO DE TI

La entidad estd organizada para cumplir con los requerimientos de la arquitectura TI,
teniendo en cuenta el manual de funcionamiento interno de la Alcaldia Municipal. Y gracias
a la reestructuracién realizada la nueva estructuracidn de la Secretaria de

TIC-CTel Se comprende de la siguiente manera:

e Secretario de Despacho

e profesional administrativo

e Profesional Gobierno Digital

e Profesional Ciencia Tecnologia e Innovacion
e profesional soporte

e Profesional plataformas digitales
e Web master

e Técnico soporte

e técnico soporte

e Técnico Impresoras

e Auxiliar Administrativo

Cadena de valor de TI, Indicadores y Riesgos plan de
Implementacién de Procesos

La cadena de valor de la entidad esta definida en cada uno de los dominios y es
complementaria dentro del proceso de gestion desarrollado e implementado por la
Secretaria de TIC- CTel bajo la norma ISO 9001: 2015. El proceso de gestion de
TIC esta estructurado en 09 procedimientos. A continuacion, se presenta la
caracterizaciondel proceso, en la cual se condensan cada uno de los elementos
que comprenden el proceso.

Estructura Organizacional Tl

En concordancia con el Acuerdo No. 06 DE 2022 (JULIO 25) "por medio del cual se
establece la estructura administrativa de la administracion municipal de Cajica nivel
central-alcaldia, se sefalan las funciones de sus dependencias y se dictan otras
disposiciones"

ARTICULO 86. MISION Y PROPOSITO DE LA SECRETARIA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES (TIC) Y DE CIENCIA, TECNOLOGIA
E INNOVACION (CTel).

Su misiébn es implementar, coordinar, adoptar y promover las politicas, planes,
programas Yy proyectos en temas de conectividad, tecnologias, informacion,
comunicacion, ciencia e innovacién, para promover la inclusién digital y la apropiacion
social del conocimiento en el municipio de Cajica.

Su proposito principal es coordinar y fortalecer el desarrollo del ecosistema de TIC y
CTel. buscando la competitividad y avance tecnolégico en correspondencia con la
normatividad vigente, contribuyendo al desarrollo econémico y social; a través de la
investigacion, la innovacion el uso y apropiacion de las TIC Y CTel, consolidando la
transformacion digital del municipio.
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ARTICULO 87. SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC) Y DE CIENCIA, TECNOLOGIA E INNOVACION (CTel).
Crease la secretaria de tecnologias de la informacion y las comunicaciones TIC y de
ciencia, tecnologia e innovacion. Son funciones de la Secretaria de TIC - CTel, las
siguientes:

1. Formular, gestionar y adoptar las politicas, planes, programas y proyectos tendientes
a la formulacion y desarrollo del sistema de informacion integral para la Administracion
Municipal.

2. Formular y gestionar a nivel institucional para la implementacién y desarrollo de la
politica sobre tecnologias y sistemas de la informacién a nivel nacional sefialadas en la
ley 1341 de 2009 y demas normas que la adicionen, modifiquen o reglamenten.

3. Liderar la asesoria, seguimiento y evaluacién de procesos relacionados con el
desarrollo, mantenimiento de la estrategia de gobierno digital, conforme a las
disposiciones establecidas en los decretos reglamentarios en la materia y demas
normas que los modifiquen, adicionen o complementen.

4. Realizar la formulacion, gestion y adopcidén de las politicas, planes, programas,
proyectos y actividades de Gobierno Digital, Anti tramites y demas manejo de
plataformas gubernamentales al interior de la Administracién Municipal.

5. Desarrollar la planeacion, formulacion, definicion y aplicacion de los tramites y
servicios mediante el uso de tecnologias de informacién y comunicaciones en los
procedimientos y servicios que determinen las dependencias de la Administracion
Municipal para la poblacion en general, de acuerdo con el analisis y caracterizaciéon
previa de sus usuarios.

6. Formular e implementar los planes, programas y proyectos para cumplir con los
estdndares de accesibilidad, interoperabilidad y desarrollo web que defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones para entidades territoriales
conforme a las disposiciones pertinentes.

7. Establecer la formulacion e implementacion de planes, programas y proyectos para
el desarrollo de mecanismos de promocion de tramites y servicios a través de medios
electronicos para incentivar su uso para medir el nivel de satisfaccion de los usuarios.
8. Ejecutar las acciones para la apropiacion de la informacién, mejora continua y calidad
en la prestacion de los servicios a través de las plataformas digitales, de acuerdo con
los lineamientos que sobre la materia defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

9. Formular los planes, programas y proyectos para implementar soluciones de pago
en linea en los tramites y servicios que lo requieran de acuerdo con el analisis y
caracterizacion previa de sus usuarios.

10. Formular los planes, programas y proyectos para implementar soluciones de
autenticacion y/o firma electronica, notificacion electronica, firma digital y actos
administrativos electronicos segun sea requerido por las entidades en cada uno de los
tramites, servicios, procesos y procedimientos internos.

11. Dirigir y gestionar la evaluacion de proyectos y procesos para la implementacion de
medidas que garanticen la seguridad, la conservacion y la correcta administracion de
los mensajes de datos y documentos electronicos.

12. Formular las politicas, lineamientos y estandares para la generacion y manejo de la
informacion estadistica y geografica en el municipio.

13. Dirigir y gestionar la evaluacion de proyectos y procesos relacionados con el
diagnostico, estudios para la recoleccion e implementacion del sistema estadistico
municipal.

14. Realizar la formulacion junto con todas las dependencias de la Administracion
Central del Plan Anual de Informatica y del respectivo anteproyecto de presupuesto de
inversion.

15. Gestionar la evaluacién y ejecuciéon de estudios técnicos relacionados con
adquisiciéon de software y hardware de acuerdo con las necesidades de cada
dependencia.

16. Disenar la formulacion de alternativas sobre nuevas tecnologias y sistemas
corporativos que garanticen la oportunidad, confiabilidad y centralizacion de la
informacion para la toma de decisiones y en general el desarrollo de las funciones de
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las diferentes dependencias de la administracidn municipal, sobre una plataforma
tecnoldgica integral.

17. Asesorar en la implementacidon de proyectos informaticos que requiera la
Administracion Municipal.

18. Definir la formulacién y adopcion de las politicas, planes y programas para el
soporte informatico de la administracion municipal, relacionados con la adquisicion,
actualizacion, asignacioén, reasignacion, traslado y mantenimiento de equipos de
computo, soporte técnico, eléctrico e infraestructura de red, tecnologia para
comunicaciones, internet, intranet, software operativo, bases de datos, ofimatica,
antivirus y de proposito especifico, incluido su uso legal a través del licenciamiento,
copias de respaldo, redundancia en sistemas criticos, planes de contingencia y soporte
técnico a las diferentes dependencias de la Administracion Municipal.

19. Dirigir y administrar las actividades operativas del centro y red de sistemas y de
computo a nivel Municipal.

20. Realizar la administracién, mantenimiento y actualizacion de la infraestructura de
red de las dependencias de la Administracion Municipal, de los sistemas corporativos
existentes (correo electronico, correo de voz, salida a internet-Proxy-, acceso desde
internet - Firewall- inventarios de microcomputadores y servidores, distribucion
automatizada de software y control remoto - SMS-), y los demas que sean necesarios
implementar.

21. Prestar asesoria técnica y ejecutar el plan de capacitacion a las dependencias de
la Administracion Municipal en la seleccion y aplicacion de los recursos tecnoldgicos,
informaticos y sus sistemas de informacion y desarrollar su cumplimiento y evaluacion.
22. Planear, gestionar, ejecutar y controlar el sistema municipal de informacion vy
estadisticas en relacion con la informatica y soporte.

23. Desarrollar y formular, asi como, definir y concertar acciones con los sectores
publico y privado para la formulacioén, cofinanciacién y ejecucion politicas planes,
programas y proyectos relacionados con la implementacion y desarrollo de ciencia,
tecnologia e innovacién en el Municipio.

24. Asesorar y coordinar planes, programas y proyectos con los diferentes sectores
educativos sobre ciencia, tecnologia e innovacion.

25. Planear, administrar, ejecutar y controlar el sistema municipal de informacién y
estadisticas en relacion con ciencia, tecnologia e innovacion.

26. Las demas funciones que le sean asignadas y/o requeridas en virtud del servicio
prestado y que correspondan a la naturaleza de la Dependencia.

EN RELACION CON INFORMATICA Y SOPORTE.

Definicion, formulacion y adopcion de las politicas, planes y programas para el soporte
informdtico de la administracion municipal, relacionados con la adquisicion, actualizacion,
asignacion, reasignacion, traslado y mantenimiento de equipos de cOmputo, soporte
técnico, eléctrico e infraestructura de red, tecnologia para comunicaciones, internet,
intranet, software operativo, bases de datos, ofimatica,antivirus y de propdsito
especifico, incluido su uso legal a través del licenciamiento, copias de respaldo,
redundancia en sistemas criticos, planes de contingencia y soportetécnico a las
diferentes dependencias de la administracion municipal.

Coordinacion, y administracion operativa del centro y red de sistemas y de computo a nivel
municipal.

Administracion, mantenimiento y actualizacion de la infraestructura de red de las
dependencias de la administracion municipal, de los sistemas corporativos existentes
(correo electrénico, correo de voz, salida a internet —Proxy-, acceso desde internet —
Firewall- inventarios de microcomputadores y servidores, distribucion automatizada de
software y control remoto —SMS-), y los demds que sean necesarios implementar.

Prestar asesoria técnica a las dependencias de la administracion municipal en la seleccion
y aplicacion de los recursos tecnoldgicos y sus sistemas de informacion.

Formulacion, coordinacidn y ejecucion del plan de capacitacion en informdtica ypresentar
las estrategias para su cumplimiento y evaluacion.

Direccion: Calle 2 Mo. 4407 - Cajicd - Cundinamarca - Colombia

CAJICA= Cédigo postal: 250240 Telfona: PEX, (57=1) 5795356 - BE37077
TEJIENDO FUTURO Cotreo elecirinico: contactenas-pars@oaica.qov.co - Paging web:
WWW.Cajica gov.co

Cenificate No
LAT - 0988



ALCALDIA MUNICIPAL
DE CAJICA

Planeacion, coordinacion, direccion, administracion, ejecucion y control del sistema
municipal de informacidn y estadisticas en relacion con la informdtica y soporte.

GESTION DE INFORMACION

Herramientas de Analisis

La administracion cuenta con una herramienta de andlisis que permite la Proteccidn de
Datosy Seguridad Informdtica, donde se hace monitoreo y seguimiento de los procesos
desarrolladosen la entidad por los usuarios finales. Este analisis se realiza con herramientas
DPL, Antivirus y Firewall, que apoyan la toma de decisiones frente a las actividades
desarrolladas en los equipos de computo, servidores, sistemas de informacidn, entre otros;
asi mismo, detectar los incidentes y alertas de seguridad.

Arquitectura de Informacion

La arquitectura de informacidn define las necesidades de datos de la entidad, a partir de
estasse disefian instrumentos. Incluye el desarrollo y mantenimiento de la arquitectura
empresarial de los datos, con soluciones y proyectos derivados de la implementacion de
cada uno de los componentes de la Arquitectura de Tl: Estrategia de Tl, Gobierno de TI,
Servicios de Informacién, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y
Apropiacion.

Se ha disefiado una estrategia para avanzar en cada uno de los componentes, basados en
losservicios y requerimientos técnicos de cada una de las dependencias y que puedan
beneficiar a la comunidad, garantizando la confidencialidad, oportunidad, integridad y
disponibilidad de lainformacion.

SISTEMAS DE INFORMACION, IMPLEMENTACION Y SOPORTE TECNICO

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, la
Secretaria de TIC- CTel los ha parametrizado mediante la Guia de Sistemas de Informacién
establecida por el modelo de arquitectura Tl del MINTIC; donde se definié el alcance,
objetivosy los requerimientos técnicos tanto en el desarrollo e implementacion de los
sistemas de informacién. Es de importancia resaltar que la entidad no estd desarrollando
aplicaciones o sistemas de informacion, estos servicios son adquiridos mediante
contratacidn a terceros; donde se estable el soporte técnico a los mismos. No obstante, se
cuenta con un profesional de Sistemas de Informacidon quien esta encargado de brindar
soporte de primer nivel para su administracion.

MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

La Secretaria de TIC- CTel tiene garantizado una oportuna prestaciéon de los servicios
tecnolégicos con el apoyo del recurso humano encargado de apoyar los procedimientos de
soporte técnico necesarios para el funcionamiento adecuado de la plataforma tecnolégica;
ademdas como herramienta de monitoreo y seguimiento se tiene en funcionamiento la
Mesa deAyuda que permite medir el niUmero de servicios realizados, tiempos de respuesta
y Oportunidad del Servicio. Asi mismo, también permite la respuesta oportuna a los
diferentes sucesos que en materia de tecnologias de la informacién que puedan afectar el

. Direccion: Calle 2 Mo. 4407 - Cajicd - Cundinamarca - Colombia
CAJICA= Cadigo postal: 250240 Telfona: PEX (57=1) B795356 - 8837077
TEJIENDO FUTURO Correo elecirdnico: contaciencs-pars@CaRCA.00v.C0 - Paging web:
WIWW.CSjica DoV.C Certificate No

LAT - 0988




INFRAESTRUCTURA

COMPONENTES

PLATAFORMA
TECNOLOGICA

Infraestructura de
Centro de Datos

Infraestructura de red
de comunicaciones.

Sistemas de Seguridad

Sistemas de
almacenamiento

Infraestructura de la
Red de Wifi
Comunitario

CAJICA=
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Los elementos requeridos para una plataforma robusta son:

ELEMENTOS DE

INFRAESTRUCTURA

Switch, Router, Firewall, Proxy, Patch
panel

Switches, Routers, AccessPoint, UPS

Servidores tipo rack teniendo en
cuenta el tipo de licenciamiento a
adquirir, minimo 128 gigas en memoria
RAM, 5 Terabytes de espacio en disco
en Arreglo Raid 1

Firewalls, Antivirus, Servidores de
Dominio, Herramientas DLP vy
Sistemas de Copias de Seguridad.

Unidades de backup en NAS,
Servidores y Nube( Correo Electrénico
y Pagina Web, Argos)- Cloud
Computing y Discos duros Externos

Radio-Enlaces, Antenas Grilla,
AccessPoint, UPS, POE’S, Antena
Tipo Plato
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funcionamientoapropiado de la red de datos, equipos tecnoldgicos, red comunicaciones,
entre otros servicios asociados.

Criterios de calidad y procesos de gestion de servicios de

La alcaldia Municipal de Cajica busca garantizar a la entidad de una plataforma tecnoldgica
robusta, confiable y de alta calidad que provea servicios dptimos para mejorar los tiempos
de respuesta de los procesos desarrollados.

RECOMENDACIONES

Reconstruccion de Cableado
Estructurado y subir la categoria
(Tipo de Cable) y Actualizacion
de Equipos en la totalidad de la
administracion.

Adquisicion anual del pull de
direcciones

Ampliar los Servidores y su
capacitacion.

Garantizar el funcionamiento
optimo del DataCenter

Adquirir elementos mas
robustos.

Adquirir los Rack de
Comunicaciones para cada
sede.

Realizar el cambio del Cableado
estructurado para todas sedes.
Licenciamiento a servidores de
tipo DataCenter, instalar
servidores sobre maquinas
virtuales. Ampliar las memorias

Mantener actualizadas y
administrar las consolas y las
politicas de seguridad.

Realizar el analisis de hallazgos
e incidentes, e implementar
acciones oportunas.

Definir e implementar politicas
para copias de seguridad.

Almacenamiento de respaldo

Robustecer los dispositivos para

ampliar el area de cobertura en
cada zona Wifi.
Interconexion de las zonas wifi
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Instalacién de Energias Limpias
Auto sostenibles.

Tabla 11 Componentes Plataforma Tecnoldgica

Hardware y software de oficina

Para el correcto funcionamiento de los equipos asociados a cada una de las dependencias,
seestableceran las politicas y recomendaciones para correcto uso y funcionamiento de

estos elementos:

ELEMENTO POLITICAS ASOCIADAS RECOMENDACIONES

Equipos de computo | Usuarios estandar, sistemas | Los equipos de computo no deben
operativos y software licenciados, | ser clones, deben ser de marca
Antivirus, todos los equipos | reconocida en el mercado, que no
conectados a la red de datos | seanre manufacturados.
corporativa e ingresados al Dominio | Adquisicion de equipos que
de usuarios, equipos de computo de | cumplan estandar minimos de
tipo empresarial. calidad y servicio.

Impresoras L&ser de alto rendimiento, con téner | No impresoras multifuncionales
de alta capacidad, con conexiéon a | Implementar centrales de copiado
red LAN, con opcién de impresién a | en cada sede.
doble cara.

Escaneres Escaner de alto rendimiento,
capacidad y velocidad, minimo 55
paginas por minuto con opcién de
escaneo a doble cara, con opcion
de escaneo de documentos en red.

Telefonia Planta telefénica basada en voz | Actualizar los teléfonos IP y el
sobre IP con teléfonos de voz sobre | servidor, para que todo el servicio
IP con opcién para | este basado en Voz sobre IP- VolP.
videoconferencia y opcion de
utilizar software con diadema para | Adquirir mas lineas telefonicas para
los equipos de computo. la troncal.
Telefonia fija para cada sede.

Conectividad

La conectividad de la entidad estd garantizada por un canal dedicado de Fibra Optica que
permite la interconexién con las diferentes sedes con las que cuenta la administracién
municipal. Esto permite que el canal de comunicacién soporte las necesidades de la
entidad. La alcaldia debido a su personal, tanto de planta como contratista y acorde al
nimero de sedesy las distintas infraestructuras fisicas, la arquitectura de conectividad
gue se desea para su funcionamiento es hibrida, es decir, debe tener conectividad por
cable y por medios inaldmbricos. En cuanto al servicio Wifi, se definiran los tipos de perfil

de acceso a esta red.

Red local: La red de area local (LAN), debe garantizar que al backbone llegue la conexion
dedicada en fibra y pueda ser distribuida a través de cableado al menos en categoria 5e

CAJICA=
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en cada una de las sedes. Se realizé un andlisis de segmentacion de acuerdo al numero de
sedesadministrativas.

Red local inaldmbrica: Se realiza una revisiéon de la red WiFi actual para optimizar la calidad
desu disefio, dentro de los cuales se debe incluir la perfilacién de usuarios para su
utilizaciéon y manejo. Asi mismo periddicamente se realiza el cambio de contrasefia.

Canal de Internet: El servicio esta dimensionado para ofrecer trafico de saliday de entrada
a Internet para toda la entidad, las sedes y las Zonas Wifi.

Red WIFI Comunitaria: La red Wifi comunitaria esta conformada por 29 zonas Wifi
distribuidas en el area urbana y rural. Cuenta con un canal de Internet de 20 MBPS
distribuido para todas; a través de un radio- enlace ubicado en el sector de la Cumbre.
También cuenta con un controlde trafico por medio de un Portal Cautivo. Asi mismo, son
configuradas, administradas y monitoreadas por una consola UNIFI. A continuacion, se
presenta la ubicacién de cada una delas Zonas:

Fuente: https://www.google.com/maps/d/u/0/edit?mid=1g0i380MVrowtTfhYerSBa57-
7gBvbGRO&I11=4.921030342188882%2C-74.04212639697266&z=15

SERVICIOS DE OPERACION

Los servicios de operacidn estan definidos en el proceso asociado con la Secretaria,pero
aun no se tiene politicas definidas para estos:

Administracién de la plataforma tecnolégica: servidores, redes y comunicaciones
Gestidn de monitoreo

Recurso humano especializado

Gestion de copias de seguridad

Mantenimiento preventivo y correctivo de Equipos de Cémputo e Impresoras
Administracién de Hardware y Software

NOTA: para la administracién de aplicaciones no se tienen definidos procesos o politicas.

Los servicios informdaticos con los que se cuenta en la entidad son: correo electrénico,
directorio activo, Antivirus, servicios de impresién y escaneo, copias de seguridad.
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MESA DE SERVICIOS

La Secretaria de TIC desarrollé una mesa de ayuda para la prestaciéon oportuna y de calidad
del soporte técnico para el usuario final; la cual funciona a través de la recepcidonde una
solicitud, la cual tiene habilitados los siguientes canales: e-mail, llamadatelefénica o
mensaje de WhatsApp. La solicitud se transcribe de forma manual en un formulario
disefado para esta actividad, una vez se envia los datos del formulario se genera un ticket
virtual y se envia un correo de forma automatica para el usuario final yla persona que debe
prestar el servicio, con el nimero del ticket y el tiempo minimo derespuesta. La prestacion
se realiza de acuerdo al numero de ticket asignado y la complejidad de la falla presentada.
El cierre de la solicitud es realizado por la persona a la cual fue asignada la solicitud, asi
mismo; debera reportar el estado del caso.

Procedimientos de Gestion.

De acuerdo al proceso de gestion TIC que es desarrollado e implementado por la Secretaria
de TIC- CTel actualmente se cuenta con 9 procedimiento que se encuentran en la herramienta
del sistema de calidad de la administracion municipal ISOLUCION los cuales se relacionan a
continuacion:

PROCEDIMIENTO OBJETIVO

Planear, direccionar y controlar las actividades de soporte técnico
o para garantizar el correcto funcionamiento de la plataforma
Procedimiento mesa de | tecnoldgica a través de los procedimientos del Proceso Gestion de
ayuda. TIC en la Alcaldia Municipal de Cajica.

Planear, desarrollar y controlar las actividades relacionadas con el
acceso a los sistemas de comunicacion interna mediante correo

procedimiento electronico, Equipos PC, Carpetas Compartidas y pagina web de la
administracion de Alcaldia, para facilitar la comunicacion interna de manera oportuna y
cuentas de usuario permanente, con el fin de llevar a cabo los diferentes procesos y

tramites de las dependencias de la Administracion Municipal.

Proporcionar y coordinar los servicios que en materia de

procedimiento mantenimiento  preventivo requiere la Alcaldia Municipal,

mantenimiento prolongando la vida util de los equipos activos de la infraestructura

preventivo a equipos tecnoldgica informatica y garantizando el buen funcionamiento de la
misma.

planear, monitorear, controlar y realizar el mantenimiento correctivo,
con el fin de garantizar la disponibilidad y correcto funcionamiento de
la plataforma tecnolégica e informatica que soportan los procesos de
la alcaldia municipal de Cajica.

procedimiento de
Mantenimiento
correctivo a equipos

procedimiento Mantener la pagina de la alcaldia municipal de Cajica actualizada en
administracion y conjunto con todos los estandares normativos y de acceso a la
actualizacion de Ila informacion publica.

pagina web de Ia

alcaldia

Planear, desarrollar y hacer seguimiento a las actividades
relacionadas con los sistemas de comunicaciones informaticas para

procedimiento de brindar el correcto, oportuno y permanente funcionamiento de los
administracion de red sistemas de computo, procesamiento y transmision de datos que
de datos: cable o wifi apoyan los procesos de las dependencias de la Administracion

Municipal y el internet comunitario del municipio de Cajica.

.

e
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Garantizar los accesos de forma segura hacia los servicios que son

procedimiento de | expuestos hacia el internet de la Alcaldia Municipal.
seguridad perimetral

Planear, desarrollar y controlar las actividades relacionadas con los

procedimiento de A L o ;
administracion de recursos logicos de tecnologia e informacion para brindar el correcto,
. oportuno y permanente funcionamiento del software que apoya todos
servidores . - . o
los procesos de las dependencias de la Administracion Municipal.
Planear, desarrollar y controlar las actividades relacionadas con las
procedimiento copias de seguridad de la informacién de la Administracién Municipal
administracion de en caso requerido, que permitan garantizar la integridad y seguridad
copias de seguridad de los datos y una alternativa de respaldo eficiente en caso de ser

necesario.

Tabla 13 Procedimientos del Proceso de Gestion de TIC

https://alccajica.isolucion.co/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY 3Vsby5hc3A/UGFnawWsh
PUJhbmNvQ29ub2NpbWIIbnRvQWxjQ2FqaWNhL2QvZDg4NmFiMTY4ZjI3SNDM2M2I5N2Y50TYzMGVINDBIMmUvZDg4N
mMFIMTY4ZjI3NDM2M2I5N2Y50TYzMGVINDBIMmUuY XNwJKIEQVJUSUNVTE89NzKS.

USO Y APROPIACION

Las estrategias establecidas estan definidas por el diagndstico inicial, donde como primer
elemento a tener en cuenta son las competencias del recurso humano; por ello se realizan
jornadas de capacitacion sobre los temas de mayor interés.

Asi mismo en el marco del Comité del Modelo Integrado de Planeacion y Gestién - MIPG se
tiene establecido como funcion la identificacidn de necesidades, los cual permite la toma de
decisiones en torno a la cualificacion del personal, que permita un uso y apropiacién
adecuadode los recursos tecnolégicos.

MODELO DE APROPIACION

LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC
e Principio de transparencia

La adquisicion y/o contratacion de servicios tecnoldgicos estaran reglamentadospor las
normatividades vigentes, buscando la racionalizacion de las compras.

e Principio de accesibilidad y usabilidad

Las aplicaciones, sistemas de informacion y/o herramientas de apoyo desarrolladas o
adquiridas por la entidad deberan estar disefiadas con los lineamientos establecidos por
MINTIC.

e Principio de eficiencia y eficacia

Garantizar una plataforma eficiente y eficaz contribuye al mejoramiento de los servicios
prestados, asi misma mejora el grado de satisfaccion de los usuarios; implementando
soluciones tecnoldgicas a la medida de las necesidades.

¢ Principio de cooperacidn e integralidad

Las plataformas tecnoldgicas deberan permitir la interoperabilidad entre sus sistemas de
informacién permitiendo simplificar los procesos, mejorando eltiempo de respuesta del
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requerimiento y/o tramites realizados por los usuarios.

e Principio de confianza y seguridad

La Administracion Publica deberd garantizar un
disponibilidad y confiabilidad en la gestidn de la informacidn y los servicios que se realicen

a través de medios electrdnicos.

e Principio de neutralidad tecnolégica

nivel

adecuado de

integridad,

La entidad deberd estar facultada para la libre elecciéon de alternativas tecnoldgicas,
siempre que esta no represente un obstaculo para su relacionamiento.

e Innovacion:

La entidad promoverad la innovacion en el uso de las TIC, a través de nuevas ideas, métodos,
técnicas y procesos que creen valor en la alcaldia y sus funcionarios y/o contratistas.

ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

A continuacién, se presenta el plan de compras para la vigencia 2022, de acuerdo a las
proyecciones realizadas por la Secretaria de TIC- CTel:

DESCRIPCION RECURSOS MODALIDAD VALOR
e T
, P . y ., LIBRE DEST | ABREVIADA MENOR $ 250.000.000
tecnologias de la informacién vy las
L o bt . CUANTIA
comunicaciones en el municipio de Cajic3,
Garantizar el funcionamiento de la plataforma SELECCION
del sitio web de la Alcaldia de Cajica [YRRE DEST ABREVIADA > 38.415.825
Realizar actividades de desarrollo de software
para uso y aplicacién de las tecnologias de 1a | | \ope necr | MiNIMA CUANTIA $ 30.000.000
informaciéon y las comunicaciones en el
municipio de Cajica
Realizar actividades de modernizaciéon e
instalacion de servidores y servicios CONTRATACION
complementarios de la Administracién LIBRE DEST DIRECTA > 90.408.622
municipal
Implementar herramientas software para el
manejo y seguimiento a  Comités | LIBRE DEST | MINIMA CUANTIA $ 30.000.000
Institucionales
Implementar herramienta software para el| | \ape necr | MINIMA CUANTIA $30.000.000
manejo de la firma institucional
Realizar actividades de desarrollo,
seguimiento y actualizacion de la politica de | LIBRE DEST CONTRATACION $45.324.289
. L . fe . DIRECTA
gobierno digital del municipio de Cajica
Garantizar la actualizacién de la herramienta SELECCION
de proteccion de la informacion de la Alcaldia | LIBRE DEST $33.417.563
o o . . ABREVIDAD
de Cajica (antivirus)

CAJICA=
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DE CAJICA
Garantizar la actualizacion de los desarrollos
informaticos _ implementados (seguridad | | \or pecr | MaRcO DE PRECIOS $ 145.000.000
perimetral y de lainformacion de la Alcaldia de
Cajicd)
Implementacion de actividades para la SELECCION
actualizacidn de la infraestructura tecnoldgica | LIBRE DEST ABREVIADA - $ 730.000.000
de la Alcaldia Municipal de Cajica SUBASTA INVERSA
Realizar Mantenimientos al software LIBRE DEST | MARCO DE PRECIOS $ 230.000.000
Coordinar y gestionar cada una de las
CONTRATACION
actividades necesarias para el cumplimiento | LIBRE DEST $32.635.103
DIRECTA
de las metas proyectadas para el sector de CTEI
Desarrollo de herramientas software vy
NTRATACION
administracion de la plataforma web de la| LIBRE DEST co cio $30.648.346
. . . DIRECTA
alcaldia municipal
Mantener en funcionamiento la plataforma CONTRATACION
tecnoldgica y la red de datos de la alcaldia de | LIBRE DEST $70.536.178
. DIRECTA
Cajica
Realizar actividades de disefio y construccion
de una aplicacion para la administracion y CONTRATACION
- .. | LIBRE DEST . .
seguimiento al soporte técnico de la Alcaldia DIRECTA 5 36.745.570
Municipal de Cajica
.Reallzaf -mantenlmlento a! la maqumarl'a de LIBRE DEST CONTRATACION $ 60.707.532
informatica y sus partes, piezas y accesorios DIRECTA
Soporte y administracion de servidores, redes,
NTRATACION
sistemas de informacion y seguridad | LIBRE DEST co b\ S 47.384.484
. l .l =, DIRECTA
perimetral de la alcaldia municipal de Cajica
e dr oA |
i T § ~. 'y LIBRE DEST | ABREVIADA MENOR $ 140.820.000
gestion del conocimiento en el municipio de CUANTIA

Tabla 14 Estructura de Actividades Estratégicas

PLAN MAESTRO O MAPA DE RUTA

Se definen las metas de acuerdo a la Politica de Gobierno Digital 5.0, haciendo una

alineacidén con la Arquitectura de Tl:

GOBIERNO PRODUCTOS Y/O
BlCEAD DOMINIOS TI A s PLAZO | PRIORIDAD

Plan Estratégico de Tecnologias

Estrategia Tl de Ia Informacion Largo
. Catélogo de Proyectos de Tl .
Gobierno Tl Politica de Gobierno Digital Mediano
Arquitectura IS(?W'C'OS. fje Proceso de Gestion Tl- SGC Corto
de TI nformacion
Sistemas de Administracion de Sistemas de .
. . Mediano
Informacioén Informacioén
Servicios Servicios Tecnolégicos acorde a
las necesidades del Servicio Mediano

Tecnoldgicos

CAJICA=
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Uso y Apropiacion

Diagnostico de
seguridad y
privacidad

Seguridad y
Privacidad de
la Informacion

Privacidad de la
Informacidén

Gestion de riesgos

de seguridad y
privacidad de la
informacion

Servicios de
Interoperabilidad

Servicios

Ciudadanos Servicio de

Digitales Autenticacion
Electronica

Servicio de Carpeta
Ciudadana

Plan de Seguridad

ALCALDIA MUNICIPAL
DE CAJICA

Implementacion de una estrategia
para fortalecer el Uso vy
Apropiacion de las Tecnologias de
la Informacién

Elaborar la matriz de diagnéstico
de seguridad y privacidad de la
informacion de la Alcaldia
Municipal de Cajica.

Elaborar el plan de seguridad de la
informacion de la Alcaldia
Municipal de Cajica.

Implementar y difundir el plan de
seguridad de la informacion.

Adecuar la interaccion entre los
sistemas de informacion de las
entidades del Estado a través de
la provisibn de una estructura
tecnoldgica para enviar y recibir
informacion relevante, que les
facilite a los ciudadanos la gestion
de tramites y servicios con el
Estado.

Las entidades deberan realizar los
ajustes necesarios en sus sistemas de
informacién para conectarse y hacer
uso de los servicios de Autenticacion
Electrénica. Para ello deberd incluir el
componente cliente de Autenticacion
Electronica y firma electronica de
documentos

Los ciudadanos podran disponer de
un servicio transaccional para recibir
todos los documentos,
comunicaciones y notificaciones que
se generen desde las entidades
publicas 'y que requieran ser
entregados, para generar un tramite o
servicio

Tabla 15 Mapa de Ruta

PROYECCION DE PRESUPUESTO AREA DE TI

El presupuesto para el area de TIC y CTel se encuentra descrito en el Anexo 2

PLAN DE INTERVENCION SISTEMAS DE INFORMACION

Mediano

Mediano

Largo

Mediano

Largo

Largo

Largo

La Secretaria de TIC- CTel proyecta realizar un plan de intervencion a los sistemas de
informacidn, el cual consiste en el disefio de un modelo de interoperabilidad para los
Sistemas de Informacion, donde los diccionarios de datos estén disefiados para el
intercambio de informacién con los mismos parametros o criterios, respondiendo a las
condiciones minimas deSeguridad y Privacidad de la Informacién. Se deberd tener en
cuenta en el desarrollo o adquisicion de los Sistemas de Informacién servicido de
autenticacion electrdnica para los usuarios, garantizando la usabilidad y la no redundancia

de informacion.
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PLAN DE PROYECCION DE SERVICIOS TECNOLOGICOS

La importancia de desarrollar

SERVICIO RECOMENDACIONES

Seguridad Perimetral Mantener actualizado los servicios relacionados
Garantizar el servicio de Hosting, Administracién y
Actualizacién

Canal de Internet dedicado en FO

Instalacion y mantenimiento de Zonas WIFI gratuitas
Mantener actualizado los Sistemas Operativos,
Aplicaciones, Herramientas- Software

Mejorar la herramienta actual, garantizando la
prestacion del servicio.

Pagina Web
Redes y Comunicaciones
Licenciamiento de Software

Mesa de Ayuda

Correo electrénico Adquisicién y renovacion de las cuentas

Computadores, Impresoras, Plotter, Escaner, Video-
Bean y Fotocopiadoras

Tabla 16 Proyectos de servicios tecnoldgicos

Adquisicién y Mantenimiento de Equipos

PLAN PROYECTO DE INVERSION

El Plan de Desarrollo 2020-2023 “Cajicad Tejiendo Futuro, Unidos Con Toda Seguridad”
estructurd en los articulos 28 y 32 las metas para los Sectores de Tecnologias de la
Informacién y Comunicaciones (TIC) y Ciencia, Tecnologia e Innovacidon (CTel)
respectivamente, de esto se derivé la formulacidén y aprobacidon de los proyectos de
Inversién para la gestidn de cada unode los objetivos y metas fijadas:
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DESCRIPCION

RECURSOS DEL MUNICIPIO

RSOS TOTA
DEST PROGRAMADO
LIBRE DEST ESPEC

Sector Tecnologias de la Informacién y las Comunicaciones 279.157.247 - 279.157.247
Programa Fomento del desarrollo de aplicaciones, software y contenidos para impulsar la apropiacién de las : 279.157.247
Tecnologias de la Informacién y las Comunicaciones (TIC) 279.157.247 D
BPIN2020251260039 Generacién y difusion de conocimiento en tecnologias de la informacién y las comunicaciones _ 279.157.247
en el municipio de Cajica 279.157.247 B
Sector Ciencia, Tecnologia e Innovacién 705.506.039 - 705.506.039
Programa Consolidacién de una institucionalidad habilitante para la Ciencia Tecnologia e Innovacién (CTI) 502.399.065 - 502.399.065
BPIN2020251260036 Fortalecimiento de los mecanismos para la promocién, desarrollo y uso de la Ciencia, _ 502.399.065
Tecnologia e Innovacion en el municipio de Cajica 502.399.065 B
Programa Desarrollo tecnoldgico e innovacion para el crecimiento empresarial 62.286.974 - 62.286.974
BPIN2020251260035: Apoyo para la consolidacion de las capacidades en ciencia, tecnologia e innovacion de las _ 62.286.974
empresas en el municipio de cajica, cundinamarca 62.286.974 e
Programa Generacién de una cultura que valora y gestiona el conocimiento y la innovacion 140.820.000 - 140.820.000
BPIN2020251260034: Desarrollo de procesos participativos para la gestion del conocimiento en Ciencia, Tecnologia _ 140.820.000
e Innovacion en el municipio de Cajica, Cundinamarca 140.820.000 B

Tabla 17 Proyectos de Inversién Sectores de TIC y CTel
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PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion
delPETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados
para iniciar laimplementacién del mismo. Se buscara la articulacion entre las dependencias
para undesarrollo eficiente de las tecnologias de la informacién y comunicacién.

Para realizar la apropiacién del Plan Estratégico de Tecnologias de la Informacion -PETI se
tendra en cuenta el siguiente cronograma de actividades:

ANO RESPONSABL
ACTIVIDADES E

2020 | 2021 | 2022 | 2023 | DEPENDENCIA

Realizar la presentacién del PETI en el
Aprobacion Comité MIPG para su revision vy

Secretaria de

aprobacion. TIC-CTel
o Difusion a través de los canales de Secretaria de
Difusién comunicacion Institucionales TIC-CTel
. Analisis de las necesidades .
Seguimiento identificadas y realizar la actualizacion Secretaria de
Actualizacién y TIC-CTel

correspondiente
Tabla 18 Cronograma Plan de Comunicaciones
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ANEXOS
ANEXO 1: Estructura de Red

A continuacién, se ilustra el esquema de red adoptado de la Alcaldia de Cajica

£38

ARQUITECTURA NETWORKING ALCADIA CAJICA

ZONAS WIFI
USUARIOS VPN

CLIEN TO SITE

o) S\TE h
N cuen™ \
SEGMENTO PROVEEDOR TIGO. cuk -
10.212.134.0/24 .

?{‘ Ac.cr:,::sl ;g::::;n }( WAN TIGO BW 1Gbps
J l /] RED 190.71.134.4/29

FIREWALL / !

WAN CLARO BW 1Gbps
RED 190.147.216.214/24

PROVEEDOR TIGO
CANALES MPLS

DATACENTER ALCC

ALesy S 192 168 1.1 wmware 1
‘L < I SERVIDORES 192168 server dominio
- —— 192 168 Arcgis
P o SRR T VIRTULIZACION 192 168 tramites en linea predial
4./ Network Interfaz Servicios HIPERV-VMWARE 4 192168 14 | _server dominio nuovo
& FW DHCP SERVER -NAT %g%:gg .:g - 5
SEDES ALCC 172.30.120.1/29 -NTP e 192.168.1.17 aBeuades
B -VPN’S 192.166.1.52 server2012 oracle
(SR -Http SWICTHIACCESD er 1B 113 | Impentario
o = e
z
e X | 4 -DHCP - SmzmzzmmEEzIR 192.168.1.67
Y/ 4 4 -VLN'S 192 168.0 166 | ViMware 3
[}-4'*] TIGO CANALES 1‘ g; 122 ‘1) :;3( 1
P € MPLS SEDES R
( B Servicios 152.168.2 50
\ < / -DHCP RELAY VLAN’S SERVIDORES 100-101 192166 1249 |
A A / e SSID: ALCC VLAN 220 RED 192.168.0.0/24 192 168 0.187 | =
- X 192 168 1 53 Antivirus. argis
" S i SSID: ALCCINVI VLAN 230 RED 192.168.1.0/24 ST e e
—— - -4
\ - S < 192 168.1.48
h TN —— SWICTH ACCESO 192.168.1.54 Portal cautivo
1 Palacio municipal 192.168.0.0/24 s
s s OFICINAS PALACIO
P La
2 | Estacion-Planeacion| 192.168.12.0125 OFICINAS - MUNICIPAL VLAN 101
3 | cutmoeen | 192168200025 Q SEDES ALCC RED 192.168.1.0/24
a Cisaec 192 168 10.0/25 <z P
5 Bohia 192 168.4 0125 > Q .
5 Casa de justicia | 192 168 16.0125 % " 2z
- S AT G DIE <Xz Q <z SSID: ALCC VLAN 220
5 Edsddeoo 192,168 2407251 > <) < SSID: ALCCINVI VLAN 230
5 | Pomscnico | 192 16880125 < AR <
i cie 192 168 48 0125 > < « mmmmmmmaz << 6
| Comsaa o < <) AP'S
Capellania___| 192 168 32.0/25 <> <
12_|_Banco Almentos_| 192 168 40.0/25
13 | Zona Wifi Manas | 172 160 0.0124 % =

{

SSID: ALCC a AP'S
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