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1 INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacién MSPI, compromete la importancia de
mantener la seguridad de la informacién y contribuye a minimizar los riesgos asociados a dafios,
proyecta la eficiencia administrativa y asegura el cumplimiento de las funciones misionales de
la Alcaldia Municipal apoyando en el uso adecuado de las TIC.

El nivel de seguridad y privacidad de la informacién ha sido establecido por el Gobierno Nacional
en cabeza del Ministerio de Tecnologias de Informacién y las Comunicaciones — MinTIC para
las entidades publicas a través de la Resolucién 746 del 11 de marzo de 2022, "por la cual se
fortalece el Modelo de Seguridad y Privacidad de la Informacion y se definen lineamientos
adicionales a los establecidos en la Resolucion No. 500 de 2021". “Por la cual se establecen
los lineamientos y estandares para la estrategia de seguridad digital y se adopta el Modelo de
Seguridad y Privacidad de la Informacién como habilitador de la politica de Gobierno Digital”. Es
por eso que el MinTIC establece lineamientos con el objetivo de generar confianza en el uso del
entorno digital, garantizando el maximo aprovechamiento de las tecnologias de la informacion y
las comunicaciones en las Entidades Publicas.

2 JUSTIFICACION

Este documento “Modelo de Seguridad y Privacidad de la Informacion — MSPI”, busca preservar
la confidencialidad, integridad y disponibilidad de la informacion, permitiendo garantizar la
privacidad de los datos, mediante la aplicacion del proceso de gestion del riesgo, brindando
confianza a las partes interesadas acerca de la adecuada gestién de riesgos.

3 OBJETIVO GENERAL.

Implementar las actividades del Plan de Seguridad y Privacidad de la Informacién alineadas con
la NTC/IEC ISO 27001:2013, la estrategia de gobierno digital, la Politica Nacional de Seguridad
Digital, CONPES 3854, en cumplimiento de las disposiciones legales vigentes.

3.1 Objetivos Especificos

- Mantener los lineamientos establecidos para el manejo de la informacion tanto fisica como
digital en el marco de una gestion documental basada en Seguridad y Privacidad de la
Informacion.

- Apalancar la implementacién del Sistema de Gestion de Seguridad de la Informaciéon de la
Alcaldia Municipal de Cajic4, de acuerdo con los requerimientos establecidos en el modelo de
seguridad y privacidad de la informacion bajo los estandares que exige la estrategia de Gobierno
Digital.

- Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital y
continuidad de la operacion.

- Mitigar los incidentes de Seguridad y Privacidad de la Informacion, Seguridad Digital de forma
efectiva, eficaz y eficiente.
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- Generar conciencia de los cambios organizacionales requeridos para la apropiacion de la
Seguridad y Privacidad de la Informacion como eje transversal de la Alcaldia municipal de Cajica.

- Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y Privacidad
de la informacion, seguridad digital y proteccion de la informacién personal.

4 MODELO DE SEGURIDAD MSPI

El Modelo de Seguridad y Privacidad de la Informacion MSPI, desde la Estrategia de Gobierno
Digital contempla los siguientes ciclos de operacion que contiene cinco (5) fases, las cuales

permiten que las entidades puedan gestionar adecuadamente la seguridad y privacidad de sus
activos de informacion.

Planificacion
DIAGNOSTICO i _Mejoré- Implementacién
Continua .
*Evolucion de

Desempefio

Figura 1 Ciclo de operacion Modelo de Seguridad y Privacidad de la Informacion Fuente:
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

| -15= . ® Fase de Diagnostico \

-4 # Fase de Planificacion ,:\

14

=152 o * Fase de Implementacion \

e Fase de Evaluacion \

| 5= ¢ Fase de Mejora Contlnua\

Figura 2.Fases MSPI

5 FASE DE DIAGNOSTICO

Esta Fase DIAGNOSTICO de acuerdo a la norma ISO 27001:2013, en el capitulo 4 - Contexto de
la organizacion, determina la necesidad de realizar un analisis de las cuestiones externas e
internas de la Alcaldia municipal de Cajica y su contexto, con el propésito de incluir los requisitos
y expectativas de las partes interesadas en la organizacion para lograr el alcance del SGSI.
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Estado Actual

Identificacion
Nivel de Madurez

Levantamiento de
Informacion

Figura 3 Etapas previas a la implementacion Fuente: https://www.mintic.gov.co/gestionti/615/articles-
5482 Modelo_de_Seguridad_Privacidad.pd

5.1 Estado Actual de la Alcaldia Municipal de Cajica

5.1.1Conocimiento de la Alcaldia

5.1.1.1 Misién

En la Administracibn Municipal de Cajica, trabajamos para cumplir las funciones que establece la
Constitucion Politica, Leyes, Ordenanzas, Acuerdos Municipales y Decretos, para prestar los servicios
publicos que nos sean asignados, realizamos gestion por resultados en aras de garantizar un territorio
ordenado y sostenible, que ofrece oportunidades equitativamente sin distingo alguno en la construccion
de capital humano y social, que se hace competitivo a partir de la innovacion y la transformacion de sus
capacidades en calidad de vida y que es flexible al cambio y la mejora continua para lograr la satisfaccion
en sus habitantes.

5.1.1.2 Vision

Para el afio 2035, Cajica sera reconocido como Municipio Modelo de Paz, referente de cierre de brechas
por su equidad, inclusion, bienestar y tejido social, posicionado como lider en el contexto regional por su
caracter competitivo e innovador, su alto desempefio econémico y ambiental consecuente con las
dinamicas de desarrollo sostenible fortalecido en su identidad y el empoderamiento de su gente.

5.1.1.3 Valores Eticos

Los Valores Eticos son las formas de ser y de actuar de los servidores publicos, son considerados
altamente anhelados como atributos o cualidades propias de las personas.

HONESTIDAD: Cualidad humana que consiste en comportarse y expresarse con coherencia y
sinceridad, de acuerdo con los valores de verdad y justicia. Es el respeto a la verdad en relacion con los
hechos y las personas.

RESPETO: Sin excepcion alguna se da prevalencia a la dignidad de la persona, los derechos y libertades
gue le son inherentes, siempre con trato cortés y tolerante para todos los ciudadanos y compafieros.

COMPROMISO: El servidor identifica y cree en la importancia de su labor la necesidad y utilidad de las
funciones a su cargo.
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asi mismo sus actuaciones son ecuanimes y garantizan la equidad en el servicio.

DILIGENCIA: El servidor publico desarrolla sus tareas con celeridad, pero con el cuidado necesario

procurando la eficiencia en la ejecucion de las mismas.

RESPONSABILIDAD: EIl servidor publico es responsable de las acciones u omisiones relativas al
ejercicio de su funcién, debiendo actuar con un claro concepto del deber, para el cumplimiento del fin
encomendado en la entidad.

LEALTAD: EIl servidor publico debera guardar lealtad al Municipio, al Estado y a sus autoridades
publicas, debe ser fiel a los principios éticos, buscando el cumplimiento de sus fines con plena conciencia
de servicio a la comunidad y a la institucion a la que pertenece. Este valor no refiere fidelidad hacia una

sola persona o un grupo de poder para intereses particulares.

5.1.1.4 Organizacion de la Alcaldia
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Comunicaciones (TIC) y de
Ciencia, Tecnologia e
Innovacién (CTEI)

CAJICA=

= TEJIENDO FUTURO

UNIDOE CO0M TODA SEGURIDAD

DESPACHO DEL
ALCALDE

Direccion de Gestion Del
iesgo

Inspecciones de Policia

Direccion de Desarrollo
Territorial

Direccion de Planeacion
Estratégica

Direccion Financiera

Direccion De Rentas
y Cobro Coactivo

Direccion de Educacion
Continua

Direccién De Construcciones
y Supervisién

Direccion De Estudios
y Disefios

Direccion de Salud Publica

Direccién de Aseguramiento,
Desarrollo y Servicios

Dirzccion: Calle 2 Wo. 4407 - Cajica - Cundinamarca - Colombia
Cédigo postal: 250240 Teléfono: PEX (57+1) 8795255 - BE3707T
Coreo elecironicn: contacienos-pars@oaica.qov.co - Paging weh:

Secretaria General

Secretaria De Seguridad
y Convivencia

Oficina Asesora de Prensay
Comunicaciones

. Oficina de Control Interno

Disciplinario Interno

. Oficina de Control

Secretaria Juridica

Secretaria de Desarrollo

Social
Secretaria de Transito,
Transporte y Movilidad

Secretaria de Desarrollo
Econémico

WWW.CEjicaL0ov.00

. Direccion de Equidad Y

Familia

Direccion de Infanciay
Juventud

Direccion de Mujer
y Género

. Comisarias De Familia

Direccion de Seguridad Vial
Movilidad

y Movilida

Direccion de Transito
y Transporte

Direccion De Gestion
Humana

Direccion De Contratacion

Usuario Y Al Ciudadano

Archivo Municipal

Almacén General

' Direccién De Atencion Al

Cerificate No
LAT - D988




ALCALDIA MUNICIPAL
DE CAJICA

5.2 IDENTIFICACION DEL NIVEL DE MADUREZ

Para identificar el nivel de madurez que tiene la Alcaldia Municipal de Cajica con respecto a la
seguridad y privacidad de la informacién, se utilizé la herramienta “Instrumento de Evaluacion
MSPI de MINTIC”, el cual arrojo el siguiente resultado:

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

1000 ORGANIZACION DE LA SEGURIDAD

ASPECTOS DE SEGURIDA;UD'\:[I’.:'M? ~80_ \.\ i
o
) ) SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DEg e . R
LA CONTINUIDAD DEL NEGOC7 & o \
” 40 \
GESTION DE INCIDENTES DE s
o e 20 s @GESTION DE ACTIVOS
SEGURIDAD DE LA INFORMACION!
| 0
RELACIONES CONLOS! @,

-

% °

PROVEEDORES \ \. 3 / CONTROL DE ACCESO
oY

ADQUISICION, DESARROLL / 5
, %, i
MANTENIMIENTO DE SISTEMAS PO /‘CR"’TOGRAF A
SEGURIDAD DE 'GURIDAD FiSICA Y DEL
COMUNICACIONES o= ENTORNO
SEGURIDAD DE LAS OPERACIONES

Area del grafico
==e==Calificacion Actual ==e==Calificacion Objetivo
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

= o= . P T - >

Desconocs o Reconocs qus bane Tine procemisntos En ssts nivel se Ha raaNzac0 1as Encuentra en a
no tens en problemas 0 Seguridad  NO Tormases o8 ragiizan iss fases o8 fasss 02 $agunidad os 2
cusnts o tema 08 ¥que estos necssitan Ssguridad. @isgnostico, evaluscion 08 Informacion, un
Seguridad 0s 41 re5UBItOS planincacion e Gesampano y Valor agregaco
Informacson Impamentacion mejora continua para ia Enticsc

Figura 5- Niveles de madurez Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

5.3 LEVANTAMIENTO DE INFORMACION

Son partes interesadas de la Alcaldia Municipal de Cajica, las entidades publicas y privadas
legalmente constituidas, que interactian con la misma; teniendo presente los requisitos
normativos internos, legales o reglamentarios y las obligaciones contractuales.

PARTES INTERESADAS DEFINICION

MINISTERIO DE LAS TIC

GOBIERNO Organos de control, Ministerio de las Tic, Funcién Publica, Contraloria General de la Republica
entre otras.
v
i
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Funcionarios de Planta: Personas vinculadas a la entidad bajo una relacién legal y
reglamentaria para el cumplimiento de funciones administrativas u otras en el marco de
personal aprobada.

FUNCIONARIOS
Contratistas: Personas naturales que apoyan a las que trabajan en la Alcaldia de actividades

del que hacer propio y misional de la Institucidn (Alcaldia) mediante la modalidad de
prestacion de servicio.

Persona Natural, juridica u organizacidn que tiene vinculo contractual con la Alcaldia, para
suministrar bienes, obras o servicios.

PROVEEDORES
COMUNIDAD

Ciudadanos que estan interesados en la misién propia de la institucion.

Tabla 1 Partes Interesadas

PROCESOS ESTRATEGICOS

v . ==u?

PROCESOS MISIONALES

Gestidn del Desarrolio Territorial Gestién de Educacion

i
O | o | &
¥

i

to

Gestion de Goblerne y Participocién Oestién de Transito, Transporte
Ciudadal il

S O

Gestion de Infraestructura y
[T

Lo

Gestion de Desarrolio Social

i PR P Pt Gkl

DELASP AN ekl

INTERESADAS INTERESADAS
PROCESOS DE APOYO

Entesde Control Entesde Control

Comunidad Comunidad

Otras Entidades Otras Entidades

¢
%
|
§

¢

¢4
il
i
I

Gestion de Atencion ol Cludodane y PQRS

PROCESOS DE EVALUACION

* Gestion de evalusacién y mejora

Figura 5 mapa de procesos https.//cajica.qov.co/mapa-de-procesos-2/

5.3.1 Clasificacion de Activos de Informacion

https://cajica.gov.co/registro-de-activos-de-informacion/

6 FASE DE PLANIFICACION

Esta Fase de PLANIFICACION de acuerdo a la norma ISO 27001:2013, en el capitulo 5 -
Liderazgo, se fija las responsabilidades y compromisos de la Alta Direccion respecto al
Sistema de Gestion de Seguridad de la Informacién y entre otros aspectos, la necesidad que
tiene la Alta Direccién de establecer una politica de seguridad de la informacién adecuada al
propésito de la Alcaldia, que asegure la asignacion de los recursos para el SGSI y que las
responsabilidades y roles pertinentes a la seguridad de la informacién se asignen y comuniguen.

En el capitulo 6 — Planificacion, se establecen los requerimientos para la valoracion y tratamiento
de riesgos de seguridad, la definicion de objetivos viables de seguridad de la informacién y
planes especificos para su cumplimiento.
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En el Capitulo 7 — Soporte, se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacion y mejora continua del Sistema de Gestion
de Seguridad de la Informacion.

Entender la Entidad

Necesidades y Expectativas de las
partes interesadas

Determinar alcance de MSPI

Lizarazo y compromiso de |la alta
Direccion

Politica de seguridad

Roles de |a Entidad
responsabilidad, y autoridades

PIANIFIGAGION P

Acciones para abordar los riesgos y
oportunidades
Objetivos y planes para lograrlos

Recursos
Competencias
Sensibilizacion
Comunicacion
Documentaicon

Figura 6 Fase de planificacion Fuente: https.//www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Sequridad Privacidad.pdf

6.1 Contexto de la Alcaldia Municipal de Cajica
6.1.1 Generalidades

La Alcaldia Municipal de Cajica, como entidad territorial que hace parte de la organizacion
territorial de la republica, goza de autonomia politica, fiscal y administrativa para la gestion de
sus intereses dentro de los limites de la Constitucién y la Ley, y es sujeto obligado a las
disposiciones que dicte el Gobierno Nacional, en lo que tiene que ver con la politica de Gobierno
Digital y los lineamientos dados a través del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC, en lo referente a las politicas y la planeacion del sector TIC.

Mediante el Modelo de Seguridad y Privacidad de la Informacion — MSPI se establece una
estrategia integral de seguridad de la informacién mediante su adopcion, la cual se realiza de
forma integrada con el Sistema de Gestion de Seguridad de la Informacion, considerando que
la norma ISO/IEC 27001:2013 se basa en ambos sistemas y las guias técnicas desarrolladas
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, las cuales
soportan transversalmente los otros componentes de la Estrategia de Gobierno Digital: TIC para
el Estado y TIC para la Sociedad.

6.1.2 Contexto Tecnoldgico

Conectividad: La conectividad de la entidad esta garantizada por un canal dedicado de Fibra
Optica que permite la interconexién con las diferentes sedes con las que cuenta la
administracién municipal. Esto permite que el canal de comunicacion soporte las necesidades
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de la entidad. La Alcaldia Municipal, atendiendo a la infraestructura fisica, al nUmero de sedes
con que cuenta y al personal tanto de planta como contratistas que alli laboran, requiere de una
arquitectura de conectividad hibrida para su funcionamiento, es decir, debe disponer de
conectividad por cable e inalambrica; asi mismo respecto del Wifi, se deben definir los tipos de
perfil de acceso a esta red.

Red local: La red de area local (LAN), debe garantizar que al backbone llegue la conexion
dedicada en fibra y pueda ser distribuida a través de cableado al menos en categoria 5e en cada
una de las sedes. Se realiz6 un analisis de segmentacion de acuerdo al nUmero de sedes
administrativas. Red local inalambrica: Se realiza una revision de la red WiFi actual para
optimizar la calidad de su disefio, dentro de los cuales se debe incluir la perfilacion de usuarios
para su utilizacion y manejo. Asi mismo periédicamente se realiza el cambio de contrasefia.

Canal de Internet: El servicio esta dimensionado para ofrecer trafico de salida y de entrada a
Internet para toda la entidad, las sedes y las Zonas Wifi. Red WIFI Comunitaria: La red Wifi
comunitaria esta conformada por 29 zonas Wifi distribuidas en el area urbana y rural. Cuenta
con un canal de Internet de 20 MBPS distribuido para todas; a través de un radio- enlace ubicado
en el sector de la Cumbre.

El servicio esta dimensionado para ofrecer trafico de salida y de entrada a internet para toda la
entidad, las sedes, con un Ancho de banda de 1Gbps y para las Zonas Wifi 128 Mbps

ARQUITECTURA NETWORKING ALCADIA CAJICA
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Figura 7 arquitectura networking imagen propia

6.1.3 Expectativas de las Partes Interesadas

Partes
Interesadas

Necesidades Requisitos Solicitud Expectativas

los diferentes entes

Cumplir con la normatividad
Gubernamentales.

Cumplir con los requerimientos y
las directrices establecidas por

. ., aplicable Determinar las
Contar con la informacion en los normas
GOBIERNO plazos . . . .
. Definir directrices y politicas aplicables
establecidos . .
ajustadas a las condiciones para el MSPI
operacionales de la Alcaldia Mejorar la imagen de la

nivel de competitividad
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Contar con herramientas

Apoyo tecnoldgico que permita

; . . Politicas de Aprobacion del SGSI, a través de
seguir las directrices Seguridad aplicacion de la politicas
establecidas del SGSI g P P ’

Acuerdo de Obtener Integridad y

Disponibilidad del servicio

confidencialidad de la

FUNCIONARIOS tecnologias confidencialidad informacion
aprobadas
Obtener una disponibilidad de los
servicio
Disponibilidad del servicio Documentos del
MSPII .
Cumplimento de los acuerdos de
nivel de servicio
Acuerdo de - .
. . Minimizar el riesgo del uso.
confidencialidad | . . L
. L. o . inadecuado de la informacion
Especificaciones técnicas de lo Cumplimiento en tiempos de | con terceros
PROVEEDORES | requerido, acorde a las politicas de entrega
seguimientos del SGSI. pactados. Politica de Proteger con todo los controles
seguridad de
actualizada seguridad
Transparencia en el desarrollo
de los procesos institucionales . Facilitar el acceso a la
dela cAhFr)ngr:claess informacién
COMUNIDAD Informacion Alcaldia publica de manera permanente

Consistencia y veracidad de la
informacién suministrada por la
institucion

establecidas por
gobierno digital

(transparencia y acceso a la
informacién ) ley 1712

Tabla 2 Expectativas Partes Interesadas

6.1.4 Alcance del MSPI

El alcance del Modelo de Seguridad y Privacidad de la Informacion — MSPI de la Alcaldia
Municipal de Cajica, es aplicable para todos los procesos, funcionarios, proveedores,
contratistas, comunidad, y quienes, en cumplimiento de sus funciones, compartan, utilicen,
recolecten, procesen, intercambien o consulten informacion, asi como a los entes de control o
entidades que accedan, ya sea interna o externamente a cualquier tipo de informacion,
independientemente de su ubicacion; de esta forma buscamos protegery preservar la integridad
y disponibilidad de los activos de informacion.

6.2 Liderazgo

6.2.1 Liderazgo y Compromiso de la Alta Direccién

La Alcaldia de Cajica se compromete a liderar la implementacion del MSPI — Para lo cual delega
la responsabilidad de la formulacion, ejecucion, seguimiento e implementacion de los planes de
mejoramiento del Modelo de Seguridad y Privacidad de la informacién a la Secretaria de TIC —
CTel; asignando los recursos que sean necesarios, para garantizar la seguridad de la
informacion en la Alcaldia Municipal de Cajica.

6.2.2 Politica de Seguridad

La Alcaldia Municipal de Cajica, entendiendo la importancia de una adecuada gestién de la
informacion, se ha comprometido con la implementacion de un sistema de gestion de seguridad
de la informacion buscando establecer un marco de confianza en el ejercicio de sus deberes
con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en
concordancia con la mision y visién de la entidad. Para la Alcaldia Municipal de Cajica, la
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proteccion de la informacién busca la disminucién del impacto generado sobre sus activos, por
los riesgos identificados de manera sistematica con objeto de mantener un nivel de exposicion
gue permita responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina en el alcance,
sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en general,
teniendo en cuenta que los principios sobre los que se basa el desarrollo de las acciones o toma
de decisiones al rededor del SGSI estaran determinadas por las siguientes premisas:

+4+++4++

+

++

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacién tecnoldgica. + Proteger los activos tecnolégicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes de la Alcaldia Municipal de Cajica.

Garantizar la continuidad del negocio frente y a incidentes.

La Alcaldia Municipal de Cajica ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestidén de Seguridad de la Informacioén, soportado
en lineamientos claros acordes a las necesidades del negocio, y a los
requerimientos regulatorios. (Min tic, 2022)

6.2.3 Roles y Responsabilidades

ROLES ‘ RESPONSABILIDADES

Rol Lider del Sistema de Gestion de Seguridad de la Informacién

Secretario de las Tecnologias y Sistemas de Informacién y de las

Cargo Comunicaciones - (TIC - CTel)

Responsabilidades:

Generar andlisis y evaluacion de riesgos.

Identificacion de riesgos realizada por los procesos.

Incorporacion de la gestion de riesgos.

Identificacion y evaluacién de opciones para tratamiento de riesgos.

Validar la implementacion y operacion del SGSIy MSPI.

Identificacion y controles para el tratamiento de riesgos.

Implementacién del plan de tratamiento de riesgos para lograr los objetivos de
control identificados.

Verificar el disefio y definicién de los procedimientos y controles para detectar y dar
respuesta oportuna a los incidentes de seguridad.

Generar estudios de los riesgos a intervalos planificados, y el nivel de riesgo residual
y riesgo aceptable identificado.

Definir y aplicar los procedimientos de seguimiento y revision del SGSI.

Generar la medicion de la eficacia de los controles para verificar que se han cumplido
los requisitos de seguridad.

+4+ 4+ 4+ A+
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Generar revisiones regulares de la eficacia del SGSI (que incluyen el cumplimiento

de la politica y objetivos del SGSI, y la revision de los controles de seguridad)
teniendo en cuenta los resultados de las auditorias de seguridad, incidentes,
medicion de la eficacia sugerencias y retroalimentacion de todas las partes
interesadas. + Promover el desarrollo de iniciativas sobre seguridad de la
informacion.

+

conformidad con los requisitos y la operacion

6.3 PLANEACION

6.3.1.2 Plan de Comunicaciones MSPI

6.3.1 Acciones para abordar Los Riesgos y Oportunidades

6.3.1.1 Identificacién Valoraciéon y Tratamiento de los Riesgos.

Anexo 2: Analisis de Riesgos de los Activos de Informacién
Documento Reservado

Adoptar el cumplimiento y mantenimiento de registros para brindar evidencia de la

La Alcaldia Municipal de Cajicé realiza la identificacion y evaluacion de las amenazas de las
vulnerabilidades relativas a los activos de informacion, ya sea sistemas de informacion,
infraestructura y recurso humano, la probabilidad de ocurrencia y su impacto. Documento
reservado por caracteristicas de su naturaleza.

Dar a conocerlaley 1712 de
2014 transparencia y acceso a
la informacién publica con el
fin de generar la cultura de
transparencia, legalidad e
integridad en la
administracion

ley 1712 de
2014
transparencia
y acceso a la
informacién
publica y su
decreto
reglamentario
1081 de 2015

semestralmente

Funcionario
asignado secretaria
de Tic - CTel

Pagina web,
redes
sociales,
correo
institucional
Banner portal
web

Comunidad
Cajiquefiay
ciudadania en
general

Informacion ..
Pagina Web,
relevante
redes
parala . .
Dar a conocer el uso y los comunidad sociales, Comunidad
beneficios que plantea el " o Funcionarios correo Cajiquenay
. . Cajiqueiia del | semestralmente ) . o . ,
Gobierno Nacional con la uso asignados Tic - CTel |institucional |ciudadaniaen
iniciativa de datos abiertos y L, Banner portal |general
apropiacién
web,
de datos datos.gov.co
abiertos BOV:
Inducciones
funcionarios -
. . prestadores
- usoy Funcionario . Personal
Socializar los procesos de L, anualmente / . de servicio - . .
. apropiacion designado administrativo
gestion de recursos cuando se . . wallpaper
. e de recursos . Secretaria de Ticy - prestadores
informaticos . . requiera pantallas .
informaticos CTel o de servicio
institucionales
- correo
institucional
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Trimestralmente
- cuando se
requiere

secretarioy
funcionario
asignado de la
Secretaria de Ticy
CTel

Correo
induccién
reinduccién
redes sociales
institucionales
talleres de
gestion -
wallpaper
pantallas
institucionales
- correo
institucional

Personal
administrativo
- prestadores
de servicio

6.3.1.3 PLAN DE TRANSICION DE IPV4 A IPV6

De acuerdo al Modelo de Seguridad y Privacidad de la Informacion
tecnologias, para realizar la adopcion del protocolo de seguridad IPv6,

siguientes etapas asi:

Lineamiento Mintic,

6.4 SOPORTE

6.4.1 Recursos

Tabla 3: Plan de Comunicaciones

Fases de Transicién a IPv6

del Ministerio de las
se deben realizar las

1. Diagnostico y 2. 3. Pruebas de
Planeacién Implementacién Funcionalidad
//
] /
/
v

Guia No. 20, De transicién de

IPv4 a IPv6

Fases del proceso de transicion del protocolo IPv4 al IPv6

Dada la importancia del Sistema de Gestion de Seguridad de la informacién — SGSI que hace
parte del Sistema Integrado de Gestion de la Alcaldia de Cajica, para mantenerlo en operacion,
hacerle seguimiento y mejora, es necesario contar con recursos econéomicos y humanos con las
competencias especificas, la infraestructura tecnolégica actualizada y el apoyo de la Alta
Direccion, asignando los recursos anuales, para la adquisicion y sostenimiento del mismo. En
cuanto al seguimiento y mejora continua se realiza de conformidad con el procedimiento que

hace parte MIPG
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6.4.2 Competencias, Sensibilizacion y Comunicacion

Competente en la elaboracion, sensibilizacion y comunicacién por la estrategia de
comunicacion.

7 IMPLEMENTACION

Esta Fase IMPLEMENTACION en la norma ISO 27001:2013, capitulo 8 - Operacion, indica que
la organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir
los objetivos y requisitos de seguridad y llevar a cabo la valoracion y tratamiento de los riesgos
de la seguridad de la informacion.

7.1 Control y Planeacion Operacional

En la fase 5 de diagndstico del MSPI se pretende alcanzar las siguientes metas:

» Determinar el estado actual de la gestion de seguridad y privacidad de la informacion al interior
de la Entidad. Estado actual de la entidad, identificando el nivel de madurez de la misma,
levantamiento de la informacion y emision del diagnéstico.

* Determinar el nivel de madurez de los controles de seguridad de la informacién.

* Identificar el avance de la implementacion del ciclo de operacion al interior de la entidad.

« Identificar el nivel de cumplimiento con la legislacion vigente relacionada con proteccion de
datos personales.

* Identificacion del uso de buenas practicas en ciberseguridad.

Para ello se recomienda utilizar los siguientes instrumentos, disponibles a través de la pagina
web del Ministerio de Tecnologias de la Informacién y las Comunicaciones:

* Herramienta de diagnostico

* Instructivo para el diligenciamiento de la herramienta

» Guia No 1 - Metodologia de Pruebas de Efectividad

Para realizar dicha fase las entidades deben efectuar la recoleccion de la informacion con la
ayuda de la herramienta de diagndéstico y la metodologia de pruebas de efectividad. Una vez
se tenga el resultado del diagnéstico inicial y se haya determinado el nivel de madurez de la
entidad se procede al desarrollo de la fase de Planificacion. Los resultados asociados a la fase
de Diagnostico previas a la implementacion deben ser revisados y socializados por las partes
interesadas.

7.2 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
informacién.

El plan de tratamiento de riesgos de la Alcaldia Municipal de Cajica se encuentra publicado en
la pagina cajica.gov.co

web Link:

https://cajica.gov.co/docdown/archi/2023/Plan/PLAN%20DE%20TRATAMIENTO%20DE%20RIESGOS%20DE%20S
EGURIDAD%20%20Y%20PRIVACIDAD%20DE%20LA%20INFORMACION%202023.pdf
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7.3 Definicion de indicadores de gestion

8 FASE DE EVALUACION

La Fase EVALUACION DEL DESEMPERNO en la norma 1SO 27001:2013 descrita en el capitulo 9 -
Evaluacién del desempefio, define los requerimientos para evaluar periddicamente el desempefio de la
seguridad de la informacion y eficacia del sistema de gestion de seguridad de la informacion.

Vionitereo, medicion,
analisis y evalucion

Revision por la alta
direccion

Figura 9 Fase de evaluacion Fuente Fase de Evaluacion de Monitoreo: https://www.mintic.gov.co/gestionti/615/articles-
5482 Modelo de Seguridad Privacidad.pdf

8.1 Monitoreo, Medicidn, andlisis y evaluacion

Se deben llevar a cabo actividades para realizar seguimiento a:
« La programacion y ejecucion de las actividades de auditorias internas del SGSI.
« La programacion y ejecucion de las revisiones por parte del Lider del proceso al alcance del
sistema de gestidon y las mejoras del mismo.
« Los Planes de seguridad tanto para el establecimiento como la ejecucién y actualizaciéon de los
mismos, como respuesta a los aspectos identificados a nivel de las revisiones y
seguimientos realizados en esta fase del SGSI

* Alos registros de incidentes de seguridad que podrian tener impacto en la eficacia o el desempefio
del SGSI.

8.2 Revision por la alta direccion

La revision por la Alta Direccion se realiza una vez al afio o cuando la alta direccion lo considere
pertinente, con el fin de asegurar la conveniencia, adecuacion, eficacia, eficiencia y efectividad
del Sistema de Gestion de Seguridad de la Informacion. La informacion presentada incluye
aspectos de gestion del servicio, basados en las buenas practicas del Estandar ISO 20000-
1:2018 e ISO 27000 — 1:2013, Decreto 1581 de 2012 (por la cual se dictan disposiciones
generales para la proteccion de datos personales. Aquellas actividades que se inscriben en el
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marco de la vida privada o familiar de las personas naturales.) y Decreto 1377 de 2013 (Por el
cual se reglamenta parcialmente la Ley 1581 de 2012).

9 FASE DE MEJORA CONTINUA

Esta Fase MEJORA CONTINUA en la norma ISO 27001:2013. En el capitulo 10 - Mejora, “se
establece para el proceso de mejora del Sistema de Gestion de Seguridad de la Informacion a
partir de las no-conformidades que ocurran, las organizaciones deben establecer las acciones
mas efectivas para solucionarlas y evaluar la necesidad de acciones para eliminar las causas
de la no conformidad con el objetivo de que no se repitan”.

Acciones
Correctivas

MEJORA

CONTINUA

Continua

Figura 10 Fase de mejora Continua Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

9.1 Acciones correctivas

El objetivo de estas acciones es eliminar la causa de problemas asociados con los requisitos del
SGSI, con el fin de prevenir que ocurran nuevamente.

+ Determinar y evaluar las causas de los problemas del SGSI e incidentes de seguridad de la
informacion.

+ Disefiar e implementar la accién correctiva necesaria.

» Revisar la accion correctiva tomada.

9.2 Mejora Continua

Una vez el Sistema de Gestibn de Seguridad de la Informacion se haya disefiado e
implementado se hace necesario cerrar el ciclo con el mejoramiento continuo del mismo.

Para esto se disefia un plan de auditorias internas teniendo en cuenta el estado e importancia
de los procesos y la criticidad de la informacion y recursos informaticos. Estos planes incluiran
el alcance, frecuencia de realizacion, métodos de la auditoria, pruebas y seleccién de los
auditores.

El objetivo de la auditoria interna es determinar si los objetivos de control, procesos, y
procedimientos del MSPI:

« Estan implementados y se desarrollan correctamente de acuerdo a los requisitos del Estandar
de 1ISO 27001:2013.

- \ Dirzccion: Calle 2 Wo. 4407 - Cajica - Cundinamarca - Colombia
CAJ |CA:".. Cadigo postal: 250240 Teléfono: PEX (57+1) 5T95356 - 5837077
= TEJIENDO FUTURO Correo electronico: contactEnos-pars(fcalca.qo.co - Paging web: N v

== HALCEICE. DOV.CO Cerificate Mo
LAT - D988



http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

ALCALDIA MUNICIPAL
DE CAJICA

* Cumplen los requisitos normativos.

Estas auditorias se encuentran enmarcadas dentro del procedimiento, que define las
responsabilidades y requisitos para la planificacion y realizacion de las mismas, la presentacion
de resultados y mantenimiento de los registros.

Ademas de los resultados de las auditorias, como entrada a este procedimiento se preveé
también la retroalimentacion de todos los participantes del SGSI y de la Alcaldia Municipal, la
revision de los requisitos de la norma, el manejo de no conformidades, medicion de los
indicadores y sugerencias.

Dentro de la fase de mantenimiento y mejora se definen las acciones y se deben tener en cuenta
algunas consideraciones especiales cuando se refiera a Auditorias especificas a los Sistemas
de Informacion.

10 GLOSARIO

Activo: en relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas,
etc.) que tenga valor para la organizacion.

Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafios a un sistema
o0 a la organizacion.

Amenaza informatica: la aparicion de una situacion potencial o actual donde una persona tiene
la capacidad de generar una agresion cibernética contra la poblacion, el territorio, la
organizacion politica del Estado (Ministerio de Defensa de Colombia).

Anadlisis de riesgos: proceso que permite comprender la naturaleza del riesgo y determinar su
nivel de riesgo.

Anonimizacién del dato: eliminar o sustituir algunos nombres de personas (fisicas o juridicas);
direcciones y demas informacién de contacto, como numeros identificativos, apodos o cargo.

Autenticidad: propiedad de que una entidad es lo que afirma ser. (ISO 27000.es, 2012).

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en
la civilizacion electronica, la informatica y la cibernética. (CONPES 3701).

Confidencialidad: propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Control: comprenden las politicas, procedimientos, practicas y estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control también es utilizado como sindnimo de salvaguarda o contramedida, es
una medida que modifica el riesgo.

Custodio de activo de informacion: identifica a un individuo, un cargo, proceso o0 grupo de
trabajo designado por la Veeduria Distrital, que tiene la responsabilidad de administrar y hacer
efectivo los controles que el propietario del activo haya definido, con base en los controles de
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seguridad disponibles en la entidad. Datos abiertos: son datos primarios o sin procesar puestos
a disposicion de cualquier ciudadano, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Datos biométricos: parametros fisicos Unicos de cada persona que comprueban su identidad
y se evidencian cuando la persona o una parte de ella interacciona con el sistema (huella digital
0 V0Z).

Dato privado: es el dato que por su naturaleza intima o reservada soélo es relevante para el
titular.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial
o0 de servicios.

Datos personales sensibles: se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Dato publico: es el dato calificado como tal segun los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente
ley. Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado
civil de las personas.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial
o0 de servicios.

Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Backbone: troncal (en inglés backbone), red troncal o troncal de internet, es una de las principales

conexiones de internet.

DVD: Disco Versétil (video) Digital. En la actualidad constituye el natural sucesor del CD para la
reproduccion de sonido e imagen de calidad.

Disco duro: disco de metal cubierto con una superficie de grabacion ferro magnético. Haciendo
una analogia con los discos musicales, los lados planos de la placa son la superficie de
grabacion, el brazo acustico es el brazo de acceso y la pua (aguja) es la cabeza
lectora/grabadora. Los discos magnéticos pueden ser grabados, borrados y regrabados como
una cinta de audio.

Evento de seguridad de la informacion: ocurrencia identificada de estado en un sistema de
informacion, servicio o red que indica una posible brecha de seguridad, falla de un control o una
condicion no identificada que puede ser relevante para la seguridad de la informacion.
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Gestion de claves: son controles que realizan mediante la gestion de claves criptogréficas.

Gestion de riesgos: actividades coordinadas para dirigir controlar una organizacion con
respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

Impacto: el coste para la empresa de un incidente -de la escala que sea, que puede o no ser
medido en términos estrictamente financieros -p.ej., pérdida de reputacién, implicaciones
legales, etc.

Gestion de incidentes de seguridad de la informacion: procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Habeas data: derecho a acceder a la informacion personal que se encuentre en archivos o
bases de datos; implica la posibilidad de ser informado acerca de los datos registrados sobre si
mismo Y la facultad de corregirlos.

Ley de Transparenciay Acceso a la Informacion Pablica: Se refiere a la Ley Estatutaria 1712 de
2014.

Incidente de seguridad de la informacion: evento Unico o serie de eventos de seguridad de
la informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Integridad: la propiedad de salvaguardar la exactitud y complejidad de la informacion.

Informacién: La informacién estd constituida por un grupo de datos ya supervisados y
ordenados, que sirven para construir un mensaje basado en un cierto fenémeno o ente. La
informacion permite resolver problemas y tomar decisiones, ya que su aprovechamiento racional
es la base del conocimiento.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan
valor para la organizacién y necesiten por tanto ser protegidos de potenciales riesgos. (ISO
27000.es, 2012)

Integridad: la propiedad de salvaguardar la exactitud y complejidad de la informacion.

No repudio: servicio de seguridad que previene que un emisor niegue haber remitido un
mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcién (cuando
realmente lo ha recibido). (ISO-7498-2).

Parte interesada (Stakeholder): persona u organizacion que puede afectar a, ser afectada por
o percibirse a si misma como afectada por una decision o actividad.

Plan de tratamiento de riesgos: documento que define las acciones para gestionar los riesgos
de seguridad de la informacion inaceptables e implantar los controles necesarios para proteger
la misma.

Plan de continuidad del negocio: plan orientado a permitir la continuidad de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.

Politica: Declaraciéon de alto nivel que describe la posicion de la entidad sobre un tema
especifico.
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Proceso: conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas. (ISO 27000.es, 2012)

Propietario de activo de informacion: identifica a un individuo, un cargo, proceso o grupo de
trabajo designado por la entidad, que tiene la responsabilidad de definir los controles, el
desarrollo, el mantenimiento, el uso y la seguridad de los activos de informacion asignados.

Responsable del tratamiento: persona natural o juridica, publica o privada. Que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad
de la informacion.

Sistema de Gestiéon de Seguridad de la Informacion (SGSI): conjunto de elementos
interrelacionados 0 interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basando en un enfoque de gestién y de mejora a un individuo o
entidad.

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la informacion o un
sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o
entidad.

Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una o mas
amenazas. (1ISO 27000.es, 2012).

Politica de Firewall: Una Politica de Firewall es una de las herramientas mas importantes a la hora
de configurar un firewall, ya que a través de ciertas configuraciones que el administrador realice,
segun la necesidad de la empresa, se puede determinar el comportamiento del dispositivo en la red.
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