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TIPO DE INFORME Auditoria

Seguimiento X

| FECHA DE EMISION DEL INFORME |

Dia:

| 17 [Mes| 02 | Afio | 2023 |

Aspecto Evaluable (Unidad Auditable):

Gestion en Tecnologias de la Informacién y las
Comunicaciones y de Ciencia, Técnologia e
Innovacion.

Lider de Proceso / Jefe(s) Dependencia(s):

Secretario de las Tecnologias de la Informacién y
las Comunicaciones TIC vy de Ciencia vy
Tecnologia e Innovacion (CTel).

Objetivo de la Auditoria:

Verificar el cumplimiento de la normatividad legal
vigente, en materia de derechos de autor y uso
adecuado de los programas de computador
(software), al interior de la Alcaldia Municipal de
Cajica, asi como las medidas de control
implementadas durante la vigencia 2022.

Alcance de la Auditoria:

Analizar la aplicabilidad de las normas sobre el
uso del Software en la Alcaldia Municipal de
Cajica, vigencia 2022, asi mismo verificar las
acciones realizadas por la entidad territorial, para
prevenir el uso no autorizado de programas que
no se encuentren debidamente licenciados.

Es responsabilidad de la Secretario de las
Tecnologias de la Informacibn y las
Comunicaciones TIC y de Ciencia y Tecnologia e
Innovacion (CTel) el contenido de la informacion
consignada en el presente informe, y es
responsabilidad de la Oficina de Control Interno
emitir un informe que contenga las observaciones
si hay lugar a ellas.

Criterios de la Auditoria:

Requisitos Legales:
Directiva Presidencial 001 del 25/02/1999.

Circular 4 de 2006, del Consejo Asesor del
Gobierno Nacional en Materia de Control Interno.

Circular 12 de 2007, de la Unidad Administrativa
Especial Direccion Nacional de Derechos de
Autor.

Circular 17 de 2011 de la Unidad Administrativa
Especial Direcicon Nacional de Derechos de
Autor.

Plan Anual de Auditorias basado en riesgos
vigencia 2023.
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Reunién de Apertura Ejecucion de la Auditoria Reunion de Cierre
. ~ 13/02/2023 17/02/2023 . ~
Dia | N/A | Mes | N/A | Afio | N/A | Desde D/M/A Hasta D/M/A Dia | N'A | Mes | N/A | Ao | N/A

Jefe oficina de Control Interno Omar Giovanni Sanchez Nova

Auditor Lider Luz Dary Cardozo

METODOLOGIA:

La oficina de Control Interno del Municipio de CajicA — Cundinamarca, adelanté las siguientes
actividades tendientes a dar cumplimiento al presente seguimiento.

1. Se solicit6 a través de memorando AMC-CI-034-2023 adiado 03/02/2023, Secretario de las
Tecnologias de la Informacion y las Comunicaciones TIC y de Ciencia y Tecnologia e
Innovacion (CTel), Secretaria General — Almacen General, la siguiente informacion:

Inventario de los equipos discriminados

Inventario de equipos de coémputo.

Inventario de servidores fisicos y ubicacion de servidores virtuales.
Licenciamiento detallado, con su ubicacion.

Equipos de baja.

Asi como la Descripcion de los controles actuales y de la vigencia anterior, para evitar la
instalacion de software no licenciado o permitido por la entidad.

2. El Almacen General — mediante memorando AMC-SG-AG-005-2023, de fecha 08/02/2023, da
respuesta a la solicitud, allegando el listado de equipos de cémputo, portatiles y tablets que
se encuentran funcionando en la administracion y listado de equipos dados de baja.

3. La Secretaria de Técnologias de la Informacién y las Comunicaciones (TIC) y de Ciencia,
Tecnologia e Innovacién, mediante memorando AMC-STIC-0017-2023, de fecha 14/02/2023
y recibido en este despacho el 15/02/2023, da respuesta a la solicitud, allegando la
informacion sobre el inventario de servidores fisicos y ubicacién de servidores virtuales,
licenciamiento detallado, con su ubicacién y equipos de baja.

4. Eldia 15/02/2023, se realiza visita insi tu a la Secretaria de las Tics.

RESUMEN EJECUTIVO:

La Auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta, que
se constituye en un elemento clave para el seguimiento y evaluacion de los controles
establecidos por la entidad, entregando de manera razonable informacion acerca del
funcionamiento de todo el sistema, permitiendo con ello a la Alta Direccién la toma de decisiones
en procura de la mejora y del cumplimiento de los objetivos institucionales.

Para dar cumplimiento a lo establecido en el marco legal relacionado con los Derecho de Autor
sobre programas de computador (Software), tendiente a proteger los derechos de autor y los
derechos conexos, se realiza informe de seguimiento al cumplimiento de las normas en materia
de derehcos de autor sobre software legal vigencia 2022.

En este estado de cosas, es preciso sefialar que la Oficina de Control Interno aplica el ciclo
PHVA (Planear, Hacer, Verificar y Actuar), es decir, que con anterioridad a la auditoria se estable
un programa o plan de auditorias que permite conocer objetivos y responsables de las misma, el
cual es aprobado por el Comité Institucional de Control Interno.
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DESARROLLO DE LA AUDITORIA

¢, Con cuantos equipos cuenta la Alcaldia Municipal de Cajica?

La Secretaria General — Almacen General, report6é un total de 537 equipos de computo, incluidos
66 equipos que se encuentran en la bodega de almancen los cuales estan discriminados de la

siguiente manera:
EQUIPOS DE COMPUTO

Equipos de Escritorio 363
Equipos Portatiles 154
Tablets 20

Total | 537

Fuente: Almacen General — Elaboracién propia

La Secretaria de las Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacion (CTel), report6 un total de 350 equipos de computo.

Orden Municipal

Sector Administracion Municipal
Departamaento Cundinamarca

MMunicipio Cajica

EuLislasl Advaldia Municipal de Cajica
Mt 89000909465-0

Mombre funcionario Fabio Diax Raigosao
Dependoncia Secrotaria de TIC ¥ CTel
Cargo Secrotario

1.Con cuantos equipos cuenta la entidad A50

2. El software se encusntra debidamente

2 Si
licenciado?

Se cusnta con un servidor de dominio sobre
windows server ¥ las cuentas de usuarios tenen

3. A0ud mecanismos de control se han noceso limitado, Ademibs, se tiene implemoentado
implementado para avitar gque los usuarios un fMirewall de red, ol cual bene confliguradas
instalen programas o aplicativos que no cuenten politicas de seguridad, filtrado web para el control

con la licencia respectiva? de descargas de aplicaciones y se cuenta con un
DLP (herramisnta de prevencion de fugas de
informacidn)

E=z entregado a la Oficina de Almacén de la
Secretaria General junto con el concepto tecnico
va que allos son los encargados de realizar el
procadimiento corrfespondients para soer dado de
baja

4. dCual es el destino lNnal gue = le da al saeltwarse
dado de baja en su entidad?

Fuente: Secretaria de TICS

Al revisar y hacer seguimiento, la Secretaria de las Tecnologias de la Informacion y las
Comunicaciones TIC y de Ciencia y Tecnologia e Innovacion (CTel), se reportaron 350 equipos
de computo, evidenciandose una diferencia importante de equipos, lo que genera incertidumbre
frente al total de equipos registrados en el inventario, frente a las tablet la respuesta fue que
estas no se reportaban, por lo que se deja la recomendacion de revisar y sincronizar los
inventarios de activos fijos del Almacén General y los equipos instalados por la Secretaria de
Tics.

¢El software instalado en estos equipos se encuentra debidamente licenciado?

De acuerdo a lo manifiestado por la Secretaria de Tics, la Alcaldia Municipal, utiliza un
licencimiento por volumen, desde sus sistemas operativos pasando por ofimatica hasta llegar a
software de funcionalidad especifica, los Ultimos equipos adquiridos cuentan con un
licenciamiento en el centro de administracién de Microsoft 365. A continuacion se muestra una
imagen con el listado de software que maneja el licencimiento del ente territorial, suministrado
por la Secretaria de TICS.
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Fuente: Secretaria de TICS

¢ Que mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos gue no cuenten con la licencia respectiva?

La Secretaria de las Tecnologias de la Informacién y las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacion (CTel), informa que se cuenta con un servidor de dominio sobre
Windows Server y las cuentas de usuario tienen acceso limitado. Asi mismo, manifiesta que se
tiene implementado un firewall de red, la cual tiene configuradas politicas de seguridad, filtrado
web para control de descargas de aplicaciones y se cuenta un DLP (Herramienta de prevencion
de fugas de informacién). Dentro de las Politicas de Seguridad, los funcionarios no pueden
navegar por youtube, a no ser que el jefe inmediato lo autorice.

Servidor de dominio

Fuente: Secretaria e TICS
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Politica de Acceso Limitado

Fuente: Secretaria de TICS

Antivirus

@D BUSINESS ACCOUNT

8888

00 0000000 L LB L

Fuente: Secretaria de TICS

Filtros de navegacion para las sedes

= NAVEGACION V|

= NAVEGACION V|

&= NAVEGACION V|

'S NAVEGACIONV] i

= NAVEGACION VIP sz Calular
Group
"= NAVEGACION VIP CASA_CULTURA L
= NAVEGACION VIP PLANEACION -
= NAVEGACION VIP SALUD s Sandoval
S NAVEGACION VIP CASA_DE_JUSTICIA [***
& NAVEGACION VIP BEOHIO pz Justicia
NAVEGACION VIP C. ORO
= NAVEGACION VIP JUVENTUD az Celular
"= NAVEGACION VIP CISAEC ?: f_-‘wu:
butiarrez n
NAVEGACION VIP AZ
NAVARRETE 1

& NAVEGACION YV

B TORVETACION VIP CASA CULTURA

"B NAVEGACION VIP PLANEACION
5 NAVEGACION VIP SALUD
& NAVEGACION VIP CASA_DE_JUSTICIA

)

Fuente: Secretaria de TICS
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Herramienta de fugas de informacion

Fuente: Secretaria de TICS

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacién (CTel), indica que para evitar que los usuarios instalen programas o
aplicativos en los equipos de computo de la Alcaldia Municipal, solicita un usuario y contrasefia.
Frente al uso de memorias USB, se cuenta con una consola de administracion de antivirus que
permite detectar a través de un sistema de alarma evitando que se ejecute un determinado
programa.

¢,Cual es el destino final que se le da al software dado de bajo en su entidad?

La Alcaldia Municipal de Cajica, cuenta con el Manual de Almacén e Inventarios, el cual fija
directrices y estandariza las acciones que se desarrollan en las etapas de administracion,
conservacion, uso y control de los bienes para el cumplimiento de sus funciones. El cual
establece en su capitulo V. Baja de Bienes, las condiciones para retirar del inventario del ente
territorial, los bienes identificados como inservibles u obsoletos 6 que presentan un desgaste
significativo. Asi mismo, mediante Resolucion No. 083 del 07 de marzo de 2018. “Por medio de
la cual se crea el Comité de Bajas de los Bienes Muebles de Propiedad del Municipio de Cajicay
se deroga la resolucion 629-2014”, donde se presentan las funciones del Comiité de bajas, entre
ellas estudiar la necesidad y conveniencia de dar de baja los bienes muebles de la Alcaldia
Municipal, pero que no se requieren para el desarrollo de las actividades o que sean inservibles u
obsoletos y recomendar la baja de los mismos.

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones TIC y de Ciencia y
Tecnologia e Innovacion (CTel), sefiala que de acuerdo con sus funciones se entrega el equipo
dado de baja a la Secretaria General — Almacén General, con el respectivo concepto técnico el
cual se realiza en un Formato establecido en el marco del Sistema de Gestion de Calidad.
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$ MINISTERIO DEL INTERIOR

Informe registrado en el aplicativo de la Direccién Nacional de Derechos de Autor

- Dareccidn Nackonal
@ e Dvarachoche Atmon

PMiristerc el Irterior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):
Fabio Diazr Raigoso

Alcaldia Municipal de Cajica
Cajica (Cundinamarca)

Le informamos gque luego de werificar en nuestros archivos, se encontrd gque efectivamente el
15-02-2023 usted remitido ante la Direccion Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

Orden Municipal

Sector Administracion Municipal
Departamento Cundinamarca

Municipio Cajica

EulLidad Alcaldia Municipal de Cajica
Nit 899999465-0

MNombre funcionario

Fabio Diaz Raigoso

licenciado?

Dependencia Secretaria de TIC Y CTel
Cargo Secretario

1.Con cuantos eguipos cuenta la entidad 350

2. El software se encuentra debidamente i

CODIGO: GEM-FM-
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3. d0ué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

politicas de seguridad,

informacidn)

Se cuenta con un servidor de dominio sobre
windows server y las cuentas de usuarios tienen
acceso limitado. Ademas, se tiene implementado
un firewall de red. el cual Hene configuradas

de descargas de aplicaciones y se cuenta con un
DLP (herramienta de prevencion de fugas de

filtrado web para el control

4. éCual es el destino final que se le da al software
dado de baja en su entidad?

va que ellos son los en

baja

Es entregado a la Oficina de Almacén de la
Secretaria General junto con el concepto tecnico

procedimiento correspondiente para ser dado de

cargados de realizar el

Recomendaciones:

No. OBS

DESCRIPCION DE LA OBSERVACION

EVIDENCIA

Se recomienda la sincronizacion entre los inventarios
de activos fijos del Almacén General y los equipos
instalados de la Secretaria de Tics, ya que las
cantidades no concuerdan. (Pag. 3).

Inventairos de Almacen 'y
Secetaria de Tics.

Se recomienda establecer y socializar un
procedimiento para .asegurar, determinar y mantener
bienes que cumplan con los derechos de autor,
conforme lo sefala la Directiva Presidencial No. 1 de
1999.

Inventairos de Almacen 'y
Secetaria de Tics.

Se solicita tener en cuenta que a partir de la fecha, el
reporte ante la Direccion Nacional de Derecnhos de
Autor, serd realizado directamente por la Oficina de
Control Interno, conforme se indico en el memorando
AMC-CI-074-2022, de fecha 07/03/2022.

DNDA
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CONCLUSIONES DE LA AUDITORIA:

Como resultado del seguimiento realizado se concluye que la Alcaldia Municipal de Cajic4,
cuenta con licenciamiento por volumen para sus equipos de computo. Asi mismo, cuenta con
mecanismos de control como antivirus, firewall, seguridad perimetral, politicas, y la herramienta
de DLP, sin embargo, es importante realizar la actualizacion del inventario entre el Almacén
General y los equipos instalados por la Secretaria de Tics, ya que no existe sincronizacion entre
estas areas. Asi las cosas, el sistema de control interno relacionado con los temas incluidos en el
informe de Derechos de Autor, es susceptible de mejora.

Es preciso indicar que, debido a la limitacion de cualquier estructura de control interno, pueden
ocurrir errores 0 irregularidades que no hayan sido detectadas bajo la ejecucién del
procedimiento de auditoria interna, sin embargo, el lider auditado es responsable de establecer y
mantener un adecuado sistema de control interno y de prevenir posibles irregularidades,
conforme lo dispuesto en el modelo de las tres lineas de defensa del Modelo Integrado de
Planeacion y Gestion.

Asi mismo, que es responsabilidad de la Secretaria de las Tecnhologias de la Informacién y las
Comunicaciones TIC y de Ciencia y Tecnologia e Innovacion (CTel), el contenido de la
informacion suministrada, y de informar en su momento las posibles situaciones relevantes y/o
errores que pudieran haber afectado el resultado final de esta actividad.

Para constancia se firma en Cajica - Cundinamarca, a los diecisiete (17) dias del mes febrero del
afo dos mil veintitrés (2023).

Firma Auditores:

original {’wmmdo Original flrmado
OMAR GIOVANNI SANCHEZ NOVA LUZ DARY CARDOZO
Jefe Oficina de Control Interno Profesional Universitario O.C.I.

Proyect6: Luz Dary Cardozo — Profesional Universitaria
Revis6/Aprobd: Omar Giovanni Sdnchez Nova — Jefe Oficina Control Interno
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