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1. OBJETIVO

Especificar el alcance del sistema de gestién para la Seguridad Informatica y las Politicas de seguridad. Definir
una metodologia de evaluacion de riesgos. Identificar los activos, amenazas y vulnerabilidades; analizar los
riesgos; evaluar opciones para tratamiento de los riesgos y definir una declaracion de aceptabilidad.

2. ALCANCE

Inicia con el diagndstico y seguimiento a las diferentes amenazas informaticas en las que esta expuesta la
informacion de la Alcaldia Municipal de Cajica. Conociendo e identificando los activos de la Administracion,
areas funcionales; evaluar la seguridad de las comunicaciones, aplicativos y manejo de procesos; analizar,
identificar, evaluar y valorar los riesgos. Termina con elaborar Politicas de Seguridad, Plan de Recuperacion de
Desastres y el Plan de Continuidad, manual de procesos y procedimientos de las areas de la Direccion de TICS
— CTEl y la Socializacién del tema de la Seguridad Informatica.

3. DEFINICIONES

TICS

Tecnologias de la Informacién y las Comunicaciones (TIC), son el conjunto
de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes
y medios; que permiten la compilacién, procesamiento, almacenamiento,
transmision de informacién como: voz, datos, texto, video e imagenes (Art. 6 Ley
1341 de 2009).

Tl

Tecnologias de la Informaciéon (TI), hace referencia a las aplicaciones,
informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

CTEI

Acrénimo de Ciencia, Tecnologia, Emprendimiento e Innovacion.

PETI

Plan Estratégico de Tecnologia Informacién, el cual optimiza los recursos
informaticos, disponiendo de una visién a mediano y largo plazo respecto al uso
de la tecnologia informatica como elemento basico para apoyar las estrategias
de la organizacidon y oriente en aspectos de sistemas de informacién vy
tecnologia con los cuales se pueda lograr las metas y objetivos institucionales.

HW

Hardware, es la parte fisica de un ordenador o sistema informatico, esta
formado por los componentes eléctricos, electronicos, electromecanicos y
mecanicos, tales como circuitos de cables y circuitos de luz, placas, utensilios,
cadenas y cualquier otro material, en estado fisico, que sea necesario para
hacer que el equipo funcione.

SW

Software, es la parte digital del ordenador, es decir, el conjunto de
instrucciones, programas y reglas informaticas que el equipo requiere
para funcionar. No tiene, por consiguiente, una existencia fisica, sino que
es intangible e inmaterial, como los programas para el procesamiento de
textos o el sistema operativo.

4. DOCUMENTOS DE REFERENCIAYY NORMATIVIDAD

Decreto 2693 2012
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5. RESPONSABLE DEL PROCEDIMIENTO

DIRECTOR DE TICS- CTEI

6. RELACION DE FORMATOS Y ANEXOS

POLITICA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION.

7. DESCRIPCION DE LAS ACTIVIDADES DEL PROCEDIMIENTO

No. Descripcion de la actividad Depen dencic:UIENResponsable Punto;:gci::tr::rol ylo
1 | Diagndstico preliminar Direccién TICS- | Director TICS
CTEI — CTEI
2 | Andlisis y Gestion de Riesgos Direccién TICS- | Director TICS
CTEI — CTEI
3| Implantacidn y puesta en marcha de Direccién TICS- | Director TICS - | Matriz de Riesgo
sistema de gestidn de Seguridad CTEI CTEI
Informatica
4 | Formulacién de las plan de Seguridad y Direccién TICS- | Director TICS
Confidencialidad de la Informacion CTEI — CTEI
5| Control y Revision del sistema de gestion de | Direccion TICS- | Director TICS -
Seguridad Informatica CTEl CTEI
6 | Difusion del sistema de gestion de Direccidn TICS- | Director TICS
Seguridad Informatica CTEI — CTEI
7 | Mantenimiento y Mejora del Sistema de Direccién TICS- | Director TICS - | Plan de Seguridad y

Gestion de Seguridad Informatica

CTEI

CTEI

Confidencialidad de la
Informacién

CONTROL DE CAMBIOS
Fecha Versién Tipo de Cambio
02/10/2017 01 Se crea el documento
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Nombre: Edwin Alberto Zapata
Lindarte

Nombre: Edwin Alberto Zapata
Lindarte

Nombre: Nydia Corredor
Hernandez

Cargo: Director TICS-CTEI

Cargo: Director TICS-CTEI

Cargo: Secretaria de
Planeacion




