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GLOSARIO

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Andlisis de Riesgo: Uso sistematico de lainformacion para identificar fuentes y estimar el riesgo
(Guia ISO/IEC 73:2002).

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos

Apetito al riesgo: magnitud y tipo de riesgo que una organizacion esta dispuesta a
buscar o retener.

Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.
Nivel de riesgo: Da el resultado en donde se ubica el riesgo por cada activo de informacion.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Aceptacion de riesgo: Decision de asumir un riesgo Amenazas: situacion potencial de un
incidente no deseado, el cual puede ocasionar dafio a un sistema o a una organizacion.

Control: Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacién del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo
dados, para determinar la importancia del riesgo.
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Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Integridad: Propiedad de exactitud y completitud.
Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida
con criterios de frecuencia o factibilidad.

Riesgo: Efecto de la incertidumbre sobre el cumplimiento de los objetivos.

Tratamiento del riesgo: Proceso de seleccion e implementacion de acciones de mejorar que
permitan mitigar el riesgo.

Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion de ningun
control.

Riesgo residual: Nivel restante de riesgo después del tratamiento del riesgo.
Valoracion del riesgo: Proceso de analisis y evaluacion del riesgo.

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada por una
0 Mas amenazas.

Ingenieria Social: Método utilizado por los atacantes para engafar a los usuarios informaticos,
para que realicen una accion que normalmente producira consecuencias negativas, como la
descarga de malware o la divulgacion de informacion personal. Los ataques de phishing con
frecuencia aprovechan las tacticas de ingenieria social

Hackear: Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de robar
informacion, suplantar la identidad del duefio, beneficiarse econémicamente o protestar.
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OBJETIVO

Definir los lineamientos mediante los cuales se realizara la gestion de riesgos de seguridad
digital en la Alcaldia de Cajica, la cual debe incluir amenazas, vulnerabilidades, riesgos,
controles, niveles aceptables de riesgo y el tratamiento de riesgos.

ALCANCE

Establecer la hoja de ruta para la implementacién del plan de tratamiento de riesgos de
seguridad digital, siendo aplicable a todos los procesos, funcionarios y contratistas de la Entidad,
basado en la guia para la administracion del riesgo en el disefio de controles del Departamento
Administrativo de Funcion Publica-DAFP V5 y en la norma 1ISO27001-2013

METODOLOGIA DE GESTION DE RIESGO

La metodologia para la administracion y gestion de riesgos esta basada en las directrices
definidas por el Departamento Administrativo de la Funcién Publica - DAFP el cual plantea las
directivas de gestion, definicion, aplicacion, desarrollo e implantacion de los sistemas de calidad
y gestion a partir del enfoque de riesgos.

De esta manera, la etapa inicial propuesta por el DAFP, comienza con un analisis relacionado
con el estado actual de los riesgos y su gestion dentro de la Entidad, haciendo especial énfasis
en el conocimiento de ésta, desde un punto de vista estratégico, pero teniendo en mente todo el
modelo de riesgos que busque la disminucién del impacto en el caso de materializacién de
alguno de ellos y propendiendo por la continuidad del negocio.

La gestion de riesgos ofrece para la Alcaldia de Cajica un método sistematico para analizar los
riesgos derivados de los procesos que la componen con un especial énfasis en las tecnologias
de la informacién y comunicaciones usadas en la Entidad, con el objetivo de descubrir, valorar,
planificar y adelantar el tratamiento oportuno que busque mantener los riesgos en niveles
optimos de control y asi preparar a la entidad para una posible materializacion de alguno de los
riesgos y dentro de la misma linea, poder adelantar procesos de evaluacion, auditoria,
certificacién o acreditacion, segun corresponda.
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3.1lldentificacion y Valoracion de los Activos de Informacion

3.1.1

Pwn

3.1.2

Identificacién de Activos de Informacion

De acuerdo con la norma ISO/IEC 27000, “activo de informacién” se define como cualquier
elemento que tenga valor para la organizacion y, en consecuencia, deba ser protegido. Por
consiguiente, la primera actividad en la Gestiobn de Riesgos es identificar los activos de
informacion bajo las consideraciones que la Entidad defina, actividad que debe realizarse sin
perder de vista el alcance definido y aprobado por la alta direccion para el Sistema de Gestion
de Seguridad de la Informacion (SGSI) o en el caso de la Alcaldia municipal de Cajica el Modelo
de Seguridad y Privacidad de Informacion - MSPI.

En este sentido, las actividades necesarias para la identificacion de los activos de informacion y
su formalizacion dentro de la entidad son:

Definir el instrumento de captura de informacion identificando las variables que se deben
capturar.

Identificar los procesos y agendar las entrevistas con sus responsables.

Recolectar la informacidén necesaria bajo las consideraciones definidas por la Entidad.

Realizar los cruces necesarios con otras fuentes de informacion como inventarios, Tablas de
Retencion Documental, entre otros, para completar informacion.

Consolidar la informacion.

Para adelantar esta primera etapa se debe tener en cuenta la definicion de la siguiente
informacion, con el fin de poder tener parametros precisos frente a la captura y consolidacion de
la herramienta de trabajo.

Identificacidén de Propietario, custodio, responsable y ubicacion

Los activos de informacién previamente identificados en el paso anterior deben tener su
respectivo propietario, definido como la dependencia o proceso donde se crea o custodia dicho
activo. Asi mismo, definir el custodio de la informacion el cual, puede ser el mismo propietario o
en su defecto el proceso o la persona que la Entidad haya definido para adelantar dicha tarea.

El responsable es el jefe y/o subdirector de cada dependencia o proceso de uno o un grupo de
activos de informacién y es quien debe velar porgue los controles de seguridad sean
implementados de manera satisfactoria.

En esta medida la tipologia de activos de informacién esta definida en la siguiente tabla:
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Tabla 1 Tipologia del activo

Tipo de activo Propiedad del activo Descripcion
Informacién digital Bases de datos y archivos, documentos de
Activos de Informacidn fisica sistemas, manuales de usuario, material de

capacitacion, procedimientos operativos o de

Activos de Informacién |soporte, planes de continuidad, informacion
intangibles archivada, entre otros

Servicios de informacion | Equipamiento informatico, servicios informdaticos

Informacién Puros

Activos de Software y de comunicaciones, utilitarios generales (aire

(Y P . . . s - P -

Tecnologias de Hardware de T acondicionado, iluminacién, energia eléctrica,
Informgacién entre otros), software de aplicaciones, sistemas

operativos, herramientas de desarrollo, utilitarios,
Controles ambientales entre otros.
Funcionarios y servidores

Activos de e N . .
s publicos recursos humanos, funcionarios de la entidad,
Informacién Recurso .
contratistas.
Humano Terceros

3.1.3 Categorizacion de la Informacion

La Entidad cuenta con una categorizacion para el etiquetado de la informacion, la cual se ha
establecido al interior de la entidad con los siguientes criterios:

Informacién publica: Es toda informacidén que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de Entidad y debe estar a disposicion de cualquier persona natural o
juridica del estado colombiano.

Informacién publica clasificada: "Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semi-
privado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de laley 1712 del 2014."

Informacién publica reservada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
18 delaley 1712 del 2014.

Datos Personales: Cualquier informacion vinculada o que pueda asociarse con los datos
publicos y no publicos de una o varias personas naturales o juridicas, de acuerdo con la ley
estatutaria 1581 de 2012.
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3.1.4 Valoraciéon de los Activos de Informacion

Los activos de informacién deben ser valorados de acuerdo a su impacto en términos de la
pérdida de las tres (3) propiedades bésicas de la seguridad de la informacion que son la
confidencialidad, integridad y disponibilidad, definidos a partir de la norma ISO/IEC 27001:2013.

Confidencialidad: Es la propiedad de que la informacion no esté disponible ni sea revelada a

individuos, entidades o procesos no autorizados.

Integridad: Es la propiedad de salvaguardar la exactitud y estado completo de los activos de

informacion.

Disponibilidad: Es la propiedad de que la informacion sea accesible y utilizable por solicitud de

un individuo o entidad autorizada cuando se requiera.

Dada las anteriores definiciones, se establecen las escalas para la confidencialidad, integridad

y disponibilidad respectivamente.

Tabla 2.Valoracidn de la confidencialidad

INFORMACION
PUBLICA
RESERVADA

Informacién disponible sélo para un proceso de la entidad y que en caso de ser
conocida por terceros sin autorizaciéon puede conllevar un impacto negativo de
indole legal, operativa, de pérdida de imagen o econémica.

INFORMACION
PUBILCA
CLASIFICADA

Informacién disponible para todos los procesos de la entidad y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto negativo para
los procesos de la misma. Esta informacion es propia de la entidad o de terceros
y puede ser utilizada por todos los funcionarios de la entidad para realizar labores
propias de los procesos, pero no puede ser conocida por terceros sin autorizacién
del propietario.

INFORMACION
PUBLICA

Informacién que puede ser entregada o publicada sin restricciones a cualquier
persona dentro y fuera de la entidad, sin que esto impliqgue dafios a terceros ni a
las actividades y procesos de la entidad.

NO CLASIFICADA

Activos de Informacion que deben ser incluidos en el inventario y que aun no han
sido clasificados, deben ser tratados como activos de INFORMACION PUBLICA
RESERVADA.

Tabla 3. Valoracion de la integridad

Alta

Informacién cuya pérdida de exactitud y completitud puede conllevar un impacto
negativo de indole legal o econdémica, retrasar sus funciones, o generar pérdidas
de imagen severas de la entidad

Media

Informacién cuya pérdida de exactitud y completitud puede conllevar un impacto
negativo de indole legal o econdmica, retrasar sus funciones, o generar pérdida
de imagen moderado a funcionarios de la entidad

Baja

Informacién cuya pérdida de exactitud y completitud conlleva un impacto no
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significativo para la entidad o entes externos

No clasificada

Activos de Informacién que deben ser incluidos en el inventario y que adn no han
sido clasificados, deben ser tratados como activos de informacion de integridad
ALTA

Tabla 4. Valoracion de la disponibilidad

Alta

La no disponibilidad de la informacién puede conllevar un impacto negativo de
indole legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen
severas a entes externos

Media

La no disponibilidad de la informacién puede conllevar un impacto negativo de
indole legal o econémica, retrasar sus funciones, o generar pérdida de imagen
moderado de la entidad

Baja

La no disponibilidad de la informacién puede afectar la operacion normal de la
entidad o entes externos, pero no conlleva implicaciones legales, econémicas o
de pérdida de imagen

No clasificada

Activos de Informacién que deben ser incluidos en el inventario y que adn no han
sido clasificados, deben ser tratados como activos de informacién de
disponibilidad ALTA

4. ANALISIS Y EVALUACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

4.1 |ldentificacion de las amenazas

De acuerdo con la ISO 27005, las amenazas pueden ser de origen natural o humana y pueden
ser accidentales o deliberadas y ambas deben ser identificadas. Las amenazas pueden surgir
desde dentro o fuera de la organizacion y algunas pueden afectar a mas de un activo. En este

caso, pueden causar diferentes impactos dependiendo de los activos afectados.

Las amenazas deben identificarse de manera genérica y por tipo: luego, cuando sea apropiado,
se identificaran las amenazas individuales dentro de la clase genérica. Esto significa que no se

pasa por alto ninguna amenaza.

Las siguientes son tablas de ejemplo y pueden usarse durante la identificacién y evaluacién de

amenazas.

Donde las siglas del origen hacen referencia a:
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. A: Accidental (Accidental), se usa para todas las acciones humanas que pueden
accidentalmente dafar activos de informacion.

. D: Deliberado (Deliberate), se utiliza para todas las acciones deliberadas dirigidas a los

activos de informacion.

. E: Ambiental (Environmental), se usa para todos los incidentes que no son basados en

acciones humanas.

Tabla 5. Amenazas comunes por tipo

AMENAZAS

Fuego

Dafio por Agua

Polucién

Dafo Fisico

Destruccion de equipos o dispositivos

Accidentes mayores

Polvo, Corrosion, Congelamiento

> > > > > >

mmmmmjm

Fendmenos climaticos

Fendmenos Sismicos

Eventos Naturales

Fenémenos Meteoroldgicos

Inundaciones

m/m/mm|o oo ooo

Falla de aire acondicionado

A D

Perdida de servicios

Falla en el suministro de energia

A DE

esenciales

Falla de equipo de telecomunicaciones

A, D

Interceptacion de sefales de interferencia

Espionaje remoto

Robo de documentacion o medios de informacion

Robo de equipos

O 0|00

Informacion

Recuperacion de medios reciclados o desechados

comprometida

Divulgacién

Datos de fuentes no confiables

Manipulacién de hardware

Manipulacién de software

Falla de equipos

Equipos defectuosos

Fallas técnicas

Saturacion del sistema de informacién

Funcionamiento erréneo del software
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Brechas _en el mantenimiento del sistema de A D
informacion ’
Uso no autorizado de equipos D
Acciones NOCopia fraudulenta de software D
autorizadas Uso de software falsificados A, D
Datos corruptos D
Procesamiento ilegal de datos D
Error en uso A
_ Abuso de derechos o permisos A, D
Comprqmlso de Falsificacion de derechos o permisos D
funciones — .
Negacion de acciones D
Violacién de la disponibilidad de personal A D E

Fuente: Adoptado de ISO 27005:2018

Aparte de las amenazas por tipo, se debe prestar especial atencion a las fuentes de amenaza
humana, como se listan en la tabla 6.

Tabla 6. Tabla de amenazas dirigida por el hombre

ORIGEN DE LA p POSIBLES
AMENAZA AIDVTACIS CONSECUENCIAS
FEQe;[)o o desafio Hackeo
g Sistema de intrusion (Robo)
Hacker Rebelion . .
Sistema de acceso no autorizado
Estatus P )
Di Ingenieria Social
inero

Acecho cibernético
Actos de fraudulencia
Soborno informativo
Suplantacioén de identidad
Sistema de intrusion

Destruccién de informacion
Delincuencia Divulgacién ilegal de informacion
informatica Ganancia econdémica (Dinero)
Alteracion de datos no autorizada

Chantaje .
i Terrorismo
Destruccion . "
. Guerra informatica
. Explotacién .
Terrorismo Ataques al sistema
Venganza

Penetraciéon del sistema

Beneficio politico Manipulacién del sistema

Cobertura mediatica
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Ventaja competitiva

Interceptacion de sefales de
interferencia

Espionaje econdmico

Robo de documentacién o medios de
informacion

Robo de equipos

Recuperacion de medios reciclados o
desechados

Divulgacién

Datos de fuentes no confiables

(acceso a informacion clasificada,

Ventaja politica
Explotacién econdémica
Robo de informacién
Intrusion en la privacidad
personal
Penetracién del sistema
Acceso no autorizado al sistema

patentada y/o relacionada con la

Manipulacién de hardware tecnologia)
Manipulacién de software
Motivos de nivel Chantaje
interno  (empleados Informacion patentada
mal entrenados, comprometida
des_cc_)ntentos, iosidad Fraude y el robo
maliciosos, Curiosida Entrada de datos falsificados y
negligentes, EQOI_ _ corruptos
deshonestos olnteligencia Intercepcion
despedidos) \C;srr:ggrcilzzeconomlca (dinero) Cédigo malicioso

Errores no intencionados u omisiéon

Venta de informacién personal
Errores de sistema
Intrusion en el sistema
Sabotaje del sistema
acceso no autorizado al sistema

Fuente: ISO/IEC 27005:2018

4.2 |dentificacion de la Vulnerabilidades

Las vulnerabilidades de los activos de informacion son debilidades que son aprovechadas por
amenazas Yy generan un riesgo. Una vulnerabilidad que no tiene una amenaza asociada puede
no requerir de la implementaciéon de un control; sin embargo, es necesario identificarla y
monitorearla. Es importante tener en cuenta que un control mal disefiado e implementado puede

constituir una vulnerabilidad.

La identificacion de las vulnerabilidades se basa en los resultados de las pruebas de hacking
ético, entrevistas con los responsables de los activos de informacién y seran registradas en la

matriz de riesgos.
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Tabla 7 Vulnerabilidades Comunes

VULNERABILIDADES

Hardware Mantenimiento insuficiente

Ausencia de esquemas de remplazo periddico
Sensibilidad a la radiacion electromagnética
Susceptibilidad a las variaciones de
temperatura (o al polvo y suciedad)
Almacenamiento sin proteccién

Falta de cuidado en la disposicién final

Copia no controlada

Software Ausencia o0 insuficiencia de pruebas de
software

Ausencia de terminacién de sesién

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso
Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y
autenticacion de usuarios

Contrasefas sin proteccion

Software nuevo o inmaduro

Red Ausencia de pruebas de envié o recepcién de
mensajes

Lineas de comunicacion sin proteccion
Conexion deficiente de cableado

Trafico sensible sin proteccién

Punto unico de falla

Personal Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo de
limpieza

Lugar Areas susceptibles a inundacién

Red eléctrica inestable

Ausencia de proteccién en puertas o ventanas
Organizacion Ausencia de procedimiento de registro/ retiro
de usuarios

Ausencia de proceso para supervision de
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derechos de acceso

Ausencia de control de los activos que se
encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio
(ANS 0 SLA)

Ausencia de mecanismos de monitoreo para
brechas de seguridad

Ausencia de procedimientos y/o de politicas en
general (esto aplica para muchas actividades
que la entidad no tenga documentadas y
formalizadas como uso aceptable de activos,
control de cambios, valoracién de riesgos,
escritorio y pantallas limpias entre otros)

Fuente: ISO/IEC 27005:2009

4.3 Identificacion de Riesgos

Los riesgos en seguridad de la informacion se identifican mediante las pruebas de seguridad,
identificacion por parte de los funcionarios quienes tienen claridad y han experimentado la
materializacion de algunos riesgos en sus procesos Y finalmente por la experiencia del personal
gue gestiona los riesgos o el sistema.

Los riesgos se relacionan con las vulnerabilidades y amenazas de cada activo de informacién
los cuales se encuentran listados en la matriz de riesgos, bajo la tipologia definida a
continuacion:

Tabla 8. Tipologia de riesgos

Riesgos estratégicos Posibilidad de ocurrencia de eventos que
afecten los objetivos estratégicos de la
organizacion publica y por tanto impactan
toda la entidad.

Riesgos gerenciales Posibilidad de ocurrencia de eventos que
afecten los procesos gerenciales y/o la alta
direccion.

Riesgos operativos posibilidad de ocurrencia de eventos que
afecten los procesos misionales de la
entidad.

Riesgos financieros Posibilidad de ocurrencia de eventos que
afecten los estados financieros y todas
aguellas areas involucradas con el proceso
financiero como presupuesto, tesoreria,
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contabilidad, cartera, central de cuentas,
costos, etc.

Riesgos tecnoldgicos Posibilidad de ocurrencia de eventos que
afecten la totalidad o parte de la
infraestructura  tecnologica (hardware,
software, redes, etc.) de una entidad.
Riesgos de cumplimiento Posibilidad de ocurrencia de eventos que
afecten la situacién juridica o contractual de
la organizacion debido a su incumplimiento
0 desacato a la normatividad legal y las
obligaciones contractuales.

Riesgo de imagen o reputaciones Posibilidad de ocurrencia de un evento que
afecte la imagen, buen nombre o
reputacion de una organizacién ante sus
clientes y partes interesadas.

Riesgos de corrupcion Posibilidad de que, por accién u omision, se
use el poder para desviar la gestion de lo
publico hacia un beneficio privado.
Riesgos de Seguridad Digital Posibilidad de combinacion de amenazas y
vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos
econdémicos y sociales, afectar la soberania
nacional, la integridad territorial, el orden
constitucional y los intereses nacionales.
Incluye aspectos relacionados con el
ambiente fisico, digital y las personas

4.4 Andlisis de la Probabilidad

Se realiza el andlisis de la posibilidad de ocurrencia de un riesgo y se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos ocurridos en
un periodo determinado, tratando los hechos que se han materializado o que se cuente con un
historial de situaciones o eventos asociados al riesgo (informacion histérica); factibilidad por su
lado, implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo,
tratandose en este caso, de un hecho que no se han presentado pero es posible que suceda.

Para poder adelantar la valoracion de la probabilidad en los casos que no haya informacién
dentro de la entidad, se puede entrar a definir a partir de datos de referencias externas (otras
entidades o mercado) o finalmente por el criterio de una persona experta en riesgos o0 en
seguridad de informacion. Cabe resaltar que dicha probabilidad debe ser determinada por el
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responsable del proceso de acuerdo a su experiencia y asociado a la vulnerabilidad detectada
sobre un activo de informacion especifico y de acuerdo a la amenaza definida.

Los criterios para calificar la probabilidad se describen a continuacion:

llustracion 1.Criterios para definir el nivel de la probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baia La acllv'ldgd que conlleva e:l riesgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
- 40%
3 a 24 veces por afio
Media La actividad que conlleua el riesgo se ejecuta de 60%
24 a 500 veces por aino
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por aio
Muy Alta La actividad que conlleva el nesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente Guia DAFP V5

4.5 Determinar el Impacto

El impacto esta determinado por el valor maximo de la calificacion registrada en términos de la
seguridad de la informacion (Confidencialidad, Integridad y Disponibilidad) de los activos de
informacion.
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llustracion 2.Matriz Guia Criterios para definir el nivel de impacto

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMVY . i
organizacion.

El rnesgo afecta la imagen de la entidad
internamente, de conocimento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El nesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El nesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitarioc sostenido a
nivel pais

Fuente Guia DAFP V5

5. EVALUACION DE RIESGOS

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos,
se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

5.1.Analisis preliminar (riesgo inherente)

se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad
y el impacto. Se definen 4 zonas de severidad en la matriz de calor
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Ilustracion 3. Medicion Riesgos Inherentes

Impacto

Muy Alta
100%

Extremo

Alta
B0%

Media
G0%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menar Moderado Mayor Catastréfico
20% 40% 60% BO% 100%
Fuente Guia DAFP V5

Una vez determinado los niveles de probabilidad e impacto estos deben ser cruzados en la
matriz de calor, para determinar el nivel de severidad del riesgo como se indica en la ilustracion.

Controles

La guia del DAFP define un control como la medida que permite reducir o mitigar el riesgo. Para
la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos, funcionarios o contratistas basado en su experiencia y conocimiento.

Los responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.
La guia del DAFP propone una estructura para la descripcidén de controles sé que facilitara mas

adelante entender su tipologia y otros atributos para su valoracion. La estructura es la siguiente:

Responsable de ejecutar el control: identifica el responsable que ejecuta el control, en caso
de que sean controles automaticos se identificara el sistema que realiza la actividad.

Accidn: se determina mediante verbos que indican la accion que deben realizar como parte del
control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
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control.

llustracion 4. Ejemplo redaccién de un control

a través de una lista de chequeo donde
estan los requisitos de informacion y la
revisa con la informacién fisica suministrada

verifica que la informacion

El profesional de suministrada por el proveedor

Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde_(fon el tipo de son registrados en el sistema de
1 contratacion, informacién de contratacion.
Responsable Accion Complemento

Fuente Guia DAFP V5

Los controles se clasifican de la siguiente manera:

Control preventivo: para evitar que la amenaza entre en contacto con la debilidad
Control detective: para identificar que la amenaza ha aterrizado en nuestros sistemas.
Control correctivo: para mitigar o disminuir los efectos de la amenaza que se manifiesta.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.
Control automatico: son ejecutados por un sistema.

Tabla 9.Ejemplo clasificacion de controles

PREVENTIVOS DETECTIVOS CORRECTIVOS
Concientizacion en la Sistemas de monitoreo de Actualizacion de Sistema
seguridad red Operativo
Firewalls DS Restaurar copias de
respaldo en caliente
Antivirus Antivirus Aislamiento del servidor
Detectores de humo/ Mitigacion de la
Controles de acceso . .
presencia vulnerabilidad

6. DECLARACION DE APLICABILIDAD

De acuerdo con la guia 8 del Mintic - Controles de Seguridad de la Informacion, La Declaracién
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de Aplicabilidad, por sus siglas en ingles Statement of Applicability (SoA), es un elemento
fundamental para la implementacion del Modelo de Seguridad y Privacidad de la Informacion.

e La declaracion de aplicabilidad se debe realizar luego del tratamiento de riesgos, y a su vez
es la actividad posterior a la evaluacion de riesgos.

e La declaracion de aplicabilidad debe indicar si los objetivos de control y los controles se
encuentran implementados y en operacion, los que se hayan descartado, de igual manera se
debe justificar por qué algunas medidas han sido excluidas (las innecesarias y la razén del por
gué no son requerias por la Entidad).

Dentro de las actividades a seguir, después de la seleccion de los controles de seguridad, se
procede a crear el plan de tratamiento de riesgos, esto con la finalidad de definir las actividades
necesarias para la aplicacion de los controles de seguridad.

A continuacion, se presenta un ejemplo de formato de Declaracion de aplicabilidad:

llustracion 5. Formato ejemplo declaracion de aplicabilidad

Objetivo de Objetivo de Aprobado
. . . por la alta
control o Razdn de control o Justificacion e
control la control de Referencia e
seleccionado | Seleccién | Implementado | exclusion di
Si/No Si/No irector de
la entidad

Dominio | A.5 Politicas de seguridad de la informacion

A. 51 Directrices
Obijetivo | establecidas por la
de direccion para la
control | segundad de Ila
informacién

A 511 Paliticas
Control | para la seguridad de
la informacion

A. 5.1.2 Revision de
las politicas para
seguridad de la
informacién

Control

Fuente Guia 8 del Mintic- Controles de Seguridad y Privacidad de la Informacion

7. TRATAMIENTO DE RIESGO
7.1.0pciones de Tratamiento de Riesgo

Es la respuesta establecida por la primera linea defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcién. A la hora de evaluar las opciones
existentes en materia de tratamiento del riesgo y partiendo de lo que establezca la politica de
administracion del riesgo, los duefios de los procesos tendran en cuenta la importancia del
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riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad impacto de

este y la relacién costo-beneficio de las medidas de tratamiento.

Pero en caso de que una respuesta ante el riesgo derive en un riesgo residual que supere los
niveles aceptables para la direccion, se debera volver analizar y revisar dicho riesgo.

Con base en los resultados del analisis de riesgos se puede asumir una de las siguientes
acciones:

Tabla 10 Clasificacion del riesgo

BAJA Aceptar el riesgo

MODERADA Reducir el riesgo
ALTA °

NEXTRENANNN Evitor el riesgo

Aceptar el riesgo: no se adopta ninguna medida que afecte la probabilidad o el impacto del
riesgo.

Reducir el riesgo: se adoptan medidas para reducir la probabilidad o el impacto del riesgo o
ambos; por lo general conlleva a la implementacion de controles.

Evitar el riesgo: se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Herramientas para la Gestion del Riesgo

Producto de la aplicacion de la metodologia se contara con la matriz de riesgo. Ademas de esta
herramienta, se tienen las siguientes:

Gestion de eventos: Un evento es un riesgo materializado, se pueden considerar incidentes
gue generan o podrian generar pérdidas a la entidad, se debe contar con una base historica de
eventos que permita revisar si el riesgo fue identificado y qué sucedié con los controles. En caso
de que el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento correspondiente
de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:
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e Mesa de Servicio
e Las PQRD (peticiones, quejas, reclamos, denuncias)
e Oficina juridica

7.3.Riesgo Residual

Es aquel riesgo que subsiste, después de haber implementado controles. Es importante advertir
que el nivel de riesgo al que esta sometida la entidad nunca puede erradicarse. Por ello, se debe
buscar un equilibrio entre el nivel de recursos y mecanismos que es

preciso dedicar para minimizar o mitigar estos riesgos y un cierto nivel de confianza que se
puede considerar suficiente (nivel de riesgo aceptable). El riesgo residual puede verse como
aquello que separa a la entidad de la seguridad absoluta.

El riesgo residual es aquél que permanece después de que la direccion desarrolle sus
respuestas a los riesgos. El riesgo residual refleja el riesgo remanente una vez se han
implantado de manera eficaz las acciones planificadas por la direccion para mitigar el riesgo
inherente.

8. MONITOREO Y REVISION

La valoracion de los riesgos de seguridad digital (Matriz de Riesgos de seguridad digital) sera
revisada continuamente y/o teniendo en cuenta los cambios en:

* Laentidad

« Latecnologia

» Los procesos de la Entidad
« Aplicacion de controles.

Todo control aplicado con el fin de reducir el valor de riesgo calculado debe ser medible a través
de su eficacia. La aplicacidén de un control no necesariamente implica la reduccion total del valor
de riesgo esperado sino la reduccion a los niveles de riesgo aceptables establecidos por la
entidad.

La funcionalidad de los controles debe ser constantemente evaluada; en caso de no obtener los
resultados esperados se debe aplicar mejoras de acuerdo a la aplicacion de la metodologia
PHVA (Planear, Hacer, Verificar, Actuar).

9. PLAN DE TRATAMIENTO DE RIESGOS
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El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a desarrollar en
aras de mitigar los riesgos sobre los activos, estas actividades se estructuraron de la siguiente
manera, siguiendo las recomendaciones de guia para la administracion del riesgo en el disefio
en controles del Departamento Administrativo de Funcién Publica-DAFP V5 y en la norma
1ISO27001-2013.

Tabla 11 Plan Actividades Gestion de Riesgo

FECHAS LIMITE
PROGRAMACION
TAREAS

RESPONSABLE
DE LA TAREA

ACTIVIDADES

TAREAS

Profesional
Actualizacion  de | Elaboracion Politica y | Gobierno Digital
lineamientos de | metodologia de Gestion | Cto junio de 2021
riesgos de Riesgos. Direccion TIC's

CTel

Socializar de la Politica
Gestibn de riesgos de

Profesional
Gobierno Digital

seguridad digital

y verificacion de los

Sensibilizacién seguridad y privacidad de | Cto julio de 2021
la informacion, seguridad | Direcciébn TIC s
digital CTel
Identificacion de riesgos Prof_esmnal_ .
q ) L Gobierno Digital
e seguridad y privacidad Cto Julio de 2021
Identificacion  de | de la informacion, Direccion TIC's
riesgos de | seguridad digital CTel
se_gun_d ad y Profesional
privacidad —de la Realimentacion, revision | Gobierno Digital
informacion, ’ 9

Cto

Agosto de 2021

riesgos identificados
(ajuste) Direcciébn TIC's
CTel
Profesional
Aceptacion, riesgos Aceptacion, aprobacion | Gobierno Digital
; e ' riesgos identificados y | Cto Julio de 2021
identificados . . . .
planes de tratamiento Direcciébn TIC's
CTel
Profesional
Declaracion Actualizar la declaracion gt%blerno Digital Julio de 2021
Aplicabilidad de aplicabilidad

Direccion TIC's
CTel
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Profesional
Publicacion interna Gobierno Digital
Publicacion matriz de riesaos Cto Agosto de 2021
9 Direccion TIC's
CTel
Seguimiento estado | Profesional
planes de tratamiento de | Gobierno Digital
Segwmlepto fase riesgos _Jdentlflcados y | Cto - Ing de Octubre de 2021
de tratamiento verificacion de | Servidores
evidencias Direccion TIC's
CTel
Evaluacion e .
identificacion de gg’g‘fgﬁg%i ital
Evaluacion riesgos oportunidades de mejora Cto—1In deg
. 9 acorde a los resultados - N9 Octubre de 2021
residuales ) Servidores
obtenidos durante la| ~. S ,
P . Direccion TIC's
evaluacion de riesgos
. CTel
residuales

Mejoramiento

Actualizacion del Plan de
tratamiento de riesgos de
Seguridad de la
Informacion

Profesional
Gobierno Digital
Cto

Direccion TIC's
CTel

Noviembre de 2021

Publicacion

Publicacion y Sensibilizar
el Plan de tratamiento de
Riesgos de Seguridad de
la Informacién

Direccion TIC's
CTel

Prensa
Comunicaciones

30 de enero de 2022
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Seguimiento al plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

SEGUIMIENTO AL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD PRIVACIDAD DE LA INFORMACION

RESPONSABLE FECHAS LIMITE SEGUIMIENTO AL PLAN

ACTIVIDADES TAREAS PROGRAMACION

DE LA TAREA TAREAS

Actividad Fecha

realizada

1) Se actualiza | 22 de Junio de 2021
el Plan de
Tratamiento
de Riesgos

Actualizacion del Plan te de Seguridad
Tratamientos de Riesgos , de la
: Profesional .
L de Seguridad y : - Informacion
Actualizacion  de L Gobierno Digital
. : Privacidad de la . de acuerdo
lineamientos de I Cto junio de 2021
: Informacion . . . con la
riesgos - " Direccion TIC's - .
Elaboracion Politica y normatividad
. .7 | CTel ,
metodologia de Gestion vigente
de Riesgos.

2.) Se elabora la
Politica de
Gestion  de

Riesgo
;. .
Cala ko 407 - Capch - Cundiramas - Colombis
s TEEE&D-.!}IE% ncn— Cischgn peratal. 250240 PED. (57 1) BTRE35E - BH3TOTT

L= DS CON TOD SEOURITAD WATED. L = - 3 -'-'!'gl‘!'F‘.'t W LD



SISTEMA INTEGRADO DE GESTION
ALCALDIA MUNICIPAL DE CAJICA

GESTION DE TICS - CTEI

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION 2020- 2023

VERSION: 03

EFECHA: 02/11/2020

D2 an d. an
Fagimma sU ae o

Q H AW A ] Dalits
SU0LlIdIIZAdl Ut 1d rFultca
Gestibn de riesgos de

D £ H ]
FTUICSIUTIAl

Gobierno Digital

Sensibilizacién seguridad y privacidad de | Cto julio de 2021
la informacion, seguridad | Direccion TIC's -
digital CTel
Identificacion de riesgos Profesional
de seguridad y privacidad gfob'emo Digital Julio de 2021
Identificacion  de | de la informacion, Direccion TIC's -
riesgos de | seguridad digital CTel
seguridad y .
privacidad de la Realimentacion, revisiéon (F;r(;)t];?esrlr?gatgi ital
informacion, ’ 9

seguridad digital

y verificacion de los

Cto

Agosto de 2021

riesgos identificados
(ajuste) Direccibn TIC's -
CTel
Profesional
Aceptacion. riesaos Aceptacion, aprobacién | Gobierno Digital
Acepe , 116s9 riesgos identificados vy | Cto Julio de 2021
identificados . . ., .
planes de tratamiento Direccibn TIC's -
CTel
Profesional
Declaracién Actualizar la declaracion Gobierno Digital .
Aplicabilidad de aplicabilidad Cto Julio de 2021
Direccion TIC's -
CTel
Profesional
Publicacion interna Gobierno Digital
Publicacion . . Cto Agosto de 2021
matriz de riesgos . . .
Direccion TIC's -
CTel
. d Profesional
Seguimiento fase Seguimiento _estado Gobierno Digital
. planes de tratamiento de Octubre de 2021
de tratamiento . . - Cto — Ing de
riesgos identificados y .
Servidores
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evidencias CTel
Eval ion .
dentificagion ge | Profesional
: : Gobierno Digital
Evaluacion riesgos oportunidades de mejora Cto —Ing de
: acorde a los resultados . Octubre de 2021
residuales Servidores

obtenidos durante la
evaluacion de riesgos
residuales

Direccion TIC's
CTel

Mejoramiento

Actualizacion del Plan de
tratamiento de riesgos de
Seguridad de la
Informacion

Profesional
Gobierno Digital
Cto

Direccion TIC's
CTel

Noviembre de 2021

Publicacion

Publicacion y Sensibilizar
el Plan de tratamiento de
Riesgos de Seguridad de
la Informacién

Direccion TIC's
CTel

Prensa
Comunicaciones

30 de enero de 2022
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