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GLOSARIO

Activo: cualquier cosa que tenga valor para la organizacion.

Administracion de Riesgos: Conjunto de Elementos de Control que al interrelacionarse
permiten a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como externos,
gue puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos,
gue permitan identificar oportunidades para un mejor cumplimiento de su funcion.

Confidencialidad: la propiedad que esa informacion esté disponible y no sea divulgada a
personas, entidades o procesos no-autorizados

Evaluacion del Riesgo: Permite comparar los resultados de su calificacion, con los
criterios definidos para establecer el grado de exposicion de la entidad al riesgo; de esta forma
es posible distinguir entre los riesgos ubicados en los niveles: Nivel bajo,
moderado, alto y extremo y fijar prioridades de las acciones requeridas para su
tratamiento.

Integridad: la propiedad de salvaguardar la exactitud e integridad de los activos.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Informacidn: Se refiere a toda comunicacion o representacion de conocimiento como datos, en
cualquier forma, con inclusion de formas textuales, numéricas, graficas, cartograficas, narrativas
o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

Evento de seguridad de la informacion: una ocurrencia identificada del estado de un sistema,
servicio o red indicando una posible violacién de la politica de seguridad de la informacién o
falla en las salvaguardas, o una situacion previamente desconocida que puede ser relevante
para la seguridad.

1. INTRODUCCION

Para la Alcaldia de Cajica es de gran importancia que el talento humano que presta sus servicios
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conozca de manera clara los riesgos asociados a la seguridad y privacidad de la informacién.
Adicionalmente que cuente con los recursos tecnologicos apropiados para prevenir y mitigar los
incidentes que se puedan presentar.

De esta manera, podremos trazar y disefiar un plan de comunicacibn mucho mas eficaz y
adaptado a las necesidades especificas de la Alcaldia de Cajica.

Mediante la adopcién del Modelo de Seguridad y Privacidad por parte de las Entidades del
Estado se busca contribuir al incremento de la transparencia en la Gestion Publica, promoviendo
el uso de las mejores préacticas de Seguridad de la Informacién como base de la aplicacion del
concepto de Seguridad Digital.

La implementacion del plan de Seguridad y Privacidad de la Informacion en la Entidad esta
determinada por las necesidades obijetivas, los requisitos de seguridad, procesos, el tamafio y
la estructura de esta, todo con el objetivo de preservar la confidencialidad, integridad,
disponibilidad de los activos de informacion, garantizando su buen uso y la privacidad de los
datos.

2. OBJETIVO

Disefar una estrategia de apropiacion del Plan de Seguridad y Privacidad de la Informacién para
la Alcaldia de Cajica.

Este documento busca describir las actividades del plan de seguridad y privacidad de la
informacion con base en el modelo PHVA (Planear-Hacer- Verificar-Actuar) definido en la norma
ISO 27001, identificando en cada fase las actividades a realizar dentro de la mejora continua
del Sistema de Gestion de la Seguridad de la Informacién (SGSI) en el marco del modelo de
referencia definido por el Ministerio de Tecnologias de la Informacion — MINTIC-MSPI y en
concordancia con el Modelo Integrado de Planeacion y Gestion -MIPG adoptado en la Entidad.

POBLACION OBJETIVO

La Plan de Privacidad y Seguridad de la Informacion esta dirigido al personal de la Alcaldia de
Cajica, tanto de la planta de personal como los contratistas.
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3. DOCUMENTO DE REFERENCIA

* Decreto 103 de 2015 el cual reglamenta la ley 1712 de 2014 "Ley de Transparencia “.

* Ley 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de 2013y por
el Decreto 1081 de 2015, “Proteccion de datos personales”.

» Decreto Unico reglamentario 1078 de 2015 — MinTic — Modelo de Seguridad y Privacidad de
Informacioén.

« ISO/IEC 27000:2013. Estandar del Sistema de Gestion de Seguridad de Informacion.

4. ALCANCE PLAN MSPI

Establecer la hoja de ruta para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion - MSPI que es aplicable a todos los procesos de la Entidad; funcionarios,
contratistas, lo cual comprende las politicas, procesos, procedimientos y controles para la
preservacion de confidencialidad, integridad y disponibilidad de la informacion.

5. OBJETIVO PLAN MSPI

Establecer las actividades contempladas en el MSPI alineadas con la norma técnica ISO 27001,
definir acciones lineamientos necesarios para fortalecer la seguridad de la informacion y
garantizar la disponibilidad, integridad y confidencialidad de esta dentro de la Entidad, a partir
de las definiciones dadas por el Modelo de Seguridad y Privacidad de la Informacion - MSPI, la
norma técnica ISO 27001 y el Modelo Integrado de Planeacion y Gestion- MIPG.

6.10bjetivos Especificos Plan MSPI

e Definir, actualizar, excluir controles o elementos normativos para proteger la informacion de
la Entidad frente a los criterios de confidencialidad, integridad y disponibilidad.

e Implementar la metodologia de Administracion y Gestion de Riesgos con el fin de mitigar el
impacto en una posible materializacion de un riesgo.

e Implementar el plan de comunicaciones del Sistema de Gestion de Seguridad de la
Informacién y el Modelo de Seguridad y Privacidad de la Informacion fortaleciendo la
Entidad.

e Adelantar revisiones del Sistema de Seguridad de Informacién con el fin de verificar el
funcionamiento de este
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o Definir los procesos para mejora continua del Sistema de Gestion de Seguridad de la
Informacién y el Modelo de Seguridad y Privacidad de la Informacion.

o Fortalecer los procedimientos relacionados al Modelo de Seguridad de la Informacion.

e Dar cumplimiento a la normatividad vigente en materia de Seguridad y Privacidad de la
Informacioén.

6. EL MODELO PHVA

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) inmerso dentro del MSPI, se
basa en la necesidad que la Seguridad de la Informacion esté en continua evolucion y que,
ademas, dicha evolucion esté documentada vy justificada. EI modelo en el que se basa el SGSI
es denominado PHVA (Planear-Hacer-Verificar- Actuar). La llustracion 1 representa la relacion
entre las fases del modelo y los numerales de la norma ISO 27001

llustraciéon 1 Modelo PHVA

4. Contexto de la organizacion ™
T 5 liderazgo
/ 6. Planeacion
7. Soporte J

[ Planear
=) $
N 7N

| Actuar |

)
9. Evaluacion del l Verlﬂcar
Desempefio

Fuente ISO 27001-2013

8. Operaciones

6.1 PLANEAR

En esta primera fase se realiza un estudio de la situacién actual de la Alcaldia de Cajica, desde
el punto de vista de la seguridad de la informacién, es necesario estimar las medidas que se
van a implementar en funcion de las necesidades detectadas, determinando asi el alcance del
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MSPI y la politica de seguridad.

Se debe tener en cuenta que no toda la informacién de la Alcaldia de Cajica tiene el mismo valor
en cuanto a los tres pilares (Confidencialidad, integridad y disponibilidad), e igualmente, no toda
la informacién est4 sometida a los mismos riesgos. Por ello, una de las actividades importantes
dentro de esta fase es la realizacion de un Andlisis de Riesgos que ofrezca una valoracion de
los activos de informacion y las vulnerabilidades a las que estan expuestos. Asi mismo, se hace
necesario el analisis de dichos riesgos con el fin de evaluar los posibles impactos para la Entidad
y con base en ello, establecer planes de accion con miras a mitigar dichos riesgos.

6.1.1 Contexto de la Organizacion

En general, esta fase consiste en entender el contexto de la Alcaldia de Cajica como entidad
gue garantiza la prestacion de los perfiles definidos dentro de su misionalidad, apoyandose en
Su vision, en su estructura jerarquica, en sus sistemas de informacién y en sus partes
interesadas, e identificar los requisitos y expectativas de la seguridad de la informacion desde
la perspectiva del cumplimiento de los requerimientos de usuario o parte interesada. Para ello
es importante comprender los procesos y procedimientos en los que se soporta para cumplir
sus objetivos, mirar el contexto interno y externo de la Entidad, definir los flujos de informacion
con cada una de las partes interesadas y en general, comprender a la entidad como un Sistema,
dando como resultado el entendimiento de la Entidad y a partir de eso, la definicion del alcance
del Sistema de Seguridad de Informacion, los objetivos del MSPI y la Politica general de
seguridad de la informacion.

6.1.2 Politicas de Seguridad de la Informacién

La Alta Direccion apoyada en el Comité Institucional de Gestiéon y Desempefio buscara
establecer controles administrativos y operativos, que regulen de manera efectiva el acceso de
los usuarios de los sistemas a nivel de aplicacion, sistema operativo, bases de datos, red y
acceso fisico.

Teniendo en cuenta lo anterior se adopta el Manual de las politicas de Seguridad de la
Informacién de cumplimiento por parte de directivos, funcionarios, usuarios y terceros que
accedan a la informacion de la Entidad, usen equipos informéticos y de comunicaciones,
interactien con herramientas tecnoldgicas y/o servicios informaticos y/o ingresen de manera
fisica o l6gica a las instalaciones de la Unidad.
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La ruta en la pagina web es la siguiente:
https://cajica.gov.co/transparencia-y-acceso-a-la-informacion-publica/ , https://cajica.gov.co/politicas-
institucionales/ realizar clic en Politicas de Seguridad de la Informacién.

Se elabora el documento Politicas de Seguridad de la Informacion para dar cumplimiento con
algunos controles del anexo A de la norma ISO 27001 de acuerdo con los lineamientos ahi
definidos y mediante la resolucion 589 de 2019 "Por la cual se adopta la Politica de Seguridad
de la Informacion de la Alcaldia de Cajica

La ruta en la pagina web es la siguiente:
https://www.cajica.gov.co/docdown/archi/2019/Resolucion/Resoluci%C3%B3n%20N0.%20110%20de%
202018.PDF

6.1.3 Identificacion y Clasificacion de Activos de Informacion

Un activo de informacion, segun la ley 1712 de 2014, es el elemento de informacion que la
Unidad recibe o produce en el ejercicio de sus funciones. Incluye la informacién que se
encuentre presente en forma impresa, escrita, en papel, trasmitida por cualquier medio
electronico o almacenado en equipos de cOmputo, incluyendo software, hardware, recurso
humano, datos contenidos en registros, archivos, bases de datos, videos e imagenes.

Las actividades a realizar para obtener un inventario de activos son Definicion, Revision,
Actualizacién y Publicacién, las cuales se reflejan documentalmente en la Matriz de Inventario
y Clasificacion de Activos de Informacion:

6.1.3.1 Definiciéon

Los activos de informacion que se gestionan en todos los procesos de la Entidad deben cumplir
con lo siguiente:

Numero consecutivo Unico que identifica al activo en el inventario.

Proceso al que pertenece el activo.

Propietario / Responsable

Custodio.

Nombre del activo de informacion.

Descripcién del activo de informacion.

Categorizacion del activo de informacion: por ejemplo, hardware, software, servicio,
personas, la cual debe revisarse periédicamente o cuando se presenten cambios en la
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informacion o en la estructura que puedan afectarla.

e Idioma.

e Medio de conservacion.

e Periodicidad o de generacion o actualizacién en caso de activos expedientes fisicos y
digitales.

e Condicion legitima de la excepcion (Ley 1712 transparencia y Ley 1581 tratamiento de

datos).

Fundamento constitucional o legal.

Descripcion de Condicion legitima de la excepcién.

Clasificacion del activo de acuerdo a la ley de transparencia.

Valoracion del activo (confidencialidad, integridad y disponibilidad).

6.1.3.2 Revision

El inventario de activos puede ser revisado o validado en cualquier momento que se requieray
por lo menos debe revisarse y actualizarse una vez al afio, con el fin de validar el estado del
activo, el proceso al que pertenece, cambio 0 aumento de actividades, desaparicion de un area
0 proceso, cambios o migraciones de sistemas de informacion del proceso entre otros.

6.1.3.3 Actualizacion

Cuando el propietario del activo o el lider del Proceso defina alguno de los cambios
mencionados anteriormente en los activos de informacién, se debe actualizar el inventario de
activos de informacion.

6.1.3.4 Publicacioén

La Entidad, determina que el inventario de activos de informacion es un documento clasificado
como “Publico”, sin embargo, aquellos activos de informacion que por su caracter reservado y
gue son de naturaleza sensible a los procesos estratégicos de la Entidad, seran clasificados
como “Confidenciales”, por lo cual no seran publicados.

El lider de cada proceso serd el responsable del inventario de activos de seguridad de la
informacion y las modificaciones que se requieran solo se deben hacer previa autorizaciéon del
Oficial de Seguridad de la Informacion o quien haga sus veces.

La ruta en la pagina web es la siguiente:
https://cajica.gov.co/transparencia-y-acceso-a-la-informacion-publica/#
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6.1.4 Analisis de Brecha

El analisis de brecha busca generar un diagndstico relativo a la seguridad de la informacion
basado en la identificacion de diferencias entre el estado actual y el estado ideal de la Unidad
Administrativa Especial de Servicios Publicos de acuerdo con los requerimientos exigidos en la
norma I1SO 27001:2013, el Modelo de Seguridad y Privacidad de la Informacion - MSPI y las
consideraciones definidas internamente como parte del ejercicio de la Entidad y el cumplimiento
de su misionalidad.

Las fases para realizar una metodologia de diagnostico de seguridad de la informacion son:

e Revision del cumplimiento de las exigencias de la Norma ISO 27001 en concordancia con el
modelo de seguridad y privacidad de la Informacion - MSPI, respecto a la Seguridad de la
Informacion, la gestion de los riesgos, el analisis de vulnerabilidades y el seguimiento a las
mismas.

e Revision de los controles existentes que apliquen a la seguridad de la informacion en la
Alcaldia Municipal de Cajica segun el anexo A de la citada Norma.

e |dentificar requisitos faltantes (Politicas, procedimientos, controles), los cuales son exigidos
por la norma ISO 27001 y por el modelo del MinTic — MSPI.

En cumplimiento con lo establecido por el MINTIC, se va a usar la herramienta de
autodiagnostico de seguridad y privacidad de la informacion elaborada por ellos, la cual arroja
un resultado que permite a cada entidad visualizar los diferentes dominios de la norma, evaluar
las falencias y a partir de eso, generar un plan de seguridad de la informacion para ser
desarrollado al interior de la misma y dar cumplimiento con lo estipulado en el manual de
gobierno digital en sus diferentes componentes.

6.1.5 Documentacién de Procedimientos

Durante esta fase se identificardn y documentaran procedimientos necesarios para dar
cumplimiento a la norma ISO 27001 y a las necesidades propias que la entidad requiere,
garantizando un adecuado funcionamiento del Sistema de Gestion de Seguridad de la
Informacioén - MSPI. Actualmente el proceso de Gestion Tecnoldgica y de la Informacidn cuenta
con los siguientes procedimientos dentro del Sistema Integrado de Gestion:
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PC-02 Datos AbiertosV1

PC-03 Administracién de Gestion de Usuarios V5

PC-04 Activos de Informacion V1

PC-05 Mantenimiento y soporte V5

PC-06 Administracién Servidores V2
PC-07_Administracion_Comunicaciones_Tecnologica_Informacion V3
PC-08 Administracién de Hardware V1

PC-09 Administracién Software V1

PC-10 Administracién de Antivirus V1

PC-11 Generacion de Backups en servidores V1

PC-12 Generacion de Backups de Equipos de Computo V1
PC-13 Cifrado de la Informacion V1

PC-14 Dispositivos Moviles V1

IN-O1Presentacion soportes informacion para cobro V1
IN-02 Andlisis de Vulnerabilidades o Pentest V1

En este sentido, la entidad entra a valorar cada uno de los procedimientos con el fin de hacer la
revision desde la perspectiva del SGSI-MSPI, acoplarlos a las nuevas necesidades y crear los
nuevos procedimientos que permitan dar cumplimiento a los controles definidos por la norma 'y
por el quehacer de la entidad.

6.1.6 Metodologia para la Gestion de Riesgos

La gestion de riesgos de seguridad de la informacién consta de la definicion del enfoque
organizacional para la valoracion del riesgo y su posterior tratamiento, el cual es adoptado desde
la Oficina Asesora de Planeacién como Politica de gestion de Riesgos y el SGSI — MSPI se une
a dichos dictamenes que acoplan el Modelo de Riesgos definidos por el Departamento
Administrativo de la Funcién Publica — DAFP a la Entidad. En ese sentido y de forma ilustrativa,
se visualiza el siguiente grafico con el fin de esquematizar de manera somera el proceso descrito
por la entidad:
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llustracion 2. Administracion del riesgo en seguridad de la informacion
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Asi como lo ilustra la imagen anterior, la gestion del riesgo es iterativo para las actividades de
valoracion del riesgo y/o el tratamiento de este. Un enfoque iterativo para realizar la valoracion
del riesgo incrementa la profundidad y el detalle de la valoracion en cada iteracién y obliga a un
proceso de mejora continua como se esta proponiendo dentro de este sistema.

La gestion de riesgos ofrece un método sistematico para analizar los riesgos derivados de los
procesos y del uso de las tecnologias de la informacién y comunicaciones,

con el objetivo de descubrir y planificar el tratamiento oportuno, mantener los riesgos bajo
control y asi preparar a la entidad para un proceso de evaluacién, auditoria, certificacién o
acreditacion, segun corresponda.

6.1.7 Programas de Sensibilizacion y/o Formacién de Empleados
El documento Plan de Sensibilizacion presenta la planeacion para realizar el programa de

sensibilizacién y/o formacion sobre Seguridad de Informacién dentro de la Entidad, el cual tiene
como objetivos principales, lograr que los miembros (funcionarios y contratistas) que integran la
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Alcaldia Municipal de Cajic4, entiendan y se comprometan con todos los aspectos relacionados
con el Sistema de Gestion de Seguridad de la Informacion, a partir de la creacion de una cultura
relacionada con la integridad, confidencialidad y disponibilidad de la informacién, en donde
todos los miembros de la entidad comprendan la importancia de dar un tratamiento adecuado a
la informacién y finalmente concientizar a las personas de los riesgos que se pueden presentar
tanto para ellas como parte integral de la Alcaldia y su misién social.

6.1.8 Gestion de los Recursos del SGSI-MSPI

Es compromiso de la Direccion de la Alcaldia municipal de Cajica, garantizar los recursos tanto
presupuestales como del talento humano para la implementacion exitosa del SGSI - MSPI.

6.1.9 Soporte

6.1.9.1 Recursos
La Alta Direcciéon con el apoyo de la Oficina de Tecnologia de la Informacion y las
Comunicaciones deben planificar y proporcionar los recursos necesarios para el
establecimiento, implementacidén, mantenimiento y mejora continua del Sistema de Gestion de
la Seguridad de la Informacion.

6.1.9.2 Competencia
La competencia significa la capacidad con la que se aplican los conocimientos y las habilidades
en la Entidad con el fin de conseguir los resultados previstos en cuanto a la implementacion del

Sistema de Gestion de la Seguridad de la Informacion.

A continuacion, se describen las siguientes competencias:

PERFIL COMPETENCIAS

1) Aprobar y hacer seguimiento, por lo menos una vez cada tres meses, a las
acciones y estrategias adoptadas para la operacién del Modelo Integrado de
Planeacion y Gestion - MIPG.
2) Articular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del Modelo Integrado de
Planeacion y Gestion - MIPG.
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Comité
de Gestién
Desempefio

Institucional

y

3) Proponer al Comité Sectorial de Gestion y el Desempefio Institucional, iniciativas
gue contribuyan al mejoramiento en la implementacion y operacion del Modelo
Integrado de Planeacion y Gestion - MIPG.

4) Presentar los informes que el Comité Sectorial de Gestion y el Desempefio
Institucional y los organismos de control requieran sobre la gestion y el desempefio
de la entidad.

5) Adelantar y promover acciones permanentes de autodiagnostico para facilitar la
valoracion interna de la gestion.

6) Asegurar la implementacién y desarrollo de las politicas de gestion y directrices
en materia de seguridad digital y de la informacion.

7) Las demas que tengan relacion directa con la implementacion, desarrollo y
evaluacion del Modelo.

Jefe de TIC

1) El jefe de TIC tiene la responsabilidad global del suministro y uso de las TIC en
la Entidad.

2) Debe Organizar y supervisar el trabajo de un equipo de personas especializadas
que son las encargadas de diferentes tareas en cuanto a la implementacion y
seguimiento del SGSI-MSPI.

3) Respetar y cumplir los principios basicos de seguridad de la informacién
(Confidencialidad, Integridad y Disponibilidad).

Encargado de

Infraestructura

(Profesional de
Servidores)

1) Garantizar la definicion, monitoreo, accesibilidad, funcionalidad y mantenimiento
de las redes y servidores del Entidad.

2) Colaborar en la correcta ejecucion y control de los procesos de creacion de
respaldos de informacion y/o recuperacion.

3) Registrar y controlar el inventario de infraestructura de la de la Direccion de
Tecnologias de Informaciéon y Comunicacion.

4) Supervisar el correcto funcionamiento de la plataforma tecnolégica de la Entidad
a través de sistemas de monitoreo, a fin de prevenir interrupciones en el servicio y
gestionar las acciones que permitan garantizar su adecuado funcionamiento.

Direccion TIC's -
Ctei

1) Respetar y seguir las normas y procedimientos definidos en la politica de
seguridad de la informacion.

2) Notificar al responsable de seguridad de la informacién las anomalias o
incidentes de seguridad, asi como las situaciones sospechosas.

3) Mantener la confidencialidad, integridad y disponibilidad de la informacién.

4) Hacer un buen uso de los activos de informacion de la Entidad.

La Oficina de Tecnologias de informacion y las Comunicaciones, adelantara un plan de
sensibilizacién y/o formacion por diferentes medios, buscando que todos y cada uno de los
funcionarios, contratistas y partes interesadas, se enteren de la implementacion del MSPI-SGSI,
sus pormenores y sobre todo de la labor que cada uno de ellos adelanta dentro de la entidad,
haciendo especial énfasis en las responsabilidades de cada uno y los posibles problemas que
recaen sobre ellos o la entidad, en el caso del incumplimiento de las politicas de Seguridad de

Informacion.

6.1.9.3 Tomade Conciencia
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6.1.9.4 Comunicacion

La entidad tiene definido un procedimiento para manejo de incidentes de seguridad, el cual
plantea actividades especificas orientadas a la comunicacion de dichos incidentes a las partes
interesadas.

6.1.9.5 Informacion Documentada

La Entidad, dentro de la implementacién del MSPI-SGSI, adelantara el registro y documentacion
de los requerimientos exigidos por la norma 1SO27001:2013 y los documentos adicionales
definidos por el MSPI, llevando a cabo el versionamiento solicitado por la norma y alineado a
los procedimientos definidos por la oficina de Planeacion para llevar a cabo este tipo de tareas.

6.2HACER
6.2.1 Operacion

En esta fase se lleva a cabo el establecimiento de los controles de seguridad escogidos en la
fase anterior junto con los seguimientos, actualizaciones y procesos de mejora propios. Dentro
de esta fase se destaca el cumplimiento del plan de sensibilizacién, que conlleva a la
concientizacion y/o formacion del personal de la Alcaldia municipal, de cara a que conozcan los
controles implantados, el rol que cada funcionario, contratista o parte interesada desempefia v,
sobre todo, el buscar la colaboracién de cada una de las personas como parte activa del
sistema.

Dichos controles se especifican en el documento Plan Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién.

6.2.2 Gestion de Funcionamiento normal del MSPI

La Alcaldia de Cajica debe adoptar el Sistema de Gestién de Seguridad de la Informacién SGSI-
MSPI, como parte integral y trasversal de la Entidad y como tal, debe gestionar las operaciones
del Sistema mediante el seguimiento y revision continuo de todo el sistema, la evaluacién y toma
de decisiones frente a los resultados definidos por las métricas e indicadores adoptados y
generando planes de mejoramiento para optimizar los resultados

y suplir las falencias encontradas, todo esto confluyendo en auditorias internas y externas que
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demuestren la fortaleza o no del sistema desarrollado.
6.2.3 Gestion de Incidentes de Seguridad

La Alcaldia de Cajica implementara un Plan de Gestion de Incidentes, creado para detectar y
gestionar un incidente, definido como toda aquella actividad ejecutada como resultado de
eventos adversos e inesperados que ocurran como resultado de controles fallidos o inexistentes,
teniendo en cuenta las directrices adelantadas por MINTIC, la Policia Nacional y los entes
competentes en esta area.

6.3 VERIFICAR

6.3.1 Evaluacion de Desempefio

La Alcaldia de Cajica dispone de mecanismos que le permitan evaluar la eficacia y éxito de los
controles implementados. Por este motivo toman especial importancia los registros (evidencias)
gue dejan los diferentes controles, asi como los indicadores que permiten verificar el correcto
funcionamiento del MSPI.

e Implementa procedimientos y demas controles de supervision y control para determinar
cualquier violacion, procesamiento incorrecto de datos y determinar si las actividades de
seguridad se desarrollan de acuerdo con lo previsto.

e Revisa periodicamente la eficacia del MSPI mediante la evaluacion y andlisis de las
métricas definidas para tal fin.

e Revisa periédicamente el estado de los activos de informacién, actualizando
periddicamente la matriz correspondiente y la matriz de riesgos

e Revisa periédicamente la evaluacion de riesgos, actualizando el Plan de tratamiento de
riesgos.

e Realiza Auditorias internas planificadas.

e Adelanta revisiones por parte de la alta direccion para asegurar el funcionamiento del
MSPI para identificar oportunidades de mejora.

e Actualiza los planes de seguridad para tener en cuenta otras actividades de supervision
y revision en el caso que sea necesario.

e Mantiene registros de las actividades e incidentes que puedan afectar la eficacia del
MSPI.

A : e Tt e lmmn: e
CAJICA = . - o) Vs

4 TEJIENDD FUTUROD Cichign parabal. 20240 PEE {27+ 1) BTG - BE300TT
] LIDGS DOM TOD.A EDURIDAD Cotran: car e Py iTicajica Pigina web: werw 3



SISTEMA INTEGRADO DE
GESTIONALCALDIA MUNICIPAL
DE CAJICA

GESTION DE TICS - CTEI
A PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORAMACION

VERSION: 03 FECHA: 02/11/2020 Pagina 20 de 23

6.4 ACTUAR
6.4.1 Mejora Continua

En esta fase se llevaran a cabo las labores de mantenimiento y mejora del sistema de gestion
de seguridad de informacién, seguimiento a riesgos, analisis de vulnerabilidades, hacking ético,
asi como las labores de mejora y de correccion si, tras la verificacion, se ha detectado algun
punto débil. Esta fase se puede llevar en paralelo con la verificacidon y se despliega al detectarse
la deficiencia o hallazgo negativo, no esperando a adelantar una fase de verificacién
programada para comenzar con las tareas de mejora continua y correccion.

Implementa y documentacion en el MSPI las mejoras identificadas.

e Toma medidas correctivas y preventivas y aplica las mejores practicas sobre
incidentes de seguridad, provenientes de experiencias de seguridad propias y
de terceros documentadas.

e Comunica las actividades y mejoras a todos los grupos de interés.

e Busca que las mejoras cumplan los objetivos previstos y que estén enfocadas a
las necesidades y requerimientos de la Entidad.

7 PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

El Plan de implementacion para la dimension de Seguridad y Privacidad de la Informacion
comprende el siguiente cronograma y se realiza su respectivo.

CANALES DE COMUNICACION

El Plan de Seguridad y Privacidad de la Informacion sera difundida a través de los
siguientes mecanismos, estara, se disefiaran piezas publicitarias para que sean
publicadas a través del fondo de escritorio de los equipos de computo de la Alcaldia de

Cajica (Cuentas de Dominio), los chat institucional y correo electrénico.
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CANAL ACTIVIDAD ‘ RESPONSABLE
Se realizaran talleres en cada una | Direccién de TICS-
Talleres de de las dependencias, teniendo en CTel
Sensibilizacion | .,enta los espacios concertados
con los funcionarios.
Publicar en la pagina de la Alcaldia | Direccién de TICS-
. ; CTel
de Cajica www.cajica.gov.co el
Plan de Seguridad y Privacidad de
Pagina la Informacion en las secciones de:
Institucional Transparencia y Acceso a la
Informacién Publica. Planes vy
Politicas, MIPG y Direccion TICS.
Fondo de Difundir las piezas publicitarias Direccion de TICS-
o CTel
escritorio, chat
. / Oficina de
institucionales y
L Prensay
correo electrénico.
Comunicaciones

PLAN DE ACCION

Para realizar la difusién del Plan de Seguridad y Privacidad de la Informacién se tendra

en cuenta el siguiente cronograma de actividades:
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MES (2021)

ACTIVIDADES RESPONSABLE
Oficina de Prensa
Disefio de piezas publicitarias y
Comunicaciones
Preparacién
Disefio y aprobacién de Direccion
metodologias para los de TICS-
talleres de sensibilizacion CTel
Difusion a través de los Direccion
canales de comunicacion de TICS-
CTel
Implementacion | Concertacion de Direccion
Cronograma para los talleres. de TICS-
CTel
Realizar los talleres Direccién
de sensibilizacién de TICS-
CTel
o Analisis de las experiencias Direccion
Seguimiento vy
., recogidas en los talleres de de TICS-
Evaluacion
sensibilizacion. CTel
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