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INFORME FINAL DE AUDITORIA INTERNA
Auditoria Gestién de Tics - Resoluciéon Min Tic 1519 de 2020

FECHA DE EMISION DEL

INFORME Dia: 31 Mes: 12 Afo: 2021

Nombre de la Entidad: Alcaldia Municipal de Cajica

Proceso Auditado (Aspecto evaluable, unidad Auditable: Gestion de Tics

Objetivo de la Auditoria:

Verificar el cumplimiento Resolucién 1519 de 2020 “Por la cual se definen los estandares y
directrices para publicar la informacién sefialada en la Ley 1712 de 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y
datos abiertos. Ministerios de Tecnologias de la Informacion y la Comunicaciones.

Lugar de la Auditoria: Oficina de Control Interno — Trabajo en casa

Equipo de Trabajo de Auditoria:

Luz Dary Cardozo — Profesional Universitaria — Oficina de Control Interno

Nombre Lider del Proceso: ING. Fabio Diaz Raigoso - Director de las TIC's -CTel
Funcionarios Entrevistados: Ninguno

Fecha de inicio de la Auditoria: 27/12/2021

Tiempo estimado del proceso de revision: 22 horas

Fecha de finalizacién de la Auditoria: 31/12/2021

Alcance de la Auditoria: El periodo a evaluar se encuentra comprendido entre el 13/05/2021
al 31/12/2021, y se enfocara en la revision de la implementacion de las disposiciones
referidas en la Resolucién 1519 de 2021, “Por la cual se definen los estandares y directrices
para publicar la informacién sefalada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y datos
abiertos”, del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Es responsabilidad de la Secretaria de Planeacién y la Direccion de la TICS - CTEL, el

contenido de la informacién consignada y es responsabilidad de la Oficina de Control interno
emitir un informe que contenga las observaciones si hay lugar a ellas.
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Criterios de Auditoria.
Requisitos Legales:

Ley 1712 de 2017 “Por el medio del cual se crea la Ley de Transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otras disposiciones.”

Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.”

Decreto 1494 de 2014 “Por el cual se corrigen yerro en la Ley 1712 de 2014” DAFP.
Decreto 1862 de 2015 “Por el cual se corrigen yerro en la Ley 1712 de 2014” DAFP.

Resolucion 1519 de 2020. “Por la cual se definen los estandares y directrices para publicar
la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso
a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos”.

Guia de Auditoria para Entidades Publicas. Versién 4. DAFP.

Plan Anual de Auditorias de Gestidn vigencia 2021.

Herramientas utilizadas: Consulta, y la Inspeccion
Resumen Ejecutivo:

La Auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta,
que se constituye en un elemento clave para el seguimiento y evaluacién de los controles
establecidos por la entidad, entregando de manera razonable informacién acerca del
funcionamiento de todo el sistema, permitiendo con ello a la Alta Direccién la toma de
decisiones en procura de la mejora y del cumplimiento de los objetivos institucionales.

El desarrollo de la Auditoria se centré en determinar el grado de cumplimiento normativo de
las directrices de la Resolucion 1519 de 2020, para publicar la informacién previstas en la
Ley 1712 de 2014 y normas reglamentarias, verificando la informacion que reposa en el sitio
web www.cajica.gov.co, a través del diligenciamiento de la matriz de cumplimiento.

Ahora bien, el Modelo Integrado de Planeacién y Gestion — MIPG posee la dimensién
transversal a la organizacién denominada “informacién y Comunicacién”, que permite no solo
la articulacién de la entidad, sino que facilitar la ejecucién de sus operaciones a través del
ciclo de gestién, garantizando el pleno ejercicio del derecho fundamental de acceso a la
informacién publica. ;

En este estado de cosas, es preciso sefialar que la Oficina de Control Interno aplica el ciclo
PHVA (Planear, Hacer, Verificar y Actuar), es decir, que con anterioridad a la auditoria se
estable un programa o plan de auditorias que permite conocer objetivos y responsables de
las misma, el cual es aprobado por el Comité Institucional de Control Interno.
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Principales Situaciones Detectadas /Resultados de la Auditoria /Recomendaciones:

Cumplimiento Observaciones OCI

Categoria de informacion

Categoria Subcategoria Descripcion Si No NA

Top bar Barra superior completa

con acceso al portal tGnico X No se visualiza
GOV.CO del Estado Colombiano
Imagen 1.

© P
D el - A

[MIGO NUFSTRA ALOALDIA = SCCBETARIAS = TRANSPARE)

Paga tus
IMPUESTOS DESDE CASA
o
¥
Articulo 4.
Estandares
ge AP e Nuestra Gestion
ublicaciéon y
Divulgacion Qe -
de Fuente: hitps://cajica gov.co/
Contenidos e
Informacion Imagen del Portal Unico
del Estado Colombiano y Se visualiza imagen del
el logo de la marca pais X Portar Unico Colombiano y
CO - Colombia. el logo de la marca pais
CO — Colombia.

se evidencia nombre de la
entidad y direccion no

. Nombre entidad X obstante no se visualiza el
Egcﬁz;ﬁ‘g'é Depgrpamento y el
Municipio.

Vinculo a redes sociales,
disponer de lo necesario Se observa vinculo a redes
para que la emisién, sociales Facebook y
recepcion y gestion de X YouTube. Se recomienda
comunicaciones, a través incluir la red social twitter

de los diversos canales
electrénicos.

X Se observa que el sitio web
Paleta de colores. tiene paleta de colores
Imagen 2.
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Fuente: hilps //cajica gov.co/

POLITICAS SIGUENOS VISITAS

A000

$'GOVCo

o

colomEA

Requisitos
minimos de
politicas y
cumplimiento
legal

Términos y condiciones X Si cumple.

Se visualiza la Politica de
privacidad y tratamiento de
datos personales en el pie
de pagina o footer.

Politica de privacidad y
tratamiento de datos X
personales.

No se visualiza la Politica
de privacidad y tratamiento
de datos personales en el
pie de pagina o footer.

Politica de derechos de
autor y/o autorizacién de X
uso sobre los contenidos

Se visualiza la Politica de
X Seguridad Web en el pie de
pagina o footer.

Otras

Requisitos en
menu
destacado

Documentos publicados
cronolégicamente del mas X
reciente al mas antiguo

Se observan algunos, no
todos.

Contenidos accesibles y El lenguaje es claro.

en lenguaje claro “

Disponer de un botén de X Se dispone de botén de
busquedas blusqueda.

Informacién en formatos Los formatos estan en
que permitan su archivos PDF y Excel que
descarga, acceso sin X permiten su descarga y
restricciones. facil acceso.

Los documentos Fechas Los documentos

de publicacién X publicados registran fecha

de publicacion, el tipo de
archivo y extension.
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Fuente Unica alojada en
el menu de transparencia, | X
sin restricciones uso libre.

Se evidencia fuente Gnica.

La publicacién normativa
debera seguir los
siguientes criterios.

i La normativa debe ser
publicada en formatos
que permitan su
descarga.

i la publicacién debe X
incluir: tipo de norma,
fecha, expedicion...

iii. Los documentos
deben estar
organizados del mas
reciente al mas
antiguo.

iv. Los proyectos deben
indicar la fecha
maxima para
presentar
comentarios.

V. Indicar si la norma se
encuentra vigente.

Se observan alguno,
algunos documentos, por
tanto, se recomienda
publicar todos los Decretos,
Resoluciones que se
expidan.

https://cajica.gov.co/docum
entos-de-interes/

Buscador al interior de la
seccion. X

Toda la informacion debe
ser publicada de manera

Se recomienda el botén
buscador al interior de la
seccion, asi mismo, que la
informacion sea publicada
en tiempo real.

Menu Atencion
y Servicios a
la Ciudadania

Canales de atencion y pida
una cita.

s inmediata y en tiempo
transparencia s https://cajica.gov.co/transp
y acceso a la X X arencia-y-acceso-a-la-
informacién informacion-publica/
publica : Y
Ig:;:a::g:c;g:acmn Eeoe De igual forma actualizar
mecanismos de retencion da Hyanerh permaqente
doBnaital todo lo correspondiente al
Ley 1712 de 2014 y el
Decreto 1081 de 2015.
Tramites, otros
procedimientos
administrativos y consulta de
acceso a informacién No se visualiza
publica. X

PQRSD. Condiciones

Acuse de recibo

Se verificé con correo de
prueba, el mensaje de
confirmacion de recibido.
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Validacion de campos

No se evidencia que el

X formulario tenga validacién
de campos.
No se Vvisualizan
mecanismo  para
evitar la recepcion
Mecanismos para evitar X dle : Chchn
SPAM e eqtrémcos
enviados de
manera automatica
puedan ser
categorizados
como no deseados.
Meqanismos de seguimiento X Se visualizar un botén de
en linea. consulta PQRS
Mensaje de falla en el X No se evidencia.
sistema
Integracién con el sistema X Se evidencia integra con el
de PQRSD

sistema a de PQRSD.

Disponibilidad del formulario
a través de dispositivos
moviles. X

Se evidencia que el
formulario se puede
diligenciar a través de los

dispositivos mdviles.

Seguridad digital

Se tiene implementado el
Plan de Seguridad vy
Privacidad de la
Informacién.

Informacién debera
publicarse de acuerdo a las

La informacién se publicada

Menl:l Par‘tICIpa pautas en materia de X esta en |enguaje ciaro y de
lenguaje claro, accesibilidad facil acceso
y usabilidad. 3
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Las noticias mas relevantes
para la ciudadania se

Seccion de Noticias en lenguaje claro, observa que publicada en
Noticias accesibilidad y usabilidad. lenguaje claro y de facil
acceso.

La informacién es guarda

ﬁ:&i:::c?én Los gujetos obligados deben garantizgr en bgckup en la Direccién
digital condiciones de conservacion y/o archivo De qus. No obstante, se
srchiviia para posterior consulta, de la recomtepda tomar todas la
documentacion digital disponible en los precauciones para
sitios web. conservar la informacion
conforme se indica.
Articulo 6. Los sujetos obligados deberan conservar . .
Condiciones | las condiciones minimas técnicas y de Se recomienda revisar y
minimas seguridad digital aplicables a los sujetos actualizar conforme los
técnicas y de | obligados en sus sitios web. (medidas para requerimientos de Ia
seguridad garantizar la seguridad digital y mitigar Resolucion 1519 de 2020
digital riesgos de incidentes cibernéticos o
filtracién de datos personales o sensibles).
El Portal de Datos
abiertos
www.datos.gov.co del
Estado Colombiano, es
especializado y los
usuarios pueden acceder
g::l%l;:;?o-,r;es j a Eos_ datos abiertqs del Se rec_omienda revisar y
iinlnas e Baital do Gobierno Colombiano, actuah;ar conforme los
publicacién dales ablerios con Ia‘ﬂnalidad de requerlmlentos de la
de datos :nvgshgar, desarrollar Resolucién 1519 de 2020
slluston. aplicaciones, crear

visualizaciones e historias
gue puedan ser usados, y
conocer las
visualizaciones e
investigaciones creadas
en datos abiertos.

Aspectos Positivos:

El sitio web www.cajica.gov.co, viene adoptando los lineamientos establecidos en la
Resolucion No. 1519 del 20/12/2020.

La sede electronica www.cajica.gov.co, esta siendo reestructurada y redisefiada, en aras de
ofrecer a la ciudadania en general una interfaz amigable, con un lenguaje claro y de facil
acceso con el fin de llegar a todos los usuarios.

N
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Observaciones:

ggs ~ DESCRIPCION DE LA OBSERVACION EVIDENCIA
La Oficina de Control Interno en su rol de evaluacién y
seguimiento presenta a continuacién algunos
aspectos de mejora que podrian contribuir a fortalecer
la publicacion oportuna.
1 Del analisis antes descrito se destacan los siguientes

aspectos:
Sitio web www.cajica.gov.co

Se recomienda coordinar con el equipo de trabajo
responsable, las actividades tendientes para dar
cumplimiento en su totalidad a las directrices
impartidas en la Resolucién 1519 de 2020.

Se recomienda actualizar de manera permanente el
2 directorio de funcionarios publicos y el directorio de | Sitio web www.cajica.gov.co
contratistas de la Alcaldia de Caijica.

Conclusiones de la Auditoria:

La presente auditoria se realizé confrontando la informacién publicado en el sitio web
www.cajica.gov.co, frente a los lineamientos impartidos mediante la Resoluciéon 1519 de
2020, del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

SUPERVISION Y SEGUIMIENTO DE LOS PLANES DE MEJORAMIENTO

Como mecanismo de control y en atencién a las recomendaciones formuladas, el auditado
debera elaborar un plan de mejoramiento interno, tendiente a corregir y subsanar los puntos
susceptibles de mejora, para pronunciarse sobre el particular cuenta con quince (15) dias
habiles a partir de la fecha de recibo del presente informe.

Para constancia se firma en Cajica - Cundinamarca, a los treinta y un (31) dias del mes
diciembre del afio dos mil veintiuno (2021).

Proyecté: Quz Dary €ardozo — Profesional Universitari
Revisé: Luz Dary Cardozo — Profesional Universitaria
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