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INFORME DE SEGUIMIENTO AL MAPA INSTITUCIONAL DE RIESGOS

FECHA DE EMISION DEL

INFORME Dia: 17 Mes: 08 | Ado: 2021

Nombre de la Entidad: Alcaldia Municipal de Cajica

Proceso Auditado (Aspecto evaluable, unidad Auditable: Todos los procesos

Objetivo de la Auditoria: Realizar seguimiento a las acciones propuestas en el Mapa
Institucional de Riesgos de la vigencia 2021, atendiendo lo establecido en el Modelo Integrado
de Planeacion y Gestion — MIPG.

Lugar de la Auditoria: Oficina de Control Interno — Trabajo en casa

Equipo de Trabajo de Auditoria:

Martha Eloisa Bello Riafio — Jefe Oficina de Control Interno Alcaldia Municipal de Cajica.

Luz Dary Cardozo — Profesional Universitaria — Oficina de Control Interno

Nombre Lider del Proceso: Todos

Funcionarios Entrevistados: Ninguno

Fecha de inicio de la Auditoria: 05/08/2021

Tiempo estimado del proceso de revision: 24 horas '

Fecha de finalizacién de la Auditoria: 13/08/2021

Alcance de la Auditoria: Verificar el cumplimiento de las acciones definidas en el Mapa
Institucional de Riesgos del ente territorial, consolidado con el monitoreo realizado en el
periodo comprendido entre el 01 de enero y el 30 de junio del 2021.

Es respdnsabilidad de la Direccién de Planeacion Estratégica el contenido de la informacion
consignada en el Mapa Institucional de Riesgos, y es responsabilidad de la Oficina de Control
Interno emitir un informe que contenga las observaciones si hay lugar a ellas.

Criterios de Auditoria.

Requisitos Legales:

Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.”

By

J
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Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica. Roles del S!stema de Control interno
frente a la Evaluacion a la Gestién del Riesgo.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Puablica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015. Séptima Dimension — Control Interno.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP
Version 5.

Politica Gestion de Riesgos Institucionales version 2 de fecha 27/05/2021.
Procedimiento Gestidn de Riesgos Institucionales
Plan de Accion — Programa Anual de Auditorias de Gestion vigencia 2021.

Herramientas utilizadas:
La revision documental, La observacion y La inspeccion.
RESUMEN EJECUTIVO

La Auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta,
que se constituye en un elemento clave para el seguimiento y evaluacion de los controles
establecidos por la entidad, entregando de manera razonable informacion acerca del
funcionamiento de todo el sistema, permitiendo con ello a la Alta Direccion la toma de
decisiones en procura de la mejora y del cumplimiento de los objetivos institucionales.

El desarrollo de la auditoria se adelanté mediante la revision del riesgo de los procesos, y los
riesgos de corrupcion identificados en el Mapa Institucional de Riesgo de la Alcaldia de Cajica,
con el fin de validar la adecuada gestion de los mismos, asi mismo se validé el cumplimiento
de lo establecido en la Politica Gestion de Riesgos Institucionales versiéon 2 de fecha
27/05/2021.

En este estado de cosas, es preciso sefialar que la Oficina de Control Interno aplica el ciclo
PHVA (Planear, Hacer, Verificar y Actuar), es decir, que con anterioridad a la auditoria se
estable un programa o plan de auditorias que permite conocer objetivos y responsables de
las misma, el cual es aprobado por el Comité Institucional de Control Interno.
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Principales Situaciones Detectadas /Resultados de la Auditoria /Recomendaciones:

La Oficina de Control Interno efectud entre el 05 y 13 de agosto del afio 2021, la verificacion
de cumplimiento de las actividades planteadas por parte de los responsables de los procesos,
a la Matriz del Mapa Institucional de Riesgos, Ingresando al sitio web www.cajica.gov.co, se
realizd la verificacién de la documentacién soporte cargada en el sitio web, cabe indicar que
no se realizé verificacion de controles en sitio y la verificacion se realizd unicamente a la
Matriz.

1. Politica Gestion de Riesgos Institucionales

Frente a la Politica Gestién de Riesgos Institucionales fue aprobada el 27/05/2021, por el
Comité Institucional de Coordinaciéon de Control Interno, cuyo objetivo es "Gestionar las
acciones que se deben adelantar para la administracion de los riesgos institucionales de la
Alcaldia Municipal de Cajica con el fin analizar, valorar y tratar las posibles situaciones que
puedan interferir con el propésito de alcanzar de manera eficaz y efectiva el logro de los
objetivos estratégicos y cumplir con la normatividad aplicable al desarrollo de la mision de la
Alcaldia.

Dentro del analisis del contexio estratégico, se tuvieron en cuenta los lineamientos
establecidos en la Guia de Administracion del Riesgo del Departamento Administrativo de la
Funcion Publica — DAFP No. 05 y los estandares de calidad que orientan las decisiones de la

Alcaldia de Cajicd, frente a los riesgos que pueden afectar el cumplimiento de la vision, mision,
objetivos estratégicos y objetivos del proceso del Sistema de Gestion Integrado.

Se evidencia que la Secretaria de Planeacion - Direccion de Planeacion Estratégica, a traves
de correos electrénicos institucionales calendados 21/06/2021 y 02/07/2021, comunico a
todos los servidores publicos de la Alcaldia Municipal de Cajica, la aprobacion de la Politica
Gestién de Riesgos Institucionales versiéon 2, asi como el enlace para su consulta,
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A través de los correos electrénicos institucionales de fechas 06/07/2021 y 27/07/2021 la
Secretaria de Planeacion - Direccidn de Planeacion Estratégica, remitio Encuesta con el fin
de conocer la apropiacion y aportes a la Politica de Gestidn de Riesgo Institucionales por parte
de los servidores publicos.

Actualizacion y Publicacion del Mapa

Se visualiza publicacidn de la actualizacion realizada al Mapa Institucional de Riesgos, el cual
incluye diecisiete (17) Riesgos de Corrupcion, version 2 del 23/07/2021, en el sitio web
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wenw cajica gov.co, enlace Transparencia y Acceso a la Informacidon Publica, en cumplimiento
a lo establecido en el articulo 73 de la Ley1474 de 2011 y el articulo S de laLey 1712 de 2014.
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Fecha de Publicacion 26/07/2021
Fecha de Monitoreo 23/07/2021

"2

El Mapa Institucional de Riesgos fue socializado mediante correo electronico institucional el
04/02/2021.

2. ldentificacion del Riesgo

La matriz Institucional de Riesgos de la Alcaldia Municipal de Cajica, cuenta con 75 riesgos,
40 pertenecen a Riesgos Operativos, 17 a Riesgos de Corrupcion, 8 a Riesgos Estratégicos,
6 a Riesgo Tecnolégicos, y 4 a Riesgos de Seguridad de la informacion.
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Tabla 1. Identificacion de los riesgos por proceso

1 Gestion 1 2
Estratégica
2 Gestién de 1 2 3
Comunicaciones
3 Gestion de Salud 4 1 8
4 Gestién de
Desarrolio 1 1 2
Econdémico
5 Gestidn de
Hacienda Publica 3 1 4
& Gestién de
Atencion al 2 1 3
Ciudadano y
PQRS
7 Gestion de
Transporte y 4 4
Movilidad
8 Gestion
Documental ¥ 1 1 2
Archivo
9 Gestién Juridica 2 1 3
10 Gestién
Ambiental ¥ 3 2 5
Desarrollo Rural
11 Gestion de 1 1 2
Desarrolio Social
42 Gestién de 4 2 6
Educacion
13 Gestion de
Gobierno y 2 2
Participacién
Comunitaria
14 Gestion de Tics 2 1 8 3 12
15 Gestion de
Evaluacién y 1 1
Mejora
16 Gestion de
Infraestructura y 4 4
Obras Pablicas
17 Gestién de 2 1 2 1 6
Talento Humano
18 Gestion de
Compras y 1 3 4
Contratacion
19 Gestidén de
Desarrolio 2 2 4
Territorial

aporagion

ropia ruente: Mapa instituciona

g

Se observa que los Riesgos para este semestre han aumentado respecto del mapa
Institucional de proceso del mes de marzo del presente afio, en el cual se evidenciaban 17
riesgos de corrupcion, 36 Riesgos operativos, 8 Riesgos estratégicos, 6 tecnologicos y 4
riesgos de seguridad de la informacion para un total de 71. Observandose que el Proceso de
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Gestion de Comunicaciones agrego un (1) riesgo de Estratégico, el Proceso de Gestion de
Educacion identifico 3 riesgos operativos y 3 estratégicos y actualmente identifica 4 operativos
y 2 estratégicos. El proceso de Gestion de Infraestructura y Obras Publicas paso de tener un
riesgo operativo a identificar 4 riesgos operativos, para un total de 75 en el Ultimo monitoreo.

3. Valoracion del Riesgo

Ubicacién de los Riesgos Operativos, de Corrupcién, Estratégicos, Tecnoldgicos, y de
Seguridad de la informacion.

Tabla 2. Ubicacion de los Riesgos

: ‘ ' j Rit i uridad
Riesgos Operativos Rmsgasge . R esgo_s &sgqs Riesgos Seg i
Corrupcion Estrategicos Techologicns de la Informacion
Cant. Cant, % Cant, & Cant, Cant &
3 5 3% 75%
Zona alta 13% 17% 25%
Zona moderada 3 7% 0 0% 0 0%
, ) 5% £ 0% g i 0%
Total 4 100% 17 100% § 100% b 100% 4 100%

Elaboracion Propia Fuente: Mapa Institucional de Riesgos

La tabla 2. muestra la ubicacion de los riesgos Operativos, de Corrupcion, Estratégicos,
Tecnologicos, y de Seguridad de la informacion. El cuadro de color azul indica el rango en el
que se concentrara el mayor numero de riesgos, siendo para los riesgos operativos el 62.5%
en zona extrema y 25% en zona alta, y el 47% de los riesgos de corrupcién se concentran en
zonal alta y el 35% en zona extrema. '

En relacidon con los riesgos de corrupcion, se encuentran ubicados en la zona moderada, alta
y extrema, y tienen definido los lineamientos para su tratamiento. Los riesgos de corrupcion
por su naturaleza son inaceptables y por lo tanto no aplica que se ubiquen en zona baja y
deben tener una accion de mejora.

Tipologia de Controles

Los tipos de controles del Mapa Institucional de Riesgos, son Preventivos y Detectivos.
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Grafica 1. Analisis de los controles

Ta RS

De acuerdo con el seguimiento realizado a la matriz institucional de riesgos, se evidenciaron
para los 75 riesgos, 172 controles establecidos, de los cuales 122 son preventivos y que
equivalen al 71% y 50 Detectivos equivalentes al 29%.

Tabla 3. Solidez de los controles

1 Gestion Estratégica 5 1 3
2 Gestion de Comunicaciones 3 4
3 Gestion de Salud 9 3 4
4 Gestién de Desarrollo Econdmico 3 2
5 Gestion de Hacienda Puablica 6 5
6 Gestion de Atencion al Ciudadano y 1 5 2
PQRS
7 Gestion de Transporte v Movilidad 5 2
g Gestion Documental v Archive 4 2 1
g Gestion Juridica 5 1 1
10 | Gestion Ambiental v Desarrolio Rural 3 13 1
11 Gestion de Desarrollo Social B
12 | Gestion de Educacion 3 5 4
13 | Gestion de Gobierno y Participacién 4 1
Comunitaria
14 | Gestion de Tics 12
15 | Gestion de Evaluacion y Mejora 1
16 | Gestion de infraestructura y Obras 4
Publicas
17 | Gestion de Talento Humano 2 3 1
18 | Gestion de Compras v Contratacion 16 3
19 estién aro Territrial . 2 2 T =t = - e =
i .

Elaboracion Propia Fuente: Mapa Institucional de Riesgos

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA 4



ALCALDIA MUNICIPAL DE CAJICA
SISTEMA INTEGRADO DE GESTION

PROCESO DE GESTION EVALUACION Y MEJORA

INFORME FINAL DE AUDITORIA INTERNA

CODIGO: GEM-FM013 VERSION: 03 | FECHA:13/08/2021 |  Pagina8de 10

Riesgo residual

Se observé que las valoraciones de los controles, algunos disminuyeron la probabilidad de
ocurrencia de riesgos, ubicando el riesgo residual en las siguientes zonas:

Tabla 4. Riesgo residual

Elaboracion Propia Fuente: Mapa Institucional de Riesgos

De los 41 riesgos ubicados en la zona extrema, 15 riesgos pasaron a la zona moderada, 12 a
la zona alta y 4 a la zona baja y 11 se mantienen en la misma zona.

De los 21 riesgos ubicados en la zona alta, 8 riesgos pasaron a la zona baja, 9 a la zona
moderada y 4 se mantienen en la misma zona.

Los 10 riesgos ubicados en la zona moderada, 7 pasaron a zona baja y 3 se mantienen en
misma zona. '

Por ultimo 3 riesgos ubicados en la zona baja, los 3 se mantienen en la misma zona.
Riesgos de Corrupcion
Cambios generados después de la aplicacion de controles

Tabla 5. Riesgos de Corrupcion

3 3

Elaboracion Propia Fuente: Mapa Institucional de Riesgos
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De los 8 riesgos ubicados en zona alta, 4 pasaron a zona baja y 4 a zona moderada.

De los 6 riesgos ubicados en zona extrema, 3 pasaron a zona moderada, 2 a zona alta y uno
se mantiene en la misma zona.

De los 3 riesgos ubicados en la zona moderada, continuan en la misma zona.

4. Gestion del Riesgo de Seguridad de la Informacion
Se evidencia en el sitio web el Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion y el tratamiento de riesgos de seguridad de la informacion, se realiza conforme
este documento.
Este plan establece acciones con el fin de reducir y proteger la informacion del ente territorial,
identificando el nivel de riesgo en que se encuentran los activos, el nivel de madurez
existentes.
Aspectos Positivos:

Articulacién del Modelo Integrado de Planeacion y Gestién — MIPG, con la gestion del riesgo.

La actualizacion de la documentacion que tiene que ver con la gestion de los riesgos en la
Alcaldia de Cajica.

El proceso de actualizacion del mapa de riesgos a la luz de la Guia para a Administracion del
Riego y el Disefio de Controles en entidades publicas que sera adelantada en la presente
vigencia.

Observaciones:

No.

OBS DESCRIPCION DE LA OBSERVACION EVIDENCIA

aspectos de mejora que podrian contribuir a fortalecer | Institucional de Riesgos
las acciones de control de los Riesgos.

Del analisis antesdescrito se destacan los siguientes
aspectos:

Se recomienda a los lideres de los procesos como
responsables de los riesgos de corrupcion, verificar
permanente en conjunto con su equipo de trabajo
estos riesgos.

1 La Oficina de Control Interno en su rol de evaluaciony - Observacion e Inspeccion a
seguimiento presenta a continuacion algunos | la  matriz  del Mapa
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2 Crear la cultura del autocontrol, continuar capacitando
a los lideres de los procesos y equipos de trabajo en
Politicas de Administracion del Riesgo y de la
importancia de los Mapas de Riesgos para el logro de
objetivos y metas institucionales.

Observacion e Inspeccion a
la  matriz del Mapa
Institucional de Riesgos

3. Con el fin de mantener un historial de cambios del
Mapa Institucional de riesgos, se recomienda que las
versiones se mantengan a través del tiempo, esto con
el fin de mantener la memoria del documento.

Observacion e Inspeccion a
la matriz del Mapa
Institucional de Riesgos

Conclusiones de la Auditoria:

Las actividades realizadas por la Secretaria de Planeacion - Direccién Estratégica,
permitieron que las dependencias revisaran, identificaran y actualizaran sus riesgos, aunado
a las recomendaciones establecidas por la Oficina de Control Interno, en anteriores

seguimientos.

SUPERVISION Y SEGUIMIENTO DE LOS PLANES DE MEJORAMIENTO

Como mecanismo de control y en atencion a las recomendaciones formuladas, el auditado
debera elaborar un plan de mejoramiento interno, tendiente a corregir y subsanar los puntos
susceptibles de mejora, para pronunciarse sobre el particular cuenta con quince (15) dias

habiles a partir de la fecha de recibo del presente informe.

Para constancia se firma en Cajica - Cundinamarca, a los diecisiete (17) dias del mes agosto

del afio dos mil veintiunos (2021).

Firma Auditores:

Moot © (YWl
Martha Eloisa Bello Riafio

Jefe Oficina de Control Interno

Proyecto: Luz Dary Cardozo ~ Profesional UniversnariaX\f
i

Reviso y Aprobd: Martha Bello — Jefe Oficina de Contro terno‘j“
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