ALCALDIA MUNICIPAL
DE CAJICA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION 2018-2022

El Plan Estratégico de Tecnologias de la Informacién (PETI) es un documento que define
la estrategia bajo la cual se espera que las Tl se integren con el Plan de Desarrollo
Municipal “Cajica, Nuestro Compromiso”.

Enero de 2020

1. GENERALIDADES

Introduccién

A lo largo del tiempo las tecnologias de la informacién y comunicaciones TICS han tenido
una transformacién, donde la innovacién ha jugado un rol importante permitiendo el
desarrollo de los sistemas de comunicaciones y herramientas tecnoldgicas al servicio de la
comunidad.

El plan estratégico de las tecnologias de la informacion y comunicaciones - PETI permite a
la entidad realizar la planificacion para el cumplimiento de las metas propuestas en el Plan
de Desarrollo “Cajica, Nuestro Compromiso”, donde el propdsito es generar la integraciéon
de las iniciativas, teniendo como referencia los dominios de la arquitectura TI.

Objetivos
Objetivo Estratégico

Prestar servicios publicos y garantizar un territorio ordenado y sostenible, que ofrece
oportunidades equitativamente sin distingo alguno en la construccion de capital humano y
social, que se hace competitivo a partir de la innovacién y la transformaciéon de sus
capacidades en calidad de vida y que es flexible al cambio y la mejora continua para lograr
la satisfaccion de sus habitantes usando las tecnologias de la informacién vy
telecomunicaciones TICS como apoyo.

Objetivo Especificos
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o Disponer de una plataforma tecnolbgica que les permita a los funcionarios de la
alcaldia mejorar los tiempos de respuestas en las solicitudes o tramites realizados
por la comunidad cajiquefia.

o Desarrollar la Arquitectura empresarial y componentes de seguridad de todos los
dominios de acuerdo a los lineamientos de la politica de gobierno digital para el
municipio de Cajica.

e Orientar el crecimiento del sector TIC en el municipio de Cajica

Alcance

Definir las politicas e iniciativas estratégicas, y la definicién del portafolio de proyectos de
TIl, que permitan garantizar una plataforma tecnolégica apropiada para la Alcaldia Municipal
de Caijica.

Marco Normativo

Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014- 2018
“Todos por un nuevo pais” en el articulo 45 establece:” Estandares, modelos y lineamientos
de tecnologias de la informacion y las comunicaciones para los servicios al ciudadano”

Que el programa agenda de conectividad del Ministerio de Comunicaciones, impulsa la
estrategia de Gobierno en Linea, la cual tiene por objeto contribuir a la construccion de un
estado mas eficiente, mas transparente, mas participativo y que preste mejores servicios a
los ciudadanos y las empresas, mediante el aprovechamiento de las tecnologias de la
informacion y la comunicacion - TIC.

Que se hace necesario realizar un ajuste institucional que permita garantizar una respuesta
adecuada de la Administracién Municipal de Cajica, en cumplimiento de los lineamientos
impartidos al respecto por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, contenidos en la Ley 1341 de 2009 y en los demas avances normativos
de esta materia.

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para gestionar recursos a nivel
nacional e internacional, para apoyar la masificacion de las TIC, en sus respectivas
jurisdicciones”.
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Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad
del control de la gestion publica, hace referencia al uso obligatorio de los sitios web de las
entidades publicas como mecanismo para la divulgacion de informacion puablica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacién de
tramites y procedimientos al interior de las entidades publicas. Que: los organismos y
entidades de la Rama Ejecutiva del Orden Nacional y Territorial, procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con el
proposito de eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente
y eficaz prestacion del servicio en la gestion de las organizaciones.

Que a su turno el Decreto — Ley 019 de 2012 Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y trAmites innecesarios existentes en la
Administracion Publica, establecié en su articulo 4, en relacién con la celeridad en las
actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los
procesos administrativos; deben utilizar: formularios gratuitos para actuaciones en serie,
cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su competencia,
suprimir los trdmites innecesarios, sin que ello las releve de la obligacién de considerar y
valorar todos los argumentos de los interesados y los medios de pruebas decretados y
practicados; deben incentivar el uso de las tecnologias de la informacion y las
comunicaciones a efectos de que los procesos administrativos se adelanten con diligencia,
dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar las decisiones
administrativas en el menor tiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio de 2009,
mediante el cual se cre6 el estatuto basico de la Administracion Municipal, consagra que
con el fin de mejorar la atencién de los servicios y cumplir con eficacia y eficiencia los
objetivos, politicas y programas de las dependencias centrales, el alcalde, previo estudio
de viabilidad y conveniencia emitido por el DAFP, podra organizar con caracter permanente
o0 transitorio, grupos internos de trabajo que sean necesarios. También podra con el mismo
procedimiento, fusionar o suprimir los que hayan creado, cuando el desarrollo de los
procesos, competencias y funciones de las dependencias asi lo exija.

Que mediante Decreto N° 2573 de 2014, por el cual se establecen los lineamientos
generales de la estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones.
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Que en el articulo 2.2.9.1.2.2 del mismo decreto define como instrumento el Manual de
Gobierno en Linea, que en su componente de Privacidad y Seguridad de la informacion
incluye el modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuenta
con una serie de guias anexas que ayudan a las entidades a cumplir con lo solicitado
permitiendo abordar de manera detallada cada una de las fases del modelo, buscando a su
vez comprender cuales son los resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo:
“Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, en un marco de cooperacién, colaboracion y asistencia. Lo anterior, con el
fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara
una mayor prosperidad econémica y social en el pais”.

Que mediante Decreto N° 1078 de mayo de 2015, por medio del cual se expide el decreto
unico reglamentario del sector de Tecnologias de la informacién y las comunicaciones.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones

Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se adopta
el sello de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen
lineamientos para la adopcion del protocolo IPv6”.

Que mediante Decreto N° 090 del 23 de noviembre de 2016, se establece y adopta la
estructura administrativa de la Administracion Municipal de Cajica nivel central — Alcaldia,
la organizacion interna y funcional de sus dependencias y se dictan otras disposiciones.

Que en el titulo 111, Capitulo I, Articulo 12 del mismo Decreto presenta la determinacion y
adopcion de la estructura administrativa de la administracién municipal de Cajica nivel
central —Alcaldia.

Que mediante el Articulo N° 88 del mismo decreto dispone que la estructura y la
organizacion interna de la Secretaria de Planeacién esta conformada por (...) 6rganos de
asesoria consulta y decision: Comité de Informética y
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Telecomunicaciones, Comité de Seguridad de la Informacién (CSI), Comité Municipal de
Gobierno en Linea. (...)

Rupturas estratégicas
¢Qué paradigmas romper?

- La tecnologia debe ser considerada un factor de valor estratégico para la institucién
publica.

- Ausencia de la capacidad de analisis de informacién en todas las areas de
operacion.

- Se debe armonizar los estandares de integracién e interoperabilidad, con cada una
de las areas de operacion de la alcaldia, para evitar reprocesos.

- Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

- El equipo humano de la instituciéon publica debe desarrollar sus capacidades de uso
y apropiacién de TIC.

- Se presentan situaciones en las cuales las personas deben modificar ciertas rutinas
0 habitos, por mucho que no se desee salir del lugar de confort, en especial con el
ritmo de vida actual en el que las actualizaciones tecnoldgicas, de los sistemas de
gestion, métodos de trabajo, estudio, entre otros, son constantes.

2. ANALISIS DE LA SITUACION ACTUAL

Estrategia de TI

Objetivos de Desarrollo Sostenible:

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la
histérica Cumbre del Desarrollo _Sostenible en la que aprobaron la Agenda 2030. Esta
Agenda contiene 17 objetivos de aplicacion universal que, desde el 1 de enero de 2016,
rigen los esfuerzos de los paises para lograr un mundo sostenible en el afio 2030.

Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo
del Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como lograr
aquellas metas que no fueron conseguidas.
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Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos,
pobres o de ingresos medianos, a adoptar medidas para promover la prosperidad al tiempo
que protegen el planeta. Reconocen que las iniciativas para acabar con la pobreza deben
ir de la mano de estrategias que favorezcan el crecimiento econémico y aborden una serie
de necesidades sociales, entre las que cabe sefialar la educacion, la salud, la proteccion
social y las oportunidades de empleo, a la vez que luchan contra el cambio climético y
promueven la proteccion del medio ambiente.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los
adopten como propios y establezcan marcos nacionales para su logro. Los paises tienen la
responsabilidad primordial del seguimiento y examen de los progresos conseguidos en el
cumplimiento de los objetivos, para lo cual es necesario recopilar datos fiables, accesibles
y oportunos. Las actividades regionales de seguimiento y examen se basaran en analisis
llevados a cabo a nivel nacional y contribuiran al seguimiento y examen a nivel mundial.

Se establecieron 17 Objetivos, los cuales se describen a continuacion:

o Objetivo 1. Poner fin a la pobreza en todas sus formas y en todo el mundo

o Objetivo 2. Poner fin al hambre, lograr la seguridad alimentaria y la mejora de la
nutricién y promover la agricultura sostenible

o Objetivo 3. Garantizar una vida sana y promover el bienestar de todos a todas las
edades

o Objetivo 4. Garantizar una educacion inclusiva y equitativa de calidad y promover
oportunidades de aprendizaje permanente para todos

o Obijetivo 5. Lograr la igualdad de géneroy empoderar a todas las mujeres y las nifias.

o Objetivo 6. Garantizar la disponibilidad y la gestion sostenible del agua y el
saneamiento para todos.

o Objetivo 7. Garantizar el acceso a una energia asequible, fiable, sostenible y
moderna para todos.

o Objetivo 8. Promover el crecimiento econdémico sostenido, inclusivo y sostenible, el
empleo pleno y productivo y el trabajo decente para todos.

o Objetivo 9. Construir infraestructuras resilientes, promover la industrializacion
inclusiva y sostenible y fomentar la innovacion.

o Objetivo 10. Reducir la desigualdad en los paises y entre ellos

o Objetivo 11. Lograr que las ciudades y los asentamientos humanos sean inclusivos,
seguros, resilientes y sostenibles.

o Objetivo 12. Garantizar modalidades de consumo y produccion sostenibles.
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o Objetivo 13. Adoptar medidas urgentes para combatir el cambio climatico y sus
efectos*.
o Objetivo 14. Conservar y utilizar sosteniblemente los océanos, los mares y los
recursos marinos para el desarrollo sostenible.
o Objetivo 15. Proteger, restablecer y promover el uso sostenible de los ecosistemas

terrestres, gestionar sosteniblemente los bosques, luchar contra la desertificacion,
detener e invertir la degradacion de las tierras y detener la pérdida de biodiversidad.
o Objetivo 16. Promover sociedades pacificas e inclusivas para el desarrollo
sostenible, facilitar el acceso a la justicia para todos y construir a todos los niveles
instituciones eficaces e inclusivas que rindan cuentas
o Objetivo 17. Fortalecer los medios de implementacion y revitalizar la Alianza Mundial
para el Desarrollo Sostenible. '

Desde hace tiempo se reconoce que para conseguir una economia robusta se necesitan
inversiones en infraestructura. Las inversiones en infraestructura (transporte, energia,
comunicaciones, etc.) son fundamentales para lograr un desarrollo sostenible, empoderar
a las sociedades de numerosos paises, fomentar una mayor estabilidad social y conseguir
ciudades mas resistentes al cambio climatico.

Ademas de los fondos gubernamentales y de la asistencia oficial para el desarrollo, también
se esta promoviendo la inversion del sector privado para los paises que necesitan recursos
financieros y tecnoldgicos.

El Objetivo 9 busca Construir infraestructuras resilientes, promover la industrializacién
inclusiva y sostenible y fomentar la innovacion; contemplando en una de sus metas:

Aumentar significativamente el acceso a la tecnologia de la informacién y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a Internet en
los paises menos adelantados de aqui a 2020

Plan nacional de desarrollo

Mediante el Capitulo V. Competitividad e Infraestructura Estratégicas del Plan Nacional de
Desarrollo 2014- 2018 “Todos Por un Nuevo Pais; Paz, Equidad y Educacion”, establece el
fortalecimiento del sector TIC; mediante el Objetivo 3. que busca Promover las TIC como
plataforma para la equidad, la educacion y la competitividad.
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las TIC juegan un papel fundamental en la construccion de una sociedad mas equitativa,
en paz, educada y de una economia mas competitiva. Para alcanzar la vision en este sector,
se establecen las siguientes 4 grandes lineas estratégicas:

- Aplicaciones: impulsar el desarrollo de aplicaciones y contenidos digitales con
impacto social y para el Gobierno, promoviendo la adopcion de una cultura TIC en
toda la sociedad e impulsando programas para el emprendimiento, fortalecimiento
de la industria y generacion de talento humano TIC.

- Usuarios: consolidar las capacidades de los colombianos para aprovechar las
oportunidades que ofrecen las TIC para educarse, informarse, emplearse, generar
contenidos y aplicaciones, generar conocimiento, aumentar la productividad e
interactuar con el Gobierno, con el fin mejorar su calidad de vida.

- Infraestructura: potencializar el uso de la infraestructura TIC, garantizar la cobertura
de internet banda ancha y TV digital para la totalidad del territorio nacional y
garantizar su sostenibilidad.

- Servicios: consolidar la calidad y cobertura de los servicios TIC, incluidos los
terminales que permitan a los estudiantes y docentes avanzar en el propdsito de
mejorar la educacién en Colombia, asi como un marco institucional que proteja al
usuario y fomente la inversion.

Aplicaciones

Para fortalecer las TIC y su papel en la sociedad, las principales brechas a superar son las
de apropiacién y talento humano, aspectos en los que el PND 2014- 2018 ha establecido
un conjunto de metas ambiciosas. En este sentido, se impulsara el desarrollo de
aplicaciones y contenidos digitales con impacto social, consolidando la adopcién de una
cultura TIC en toda la sociedad, y se generaran estimulos y programas para la formacion
de talento humano TIC en todos los niveles. Esta estrategia tiene los siguientes
componentes: 1) fortalecimiento de la industria TI; 2) desarrollo de aplicaciones de gobierno
para el ciudadano; 3) demanda de aplicaciones en el Gobierno; 4) arquitectura TI; 5)
desarrollo de aplicaciones sociales; 6) promocién de aplicaciones satelitales; 7)
herramientas de innovacion para las mis pymes; y, 8) lineamientos para el desarrollo de
ciudades y territorios inteligentes.

Se promovera también que cada una de las entidades estatales, del orden nacional y
territorial, cuenten con un lider (CIO por las siglas en inglés de Chief Information Officer)
gue se encargue de desarrollar y adaptar los estandares y la arquitectura de la informacion
de su entidad, fijar la vision estratégica de Tl, implementar las tecnologias actuales y prever
las futuras.
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Sectores de la Administracion Publica del orden nacional que adoptan el marco

de

referencia de arguitectura empresarial para la gestiéon de las TIC

Servidores publicos capacitados para fortalecer la gestion de TIC en el 406 4,000
Estado
Entidades publicas del orden nacional que se benefician de acuerdos 0 120
marco de precio para la contratacién de bienes y servicios de TIC 0 120
Entidades de la Administracién Publica del orden nacional y territorial 0 120

que adoptan instrumentos del modelo de gestion de TIC 0 210
Tabla 1. Plan de Desarrollo Nacional

Plan de Desarrollo Departamental

El Plan de Desarrollo Departamental (2016- 2019) “Unidos Podemos Mas”, en su estrategia
Integracion y Gobernanza; ARTICULO 62 C Subprograma CUNDINAMARCA EN LINEA
“Nos dedicaremos a proveer los medios para que la comunidad cundinamarquesa se
apropie del uso de las TIC, y la implementacién de la estrategia de gobierno en linea en las
administraciones municipales y departamentales”.

Comparando el promedio del indice de gobierno en linea por provincias del Departamento,
se puede observar que las provincias de Tequendama y las ubicadas en la Sabana estan
muy por encima de las provincias de Magdalena Centro, Rionegro y Bajo Magdalena,
confirmando la tendencia de brechas por provincia que se presenta en la mayoria de
indicadores del Departamento.

El indice que plantea un desafio para tener un Desarrollo Inteligente en la gestion de la
gobernanza y de la integracion, es el desarrollo de las politicas de las TIC, que

como principal escala de medicion de la gestion adelanta el indice de Gobierno en Linea
(GEL), desde el Ministerio de las Tecnologias de la Informacion y Comunicacion Min TIC.
El GEL es un componente que busca medir la interaccion con los territorios y el modo en
gue la institucién adelanta el desarrollo digital de sus servicios y tramites.
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Desarrollar e implementar los | Entidades 0 SECTIC Gobernacion
lineamientos para que el 100% de las qu
entidades del sector central cumplan con | e cumplen con la
la estrategia de gobierno en linea. estrategia GEL
Brindar asistencia permanente a los 116 = Municipios con O 116 SECTIC Gobernacion
municipios en la implementacién de la asistencia
estrategia de gobierno en linea. e

n estrategia GEL
Dar al servicio 120 zonas wifi publicas | Zonas Wifi gratuitas | 120 120 SECTIC Gobernacion
gratuitas en el departamento durante el
cuatrienio.
Reactivar 78 centros interactivos en el Centros interactivos | 0 78 SECTIC Gobernacion
departamento durante el cuatrienio en funcionamiento
. Establecer un programa sostenible para | Residuos 0 150 SECTIC Gobernacion

la recoleccion de 150 toneladas de | electrénicos
residuos electrénicos en el Departamento | recolectados
durante el periodo de gobierno.

Realizar en el cuatrienio 4 eventos de | Eventos incluyentes @ 0 4 SECTIC Gobernacion
actividades incluyentes para la poblacion @ realizados

con discapacidad mediante la aplicacion

de las TIC

Tabla 2. Plan de Desarrollo Departamental

Plan de Desarrollo municipal

El Plan de Desarrollo Municipal (2016- 2019) “Cajica Nuestro Compromiso” contempla en
sus Dimensiones 2: Cajica Innovadora y Competitiva para la Paz y 4: Buen Gobierno,
Nuestro Compromiso. las cuales tienen como objetivo respectivamente “ Cajica sera un
territorio reconocido competitivamente a partir de la innovacion en la productividad,
aprovechamiento de las capacidades del municipio, para atraer y generar recursos de
manera organizada, sostenible y eficiente con valor diferenciable, lo que a su vez se
reflejara en una mejor calidad de vida para sus habitantes” y “Garantizar a la poblacion de
Cajica la seguridad de un Buen Gobierno reflejado en la positiva percepcion y alta
satisfaccion por parte de los ciudadanos a partir del fortalecimiento de las capacidades de
gestion territorial, la planeacion concertada, la gobernanza multinivel, la transparencia en la
inversion de los recursos, la gestion y ejecucion por resultados, gestion publica efectiva con
calidad, espacios fisicos y personal idéneos, presupuestos participativos, gestion y
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eficiencia juridica y contractual, fortalecimiento de las finanzas, vigilancia, seguimiento,
evaluacién y control ”.

De acuerdo a lo anterior, las TIC contribuyen al desarrollo de un territorio en la medida que
no soélo aportan a la economia, sino que ademas se convierten en el vehiculo de la
competitividad por las oportunidades de acceso a la informacion global, a la vinculacion y
desarrollo laboral, de oferta comercial, de transaccion facilitando la forma de vida de la
poblacién en cuanto a la optimizacion del tiempo y reduccién de gastos y la posibilidad que
el territorio se internacionalice.

Tiene como objetivo implementar acciones estratégicas y proyectos que faciliten la
implementacion de tecnologias y el acceso a estas, como vehiculo para garantizar mas
oportunidades para el territorio y la poblacién en la basqueda de la competitividad y el
mejoramiento de la calidad de vida respectivamente.

El programa 29. + TECNOLOGIA + OPORTUNIDADES + CALIDAD DE VIDA, que tiene
como objetivo: Implementar acciones estratégicas y proyectos que faciliten la
implementacién de tecnologias y el acceso a estas, como vehiculo para garantizar mas
oportunidades para el territorio y la poblacién en la basqueda de la competitividad y el
mejoramiento de la calidad de vida respectivamente.

SECTOR | INDICADOR DE | LINEA META DE INDICADOR DE LINEA META
RESULTADO BASE | RESULTADO PRODUCTO BASE PRODUCTO

Ndmero de 15 Revision Modificar o
Tecnologias = habitantes por 70 habitantes por extraordinaria Acuerdo | eliminar Art.
de la cada 100 tienen cada 100 del PBOT 16 43
informacién = conexién a ND tienen conexién 2014 Acuerdo 16 de
yla internet banda a internet 2014
Comunicaci = ancha banda ancha Sector TIC
6n institucionalizado y 0 1
- TIC- en funcionamiento
TIC aportan al Proyectos
PIB de Cajica tecnolégicos al ND 8
servicio del
o TIC aportan el ciudadano
Emprendimientos Implementados
—
(@)
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tecnoldgicos
desarrollados por
residentes de
Cajica

Productos
desarrollados en
Cajica puestos en
el mercado a
través de las Tic

Productos
desarrollados en
Cajica puestos en
el mercado a
través de las Tic

ND

ND

ALCALDIA MUNICIPAL
DE CAJICA

0,1% al PIB de
Cajica

6
emprendimientos
tecnoldgicos
sostenibles
desarrollados
por residentes
de Cajica

Convenios o
alianzas con
universidades,
empresa, SENA
celebrados en
beneficio del
fomentoalas TIC y
al emprendimiento
tecnoldgico.

Plan de cultura
tecnoldgica
formulado e 0
implementado entre
los diferentes

grupos

etéreos del Municipio.
Plan de incentivos
para motivar el
desarrollo de
software o
aplicaciones
tecnoldgicas por
residentes de Cajica
Mas Zonas WIFI
gratuitas. 40
instaladas en el

Municipio

ND

Tabla 3. Plan de Desarrollo Municipal, Programa 29

43

El programa 40: CAJICA LIDER EN BUEN GOBIERNO, tiene como objetivo: Posicionar a
Cajica como lider de Buen Gobierno y Gestion Publica a nivel departamental y Nacional
como garantia del cumplimiento de los objetivos trazados en el Plan de Desarrollo.

Fortalecimiento =~ Posicién del Puesto 32 a Estar entre los Plan de
Institucional municipio en el nivel 5 primeros Accion
Ranking del departamental = puestos del administrativo
indice de indice de Implementado
Gobierno gobierno No. De ND 84
Abierto abierto a nivel Tramites SUIT
departamental Estrategia 0 1
anti tramites
y de servicio
al ciudadano

implementada
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Estrategia de 1 1
Gobierno en

Linea

implementada y

atendiendo a la

poblacion en

condicion de

discapacidad

Plataforma 0 1
interactiva para

la gestion

municipal

implementada

Modernizacion 0 55
ylo actualizacion

de equipos y de

sistemas y

programas

Aplicaciéon Movil 0 1
- App- de la

alcaldia

municipal

implementada

No de Campafias 0 6
de divulgacion de

herramientas

tecnoldgicas a la

comunidad

realizadas

Tabla 4. Plan de Desarrollo Municipal, Programa 40

Alineacion Planes Estratégicos

Acceso ainternet en Dar al servicio 120 zonas wifi publicas Mas Zonas WIFI gratuitas
hogares. gratuitas en el departamento durante el Instaladas en el Municipio
cuatrienio. Espacios digitales gratuitos al servicio del
Ciudadano
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e Entidades publicas
gue adoptan
instrumentos del
modelo de gestion
deTIC.

Sectores de la
Administracién
Publica del orden
nacional que
adoptan el marco
de referencia de
arquitectura
empresarial parala
gestién de las TIC.

Servidores
publicos
capacitados para
fortalecer la
gestiénde TIC en
el Estado

ALCALDIA MUNICIPAL
DE CAJICA

Desarrollar e implementar los
lineamientos para que el 100% de las
entidades del sector central cumplan con
la estrategia de gobierno en linea.
Brindar asistencia permanente a los

116 municipios en la implementacién
de la estrategia de gobierno en linea.
Establecer un programa sostenible para
la recoleccién de 150 toneladas de
residuos electrénicos en el
Departamento durante el periodo de
gobierno.

Realizar en el cuatrienio 4 eventos de
actividades incluyentes para la
poblacién con discapacidad mediante la
aplicacion de las TIC.

Reactivar 78 centros interactivos en el
departamento durante el cuatrienio

e Sector TIC
institucionalizado y en
funcionamiento

e Sistema de Informacién de
recoleccioén, andlisis y evaluacién
operando

e No. De Tramites SUIT

e Estrategia anti tramites y de
servicio al ciudadano
implementada

e Estrategia de Gobierno en Linea
implementada y atendiendo a la
poblacion en condicion de
discapacidad

e Plataforma interactiva para la gestién
municipal implementada

e Modernizacioén y/o actualizacién de
equiposy de sistemas y programas

e Aplicacion Mdvil - App- de la alcaldia
municipal implementada

e Convenios o alianzas con
universidades, empresa, SENA
celebrados en beneficio del
fomentoalas TICy al
emprendimiento tecnoldgico

e Plan de cultura tecnolégica
formulado e implementado entre
los diferentes grupos etéreos del
Municipio

e Plan de incentivos para motivar el
desarrollode software o aplicaciones
tecnoldgicas por residentes de Cajica

e Proyectos tecnolégicos al
servicio del ciudadano
implementados.

e No. de Ventanillas virtuales
implementadas y en
funcionamiento.

Uso Y Apropiacion de la Tecnologia

Para determinar el uso y apropiacion de herramientas tecnolégicas, se realizé una encuesta
interna; esta tuvo un muestreo de 30% de las personas de la administracion municipal, a
continuacion, se presentan los resultados de acuerdo a las aplicaciones y herramientas con
las que dispone la alcaldia de Cajica:

Correo Electrénico y Herramientas Colaborativas de Gmail
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¢ Tiene cuenta de correo institucional?
® Si

& Mo
@ Compartida

¢, Con que frecuencia utiliza el correo institucional?

@ Diariaments
@ Semanalmente
@ Mensualmente
& HMolousa
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¢,De las siguientes herramientas colaborativas cuales conoce y usa?

Herramientas Ofimaticas

M Drive

W Documentos
M Hojas de Célculo
M Presentaciones
W Google+

B Maps

M Noticias

M Formularios
M Calendario

M Earth

M Fotos

M Meet

M Traductor

M Hangouts

W Google Keep

W AdWords

B Cloud Search
M Contactos

¢ Qué herramientas ofiméticas conoce y utiliza con mayor frecuencia?

. Access, 378
Publisher,5%

OutLook, 9%

OneNote 4%

Word,28%

Power Point,24%

©
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¢En cuél(es) herramienta(s) ofimética(s) requiere capacitacion avanzada?

m Word

o Excel

m Power Point
= OneNote

B Outlook
 Publisher

B Access

¢, Como califica el servicio de Internet institucional?

@1
@2
@3
o4
®5
@6
o7
®3

12V
¢En qué tareas utiliza el servicio de Internet Institucional

M Correo Electrénico
M Consulta Laborales
M Redes Sociales

M Consultas Personales
M Drive

M Tramites en Linea

M YouTube

M Noticias

M Chat
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Pagina Web Institucional

¢ Conoce la pagina web de la alcaldia?

® S
@ No

¢, Con que frecuencia consulta el sitio web de la alcaldia?

@ Diariamente
® Semanalments
O Mensualmente
@ Molausa

¢ Considera que el disefio actual es el apropiado para el ente territorial?
® s
@ Mo
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¢, Considera que la informacion publicada es de interés general?

@ Si
@ Mo

¢ Los contenidos de la dependencia a la que pertenece estan disponibles en el sitio web
oficial?

@S

@ No

©)
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Aplicacion Mévil — App

¢Conoce la aplicacion mévil del municipio?

& Si
@ No

¢ Utiliza los servicios disponibles en la aplicacion?

@ Si
@ Mo
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Tramites en linea

¢Conoce y usa los tramites en linea implementados en el municipio?

@ Si
@ Mo

¢ Cual sistema de informacion de la Alcaldia Municipal utiliza?

B Sysman

m Otros
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Sistemas de Informacion

La alcaldia municipal de Cajica cuenta con un sistema de informacion, que sirve de
herramienta a varios de los procesos desarrollados dentro de la entidad, el cual se describe
a continuacion:

GENERALIDADES DEL SISTEMA DESCRIPCION
DE INFORMACION
Nombre del sistema de informacién

ylo aplicacién de software. Sysman
Version del sistema 20180201

; Profesional Universitario en Sistemas de
Lider funcional y lider de TI Informacion

- ; ; Sistema de informacién enfocado para
Descripcioén detallada de la funcionalidad. instituciones publicas

Presupuesto, Contabilidad, tesoreria, impuesto
predial, procesos judiciales, convenios y

Médulos que componen el sistemay contratos, banco de Proyectos, Almacén,
Su respectiva descripcién Nomina, Administracion documental,
facturacion general, utilitarios, interfaces, chip,
CGR.
Integraciones e interoperabilidad

detallando: sistemas con el que se integra

internamente o interoperar con otras

entidades, informacion que se intercambia, Se integra con el Sistema de Industria y
tipo de integracion (web services, archivo Comercio (LIGIIC)

plano, bus de servicios, entre otros) y

estado de la interfaz (en

desarrollo, en pruebas, en produccién)

Si posee soporte y fecha de vencimiento. Anual

Tipo de sistema (de acuerdo a las
categorias anteriormente definidas).
Modalidad de implementacién (en la
nube o instalacién local)

Tipo de licenciamiento. Derechos de Autor Sysman
Motor de base de datos y sistema Oracle 12/ Windows XP - 10
operativo que lo soporta.

Grado de aceptacion. 10

Fortalezas. Se enfoca solo en sector gubernamental

© Wam\
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Modelo Cliente- Servidor/ No tiene Soporte
Debilidades 7*24/ Diferentes versiones generan
' incompatibilidades
Iniciativas. Base de Datos de prueba (Ambiente)
_ Servidor Interno (Replica a la base de Datos) /
Recomendaciones. Servicio Web

Servicios Tecnoldgicos

Estrategia y gobierno.

la gestion de los servicios tecnolégico en la alcaldia de Cajica se encuentra centralizada en
la Direccion de TIC'S - CTel, quien a su vez coordina las acciones necesarias para
garantizar una plataforma tecnolégica con funcionamiento 6ptimo. Asi mismo, mediante la
actualizacién que se realiz6 al Sistema Integrado de Calidad se redefinié el proceso y los
procedimientos que lo conforman, donde hace parte del mapa de procesos como un
Proceso de Apoyo en la Alcaldia Municipal.

También la administraciébn municipal reglamenté mediante la Resolucion 556 del 29 de
noviembre del 2016 “POR LA CUAL SE MODIFICA Y ADOPTA EL MANUAL ESPECIFICO
DE FUNCIONES Y COMPETENCIAS LABORALES PARA LOS EMPLEOS DE LA PLANTA
DE PERSONAL DE LA ALCALDIA DE CAJICA”; asi mismo en este se definen las funciones
del Director de TICS - CTel, las cuales son:

1. Formular, dirigir, coordinar y adoptar politicas, planes, programas y proyectos
tendientes al desarrollo del sistema de informacién integral para la administracion
municipal conforme a las disposiciones legales y técnicas vigentes sobre la materia.

2. Formular, coordinar y evaluar, procesos para la implementacién y desarrollo de las
politicas sobre tecnologias y sistemas de la informacion sefialadas en la Ley 1341
de 2009 y demas normas gque la adicionen, modifiquen o reglamenten.

3. Coordinar, asesorar, evaluar y controlar programas, proyectos, procesos Yy
relacionados con el desarrollo, mantenimiento de la Estrategia de Gobierno en linea,
y demas manejo de plataformas gubernamentales al interior de su entidad. conforme
a las disposiciones legales, reglamentarias y directrices sobre la materia.

4, Planear, formular, coordinar y aplicar procesos para la prestacion de tramites y
servicios mediante el uso de tecnologias de informacion y comunicaciones que
determine la entidad, de acuerdo con el analisis y caracterizacion previa de los
servicios y sus usuarios, conforme a las disposiciones legales y técnicas pertinentes
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5. Formular, coordinar y aplicar planes, programas y proyectos para cumplir con los
estandares de accesibilidad, interoperabilidad y usabilidad de la web que defina el
Ministerio de Tecnologias de la Informacién y las Comunicaciones para entidades
territoriales conforme a las disposiciones pertinentes.

6. Formular, coordinar y aplicar planes y procesos para implementar soluciones de
pago en linea en los trdmites y servicios que lo requieran de acuerdo con el andlisis
y caracterizacion previa de sus usuarios.

7. Formular, coordinar y aplicar planes para implementar soluciones de autenticacion
y/o firma electrénica, notificacion electronica, firma digital y actos administrativos
electronicos segun sea requerido por las entidades en cada uno de los tramites,
servicios, procesos y procedimientos internos.

8. Formular, dirigir, coordinar, aplicar y controlar procesos, estrategias y medidas de
seguridad informética que garanticen la seguridad, la conservacion y la correcta
administracion de los mensajes de datos y documentos electrénicos.

9. Asesorar a las dependencias y entidades del municipio en el disefio, integracion,
estandarizacion y puesta en marcha de proyectos de informacion geografica y
estadistica de conformidad con las disposiciones técnicas, legales respectivas.

10. Asesorar, coordinar y controlar la formulacién y desarrollo de métodos, procesos y
procedimientos relacionados con el sistema de estadistica y procesamiento de
informacién econdmica, social, cultural, fisica, poblacional, de servicios publicos,
etc., necesarias para la formulacién de politicas, planes y programas.

11. Asesorar, coordinar y controlar la formulacién y desarrollo de programas para la
consolidacién, operacion y evaluacion de la base de datos para el Banco de
Proyectos, Sisben Municipal y sistema de Estratificacion; asi como para los demas
programas o sistemas de informatica de las diferentes dependencias.

12. Coordinar, evaluar y controlar el desarrollo de procesos relacionados con la
administracion, actualizacion del sistema de seleccion de beneficiarios — Sisben — a
nivel Municipal, a través de los mecanismos establecidos por planeacion nacional.

13. Asesorar, coordinar y controlar la formulacién y desarrollo del plan anual de
informatica y el respectivo anteproyecto de presupuesto de inversion, conforme a
los procedimientos establecidos.

14. Definir, formular y adoptar las politicas, planes y programas para el soporte
informatico de la administracion municipal, relacionados con la adquisicion,
actualizacién, asignacion, reasignacion, traslado y mantenimiento de equipos de
computo, soporte técnico, eléctrico e infraestructura de red, tecnologia para
comunicaciones, internet, intranet, software operativo, bases de datos, ofiméatica,
antivirus y de proposito especifico, incluido su uso legal a través del licenciamiento,
copias de respaldo, redundancia en sistemas criticos, planes de contingencia y
soporte técnico a las diferentes dependencias de la administracion municipal.
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15. Desarrollar y formular politicas planes, programas y proyectos relacionados con la
implementacion y desarrollo de ciencia, tecnologia e innovacion, conforme a las
disposiciones legales, reglamentarias y directrices existentes.

16. Asesorar y coordinar planes, programas y proyectos con los diferentes sectores
educativos sobre ciencia, tecnologia e innovacién, para el logro de los planes,
programas y proyectos que se determinen o existentes.

Actualmente se estan disefiando estrategias para implementar mejores practicas en los
servicios tecnologicos a través de herramientas software y capacitacion para el desarrollo
de competencias del equipo que compone la Direccion de TICS.

La tercerizacion de los servicios tecnol6gicos se define una vez no se cuenta con el recurso
humano y tecnoldgico para desarrollar e implementar actividades.

Administracion de sistemas de informacion:

Los sistemas de informacion de la alcaldia municipal se encuentran administrados por el
Profesional Universitario de Sistemas de informacion (Sysman), quien ademas realiza
soporte de nivel 1, ya que la alcaldia municipal terceriza los servicios de desarrollo de
software y soporte a los mismos; el sistema de informacion Sysman; se encuentra alojado
en los servidores propios de la administracion Municipal.

Infraestructura

Los componentes de infraestructura se resumen a continuacion:

ACCES POINT 10
COMPUTADOR DE ESCRITORIO 262
ESCANER 8
FOTOCOPIADORA 3
IMPRESORA 77
NAS 5
PANTALLAS 9
PLOTTER 2
PORTATIL 28
PROYECTOR - VIDEO BEAM 6
ROUTER 3
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SERVIDOR 4
SWITCH 57
TABLETS 10
TELEFONOS 66
UPS 42
Total general 592

Tabla 5. Componentes de Infraestructura

Conectividad

La arquitectura de redes de datos y comunicacion se ilustra en el Anexo 1 de este
documento.

La Alcaldia cuenta con un canal de 100 Mbps de Internet, es dedicado en Fibra Optica; el
cual permite la interconexion de 13 sedes administrativas.

Servicios de Operaciéon

La Direccion de TICS- CTel definié que la administracion y operacién de infraestructura
sera realizada por personal contratado por la entidad (Personal de Planta y Contratistas).

Para los servicios de aplicaciones, correo electronico, telefonia, red de comunicaciones,
DNS, directorio activo, antivirus, servicios de impresion, entre otros la entidad definié que
la operacion es tercerizada y la administracion se realiza por parte de la entidad.

Mesa de servicios especializados

A partir del analisis DOFA, se realiza un andlisis general del estado de los servicios
tecnolégicos en la institucién publica: principales esfuerzos y logros, problematicas y
recomendaciones generales.

ANALISIS DOFA

Gestion de Informacién
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Figura. 1. DOFA

Actualmente la entidad cuenta con un sistema de gestion de informacion, que permite
diagnosticar el estado de la informacion relacionada con tecnologias de la informacion: asi
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mismo permite realizar monitoreo, seguimiento y evaluacion de los procesos como también
controlar los flujos de informacion que se tiene en cada uno de los procesos y
procedimientos de la entidad.

En cuento al plan de seguridad de la informacion se esta adelantando el diagnéstico de la
situacion actual de acuerdo al estandar de la ISO 27001: 2013.

Gobierno de Tl

La estructura organizacional de la Direccion de TIC’s - CTel esta conformada asi:

Profesional
Ezpecializado
GEL, SIGC y
F"rl:r"rl'F"l_fl_rE

Profesional Tecnico
Universitario Administrativo
Grado 2 Grado 1

Profesional
Universitarico
Sistemas de
Informacian
Geografico

Tecnico de
Apoyo
Infraestructura
v Redes

Profesional
Universitario
Sistemas de
Informacian
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Anédlisis Financiero

Para el analisis financiero se describe detalladamente de acuerdo a los metas del Plan de
Desarrollo “Cajica, Nuestro Compromiso” en el Anexo 2

3. ENTENDIMIENTO ESTRATEGICO

Modelo Operativo

El modelo operativo de la alcaldia municipal de Cajica cuenta con los siguientes elementos
para su gestién y articulacion:

Plan de Desarrollo 2016- 2019 “Cajica, Nuestro Compromiso” tiene como objetivo general
“Construir tejido social a partir de la consolidacion del capital humano y social; hacer de
Cajicéa un territorio competitivo e innovador que otorgue calidad de vida a sus habitantes
con base en el valor agregado a la rigueza y capacidad del Municipio, fortaleciendo la
productividad; garantizando sostenibilidad y seguridad territorial en el marco de los
derechos e intereses colectivos y la satisfaccién de los habitantes a través de una Gerencia
Publica efectiva”.

La estructura organizacional de la Alcaldia Municipal de Cajica se defini6 asi:

ﬁ e ORGANIZACION ESTRUCTURAL ALCALDIA MUNICIPAL DE CAJICA

CAJICA DESPACHO DEL ALCALDE
Ptetabiintlainty

OFICINA DE PRENSA Y COMUNICACIONES: S CONTROL INTERNO.
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El sistema integrado de Gestién de Calidad esté estructurado de la siguiente forma:

MAPA DE PROCESOS

ALCALDIA MUNICIPAL DE CAJICA

PROCESOS ESTRATEGICOS ¢

-

I Gestion Estratégica

Gestion de Comunicaciones

1
PROCESOS MISIONALES ¢

Gestion de Hacienda Publica

Gestion de

Gestion de Desarrollo Territorial AUEKIoaCiadrOIROR

Gestion de Desarrollo Social
Gestion de Educacion

Gestion en Salud
Gestion de Gobierno y
Participacion Ciudadana
Gestion de Infraestructura
y Obras Publicas

Gestion Ambiental
y Desarrollo Rural
Gestion de
Desarrollo Econémico

Gestion de Transporte
y Movilidad

ntrol, otras entidades

PROCESOS DE APOYO ¢

Gestion de Talento Humano
Gestion de Compras y Contratacion
Gestion Juridica

Gestion Documental y Archivo

1 [ |

Gestion de TIC'S.

SATISFACCION DE LAS PARTES INTERESADAS

PROCESOS DE EVALUACION ¢
I Gestién de Evaluacién y Mejora

Necesidades de informacion

A partir de las tendencias tecnolégicas y teniendo en cuenta los requerimientos de la
entidad, se identifico los requerimientos para una infraestructura tecnoldgica apropiada:

GENERALES ESPECIFICAS
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e Herramienta software para la| e Actualizacidon de lainfraestructura

deteccion de incidentes, de Red y Gestion Documental
requerimientos y problemas.

e Herramienta software para
Inventarios.

e Capacitacibn en  herramientas
ofimaticas avanzada

e Modernizacion de los dispositivos
tecnoldgicos

Tabla 6 Necesidades de Informacion

Alineacion Tl con los procesos

La alcaldia Municipal de Cajica obtuvo la certificacion Icontec 1ISO 9001:2015, donde la
direccién TICS — Ctel definié el proceso de gestion TICS, el cual se establecié como proceso
de apoyo en el mapa de procesos.

Asi mismo, los procesos estan soportados en su mayoria por el sistema de informacion
Sysman:;

. DATOS O
PROCESO SISTEMA DE INFORMACION CATEGORIAS DE

INFORMACION

Seguimiento a los

Gestion Estratégica Sysman: Modulo Banco de proyectos de
Proyectos inversion del plan de
desarrollo
Gestion de Consecutivos

Sysman: Modulo de

) de
Correspondencia

correspondenci
a

Comunicaciones
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Gestién de Hacienda

Gestion de Desarrollo
Territorial

Gestion de Educacion

Gestién de Gobierno y
Participacion Ciudadana

Gestion de Obras
Publicas e Infraestructura

Gestién de Transporte y
Movilidad

Gestion de Atencion al
Ciudadano y PQRS

Gestién de Desarrollo
Social

Gestion en Salud

Gestion Ambiental y
Desarrollo Rural
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Sysman: Modulo de
Presupuesto, Contabilidad,
Tesoreria, Impuesto
Predial, Facturacion
General

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Sysman: Modulo de
Correspondencia

Plan de presupuesto
anual, Egresos e
Ingresos, Facturacion
de

Impuesto predial.

Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
Consecutivos
de
correspondenci
a
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(ésg:llgrr:] i?:i Desarrollo Sysman: Modulo de dC(;)nsecutlvos
Correspondencia .
correspondenci
a
Gestién de Talento . Consecutivos
Sysman: Modulo de
AT Correspondencia i
correspondenci
a

Tabla 7. Alineacién de Procesos Misionales

4. MODELO DE GESTION DE TI

Estrategia de TI

La estrategia busca que la alcaldia municipal proporcione:
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o d L prtidd

Garsatizsr s sparidad

Promievar al wm
sproglackin da los
recurms teenalégicos

Definicion de los objetivos estratégicos de TI

. Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros
desarrollados dentro de la Gestion TI.

. Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los
recursos tecnoldgicos, asi mismo motivar el uso e implementacion de nuevas
tecnologias.

o Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnologicos.

o Difundir los procesos de planeacion de la Direccion de TICS — Ctel.

. Garantizar una plataforma tecnoldgica que tenga niveles 6ptimos en seguridad y
privacidad de la informacion.

o Orientar, gestionar e implementar el plan de accion de Gobierno en Linea en cada
uno de sus componentes.

Alineacion de la estrategia de Tl con el plan municipal
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Formulacién e Implementacion de
un Plan Estratégico de Tecnologias
de la Informacion

Redefinir y actualizar los procesos
de Gestion TICS en el SIGC.

Establecer una arquitectura
empresarial.
Garantizar una estructura

organizacional
Elaborar un plan un catélogo de
proyectos

Implementacién de tramites en
linea.

Realizar un
interoperabilidad.
Adquisicion e implementacién de
una herramienta Software que
permita el seguimiento a los
procesos

proyecto de

Mantener actualizados los
sistemas de informacién de cada
una de las dependencias de la
administracion.

Una (1) estrategia de gobierno

en linea
implementada y atendiendo la
poblacion en condicion de
discapacidad.

Una (1) Entidad responsable
de las TIC'S creada y en
funcionamiento

Una (1) plataforma interactiva
para la gestibn municipal
implementada. ODS 16
Una (1) estrategia de gobierno
en linea
implementada y atendiendo la
poblacion en condicion de
discapacidad. ODS 16
No. de tramites SUIT
operando
Mejorar los procesos en
calidad y oportunidad para
cliente interno y externo,
implementacion del sistema
de informacion institucional
integral.
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crear una imnsuwcion o
dependencia para TICs

Desarrollo de proyectos
tecnolégicos al servicio del
ciudadano

Realizar convenios o alianzas en
beneficio de las TICs.

Desarrollar un plan de incentivos
para motivar el desarrollo de
software 0 aplicaciones
tecnologicas por residentes de
Cajica

Garantizar

Instalacion de mas zonas gratuitas
Crear espacios digitales gratuitos al
servicio del Ciudadano

Mantener una Plataforma interactiva
para la gestién municipal
implementada

Crear una aplicacion moévil —App- de
la Alcaldia Municipal implementada

DECLor IIcC mnsuwcionainzZaao
y en funcionamiento
Proyectos tecnolégicos al
servicio del ciudadano
implementados

Convenios o alianzas con
universidades, empresa,
SENA celebrados en beneficio
del fomento a las TIC y al
emprendimiento tecnolégico
Plan de incentivos para
motivar el desarrollo de
softvare o  aplicaciones
tecnoldgicas por residentes de
Cajica

Més Zonas WIFI gratuitas
instaladas en el Municipio
Espacios digitales gratuitosal
servicio del Ciudadano
Plataforma interactiva para la
gestion municipal

implementada

Gobierno de Tl

La entidad esta organizada para cumplir con los requerimientos de la arquitectura TI,
teniendo en cuenta el manual de funcionamiento interno de la alcaldia. No obstante, no se
cuenta con el recurso humano especializado o con experiencia para dar soporte o fortalecer
cada uno de los dominios TI.

Se propone que la estructura organizacional deberia ser:

©

icontec

CO-SC-CER701118

Chief Information Officer, quien liderara la Seguridad de la Informacién y el Desarrollo
de Proyectos

Profesional en seguridad de la Plataforma Tecnologica y Servidores

Profesional en Sistemas de Informacion y Software

Profesional en Redes de Datos e Infraestructura

Profesional en Gobierno Digital

Profesional de Servicios Informaticos y mesa de ayuda
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» Técnicos de Soporte Técnico

Cadena de valor de Tl Indicadores y Riesgos Plan de implementacion de
procesos

La cadena de valor de la entidad estd definida en cada uno de los dominios y es
complementaria dentro del proceso de gestibn desarrollado e implementado por la
Direccién TICS- Ctel bajo la norma ISO 9001: 2015. El proceso de gestion de TICS esta
estructurado en 13 procedimientos. A continuacion, se presenta la caracterizacion dl
proceso, en la cual se condensas cada uno de los elementos que comprenden el proceso:

Estructura organizacional de TI

En concordancia con el Decreto 090 de noviembre de 2016 se determina que “Por medio
del cual se establece y adopta la estructura administrativa de la administracion municipal
de Cajica nivel central — Alcaldia, la organizacion interna y funcional de sus dependencias
y se dictan otras disposiciones.”
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ARTICULO 97 - DE LA MISION Y PROPOSITO DE LA DIRECCION DE TICS-. Y CTel. Su
misién es participar en el disefio de las politicas, plan de desarrollo tecnoldgico integral y
de conectividad de la administracion municipal.

Su propoésito principal se orienta a administrar y actualizar los sistemas de informacion,
ciencia, tecnologia e innovacion, especialmente lo relacionado con informatica y telematica;
a garantizar el mantenimiento y uso adecuado de la informacion y las soluciones de
tecnologia de la informacién y la comunicacion; a desarrollar y utilizar las tecnologias de la
Informacion y las Comunicaciones, para consolidar los procesos de informacién y de
participacion ciudadana generados desde la entidad.

ARTICULO 98 - DE LA ORGANIZACION INTERNA DE LA DIRECCION DE TICS Y CTel.
La estructura interna de la Direccion de TICs y CTel, esta conformada de la siguiente
manera:

1 DIRECCION DE TICS y CTEL.

ARTICULO 99 -: DE LAS FUNCIONES GENERALES DE LA DIRECCION DE TICS- . Y
CTel. Son funciones de la Direccion para dar cumplimiento a su misioén y propésito, las
siguientes.

EN RELACION CON TECNOLOGIAS, SISTEMAS DE INFORMACION Y
COMUNICACION.

e Formulacion, direccion, coordinacion y adopcién de las politicas, planes, programas y
proyectos tendientes a la formulacién y desarrollo del sistema de informacién integral
para la administracién municipal.

e Formulacion, coordinacién, a nivel institucional para la implementacion y desarrollo de la
politica sobre tecnologias y sistemas de la informacién a nivel nacionales sefialadas en
la ley 1341 de 2009 y demas normas que la adicionen, modifiqguen o reglamenten.

e Coordinacion, asesoria, seguimiento y evaluacion de procesos relacionados con el
desarrollo, mantenimiento de la estrategia de gobierno en linea, conforme a las
disposiciones del Decreto 2693 de 2012 y demas normas que lo modifiquen, adiciones
o0 complementen.

e Formulacién, direccién, coordinacion y adopcion de las politicas, planes, programas,
proyectos y actividades de Gobierno en linea, Anti trdmites y demas manejo de
plataformas gubernamentales al interior de su entidad.
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e Planeacion, formulacion definicidn y aplicabilidad de tramites y servicios mediante el uso
de tecnologias de informacién y comunicaciones en los procedimientos y servicios que
determine la entidad.

e Formulacion e implementacion de tramites y servicios en linea dirigidos a la poblaciéon
en general, de acuerdo con el andlisis y caracterizacion previa de sus usuarios.

e Formulacion e implementacion de planes, programas y proyectos para cumplir con los
estandares de accesibilidad, interoperabilidad y usabilidad web que defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones para entidades territoriales
conforme a las disposiciones pertinentes.

e Formulacion e implementacién de planes, programas y proyectos para el desarrollo de
mecanismos de promocién de tramites y servicios a través de medios electrénicos para
incentivar su uso (Prensa y comunicaciones), medir el nivel de satisfaccion de los
usuarios para su mejoramiento y, en general, la ejecucion de acciones que permitan la
apropiacion, la mejora continua y la calidad de los mismos, de acuerdo con los
lineamientos que sobre la materia defina el Ministerio de Tecnologias de la Informacién
y las Comunicaciones.

e Formulacion de planes, programas y proyectos para implementar soluciones de pago en
linea en los tramites y servicios que lo requieran de acuerdo con el analisis y
caracterizaciéon previa de sus usuarios.

e Formulacion de planes, programas y proyectos para implementar soluciones de
autenticacion y/o firma electronica, notificacion electronica, firma digital y actos
administrativos electronicos segln sea requerido por las entidades en cada uno de los
tramites, servicios, procesos y procedimientos internos.

e Direccibn, coordinacién, evaluacion de proyectos y procesos para la implementacion de
medidas que garanticen la seguridad, la conservacion y la correcta administracion de los
mensajes de datos y documentos electrénicos.

e Formulacién, direccion, control y evaluacion de estudios cartograficos basicos y
tematicos, tendientes a la formulacién e implementacién del sistema de informacién
geografica municipal y regional y asesorar a las dependencias y entidades del municipio
en el disefio, integracion, estandarizacion y puesta en marcha de proyectos de
informacion geogréfica y estadistica.

e Formulacion de politicas, lineamientos y estandares para la generacion y manejo de la
informacién estadistica y geografica en el municipio.

e Direccién, coordinacion, evaluacion de proyectos y procesos relacionados con el
diagnostico, estudios para la recoleccion e implementacion del sistema estadistico
municipal.

e Coordinacion, evaluacion y control de los procesos para la administracién de la
informacion relacionada con estratificacion socioeconémica a nivel municipal.
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e Planeacion, coordinacién y direccibn de métodos, procesos y procedimientos
relacionados con el sistema de estadistica y procesamiento de informacion econdmica,
social, cultural, fisica, poblacional, de servicios publicos, etc. necesarias para la
formulacioén de politicas, planes y programas.

e Formulacién conjunta con todas las dependencias de la administracion central del plan
anual de informatica y del respectivo anteproyecto de presupuesto de inversion

e Coordinacion, evaluacién y ejecucion de estudios técnicos relacionados con adquisicion
de software y hardware de acuerdo con las necesidades de cada dependencia.

e Realizacion y formulacion de alternativas sobre nuevas tecnologias en las areas de
sistemas e informéatica disponibles y aplicables en el municipio.

e Disefio y/o formulacion de sistemas corporativos que garanticen la oportunidad
confiabilidad y centralizaciéon de la informacion que agilicen la toma de decisiones y en
general la realizacibn de las funciones de las diferentes dependencias de la
administracién municipal, sobre una plataforma tecnoldgica integral.

e Asesoramiento en la implementacion de proyectos informaticos que requiera la entidad.

e EN RELACION CON INFORMATICA Y SOPORTE.

e Definicion, formulacion y adopcion de las politicas, planes y programas para el soporte
informatico de la administracion municipal, relacionados con la adquisicion,
actualizacion, asignacion, reasignacion, traslado y mantenimiento de equipos de
computo, soporte técnico, eléctrico e infraestructura de red, tecnologia para
comunicaciones, internet, intranet, software operativo, bases de datos, ofimatica,
antivirus y de proposito especifico, incluido su uso legal a través del licenciamiento,
copias de respaldo, redundancia en sistemas criticos, planes de contingencia y soporte
técnico a las diferentes dependencias de la administracion municipal.

e Coordinacién, y administracién operativa del centro y red de sistemas y de cémputo a
nivel municipal.

e Administracién, mantenimiento y actualizacion de la infraestructura de red de las
dependencias de la administracion municipal, de los sistemas corporativos existentes
(correo electrénico, correo de voz, salida a internet —Proxy-, acceso desde internet —
Firewall- inventarios de microcomputadores y servidores, distribucién automatizada de
software y control remoto —SMS-), y los demas que sean necesarios implementar.

e Prestar asesoria técnica a las dependencias de la administracion municipal en la
seleccidn y aplicacién de los recursos tecnolégicos y sus sistemas de informacion.

e Formulacién, coordinacion y ejecucién del plan de capacitacion en informatica y
presentar las estrategias para su cumplimiento y evaluacion.
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e Planeacion, coordinacion, direccién, administracién, ejecucion y control del sistema
municipal de informacion y estadisticas en relacion con la informatica y soporte.

También se determiné la estructura del recurso humano:

Técnico
Administrativo
Grado 1

Profesional
Universitario
Grado 2

Profesional
Universitario
Grado 1

Gestion de Informacion

Herramientas de andlisis.

La administracion cuenta con una herramienta de andlisis que permite la Proteccion de
Datos y Seguridad Informética, donde se hace monitoreo y seguimiento de los procesos
desarrollados en la entidad por los usuarios finales.

Arquitectura de Informacién

La arquitectura de informacion define las necesidades de datos de la entidad, a partir de
estas se disefian instrumentos. Incluye el desarrollo y mantenimiento de la arquitectura
empresarial de los datos, en el contexto de la arquitectura, con soluciones y proyectos
derivados de la arquitectura empresarial

Sistemas de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, la
Direccion de TICS- Ctel se parametrizara mediante la Guia de Sistemas de Informacién
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establecida por el modelo de arquitectura Tl del MINTIC; donde se definird el alcance,
objetivos y los requerimientos técnicos tanto en el desarrollo e implementacion de los
sistemas de informacion. Es de importancia resaltar que la entidad no esta desarrollando
aplicaciones o sistemas de informacidén, estos servicios son adquiridos mediante
contratacion a terceros; donde se estable el soporte técnico a los mismos. No obstante, se
cuenta con un profesional de Sistemas de Informacion quien esta encargado de brindar
soporte de segundo nivel.

Modelo de gestion de servicios tecnolégico

Direccion de TICS- CTel defini6 que se establecera la Guia de Servicios tecnoldgicos
establecida por el modelo de arquitectura Tl del MINTIC; la cual permitirA mantener un
correcto funcionamiento de la plataforma tecnolégica de la entidad. Asi mismo, también
permitira la respuesta oportuna a los diferentes sucesos que en materia de tecnologias de
la informacién puedan afectar el funcionamiento apropiado de la red de datos, equipos
tecnolégicos, red comunicaciones, entre otros servicios asociados.

Criterios de calidad y procesos de gestion de servicios de TIC Infraestructura
La alcaldia Municipal de Cajica busca garantizar a la entidad de una plataforma tecnolégica

robusta, confiable y de alta calidad que provea servicios éptimos para mejorar los tiempos
de respuesta de los procesos desarrollados

Infraestructura
Los elementos requeridos para una plataforma robusta son:

COMPONENTES DE LA
PLATAFORMA
TECNOLOGICA

ELEMENTOS DE

INFRAESTRUCTURA RECOMENDACIONES

Reconstruccion de Cableado
Estructurado y Actualizacién
de Equipos

_ Switches, Routers, AccessPoint I
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Servidores tipo rack teniendo  Licenciamiento a servidores
en cuenta el tipo de de tipo data center, instalar
licenciamiento a adquirir, servidores sobre maquinas
minimo 128 gigas en virtuales.
memoria RAM, 5 Terabytes
de espacio

_ en disco en Arreglo Raid 1

~ Sistemas de almacenamiento

firewalls,

IDS, antivirus, Servidores

de Dominio

Unidades de backup en NAS

Tabla 8. Componentes Plataforma Tecnol6gica

Hardware y software de oficina

Para el correcto funcionamiento de los equipos asociados a cada una de las dependencias,
se estableceran las politicas y recomendaciones para correcto uso y funcionamiento de
estos elementos:

ELEMENTO POLITICAS ASOCIADAS RECOMENDACIONES
Equipos de cémputo Usuarios standart, sistemas Los equipos de computo no
operativos y software deben ser clones, deben ser de

licenciados, Antivirus, todos marca reconocida en el
los equipos conectados a la mercado, que no sean
red de datos corporativa e remanufacturados.
ingresados al Dominio de

usuarios, equipos de computo

de tipo empresarial.

Impresoras Laser de alto rendimiento, con No impresoras
téner de alta capacidad, con multifuncionales
conexion a red LAN, con
opcion

de impresién a doble cara.

(@)
icontec =Y N S9—]

Re?  Unidos con toda seguridad

CO-SC-CER701118

Direccion: Calle 2 A No. 4-07. Teléfono: PBX (57+1) 8795356.- 8837077 Cédigo postal: 250240. Cajica - Cundinamarca - Colombia
Correo electronico: contactenos-pars@cajica.gov.co Pagina web: https://www.cajica.gov.co/



mailto:contactenos-pqrs@cajica.gov.co
https://www.cajica.gov.co/

ALCALDIA MUNICIPAL
DE CAJICA

Escaneres Escaner de alto rendimiento,
capacidad y velocidad, minimo
55 paginas por minuto con
opciébn de escaneo a doble
cara, con opcion de escaneo
de documentos en red.
Telefonia Planta telefénica basada en Adquirir lineas
voz sobre IP con teléfonos de telefénicas
voz sobre IP con opcién para analogas de backup para
video conferencia y opciéon de cada uno de los edificios
utilizar software con diadema externos con planes limitados
para los equipos de computo.
Tabla 9. Politicas para la Infraestructura Tecnolbgica

Conectividad

La conectividad de la entidad esta garantizada por un canal dedicado de Fibra Optica que
permite la interconexién con las diferentes sedes con las que cuenta la administracion
municipal. Esto permite que el canal de comunicacién soporte las necesidades de la
entidad. La alcaldia debido a su personal, tanto de planta como contratista y acorde al
namero de sedes y las distintas infraestructuras fisicas, la arquitectura de conectividad que
se desea para su funcionamiento es hibrida, es decir, debe tener conectividad por cableado
y por medios inaldmbricos. En cuanto al servicio WiFi, se definiran los tipos de perfil de
acceso a esta red.

Red local: La red de area local (LAN), debe garantizar que el backbone este en fibra y el
cableado al menos en categoria 5e en cada una de las sedes. Se realizé un andlisis de
segmentacion de acuerdo al numero de sedes administrativas.

Red local inalambrica: Se realiza una revisién de la red WiFi actual para optimizar la calidad
de su disefio, dentro de los cuales se debe incluir la perfilacion de usuarios para su
utilizacién y manejo. Asi mismo periédicamente se realiza el cambio de contrasefas.

Canal de Internet : El servicio esta dimensionado para ofrecer trafico de salida y de entrada
a Internet para toda la entidad y sus sedes.

Servicios de operacion
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Los servicios de operacién estan definidos en el proceso asociado con la direccién, pero no
se tiene politicas definidas para estos:

Administracién de la plataforma tecnolégica: servidores, redes y comunicaciones
Gestion de monitoreo

Recurso humano especializado

Gestidn de copias de seguridad

Mantenimiento preventivo y correctivo

Administracién de Hardware y Software

NOTA: para la administracién de aplicaciones no se tienen definidos procesos o politicas.

Los servicios informaticos con los que se cuenta en la entidad son: correo electrénico,
directorio activo, Antivirus, servicios de impresién y escaneo.

Mesa de servicios

La administracibn municipal cuenta con una herramienta software que permite acceder a
cada uno del equipo que estan en la red de la entidad; donde se puede establecer los
servicios y aplicaciones a los cuales puede acceder, también permite realizar un diagnéstico
sobre el uso de las aplicaciones.

Procedimientos de gestién
PROCEDIMIENTO OBJETIVO ALCANCE

Inicia con el andlisis y entendimiento del plan
de desarrollo municipal, asi como el plan de

FORMULACION Y Generar el plan accion, validando que las necesidades vy
EJECUCION PLAN estratégico de tecnologia  requerimientos de las secretarias y
DE TECNOLOGIAS informatica (PETI) direcciones estén considerados, asi como la
DE LA debidamente alineado con alineacion de los objetivos y estrategias de
INFORMACION el plan de Desatrrollo Servicios informéticos con la estrategia del
(PETI) Municipal gobierno municipal y finaliza con la

aprobacion y divulgacién del plan estratégico

de tecnologia informética (PETI).
Atender oportunamente  Inicia con la solicitud del servicio,
ASESORIA las solicitudes de asesoria posteriormente se realiza el diagnéstico y se
TECNOLOGICA tecnoldgica de las presentan las posibles soluciones para el
diferentes secretarias 'y  servicio; y para finalizar se realiza la revision,
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MANTENIMIENTO
PREVENTIVO DE
EQUIPOS

MESA DE AYUDA
Y
MANTENIMIENTO
CORRECTIVO
PLATAFORMA
TECNOLOGICA

ADMINISTRACION
DE HARDWARE
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direcciones de la
administracion municipal,
utilizando las TICS como
apoyo a los procesos.
Proporcionar ycoordinar
los servicios que en
materia de mantenimiento
preventivo requiere la
Alcaldia Municipal,
prolongando la vida util de
los equipos activos de la
infraestructura tecnoldgica
informatica y garantizando
el buen
funcionamiento de la
misma.
Planear, desarrollar y
controlar las
actividades de soporte y/o
mantenimiento correctivo
para garantizar el
correcto funcionamiento
de la plataforma
tecnoldgica informatica que
soporta los procesos de la
Alcaldia Municipal de
Cajica.

Planear, desarrollar y
controlar las
actividades relacionadas

con los
recursos
fisicos
de tecnologia e
informatica para brindar el
correcto, oportuno y
permanente
funcionamiento de los
equipos de cémputo y
medios fisicos que
apoyen a todos los
procesos

aprobacion y contratacién de las propuestas
presentadas.

Inicia con la definicion de las condiciones
iniciales del mantenimiento preventivo
estableciendo el alcance, las actividadesy la
forma en que se realizara el mantenimiento
de os equipos activos de la plataforma
tecnolégica informética y finaliza con la
actualizacion de las hojas de vida de los
equipos de computo e impresién. Este
procedimiento puede cubrir tanto la Alcaldia
Municipal como los equipos dados o
recibidos en comodato.

Inicia con las actividades de solicitud de
soporte por usuarios, cubre las relacionadas
con mantenimiento correctivo y finaliza con
las actividades de registro de finalizacién de
soporte o concepto técnico para retiro del
equipo de la plataforma tecnolégica.

Inicia con la programacién y asignacion de
actividades de administracién de hardware,
definiendo aquellas actividades propias de
administracion y separandolas de las
actividades que permitenresponder ante los
requerimientos de hardware que tenga las
diferentes Secretarias y Dependencias de la
Administracién Municipal; finaliza con la
identificacion de necesidades de
mantenimiento o soporte, la actualizacion del
inventario de hardware y hojas de vida de los
equipos. Este procedimiento cubre ademas
la administracién de inventarios, control de
faltantes u obsolescencia, adquisiciones
masivas de hardware o por componentes,
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de las administraciéon del rendimiento y capacidad
diferentes Secretariasy  del hardware, manejo de bolsa o stock de
Direcciones repuestos, reasignacion de equipos o0
de componentes, instalaciones,
la configuraciones, pruebas y capacitacion en

Administracion Municipal.

Planear, desarrollar y
controlar las actividades
relacionadas con los
recursos légicos de
tecnologia e informatica

ADMINISTRACION .
para brindar el correcto,

DE SISTEMAS oportuNo v permanente
INFORMACION Y Ff)uncionaymeento del
SOFTWARE

software que apoya todos
los procesos de las

diferentes Secretarias y
Direcciones de la

Administracién Municipal.

Planear, desarrollar y
controlar las actividades
relacionadas con los
sistemas de
comunicaciones
informéticas para brindar
el correcto, oportuno y
permanente
funcionamiento de los
sistemas de computo,
procesamiento y
transmisioén de datos que
apoyan los procesos de las
diferentes Secretarias y
Direcciones de la
Administracién Municipal.

ADMINISTRACION
DE
COMUNICACIONES
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caso requerido

Inicia con la programacién y asignacion de
actividades de administracion de software,
definiendo aquellas actividades propias de
administracion y separandolas de las
actividades que permiten responder ante los
requerimientos de software de las diferentes
Secretarias 'y Dependencias de la
Administracién Municipal; finaliza con la
actualizacion de inventarios. Este
procedimiento cubre ademés
administracion de inventario de software y
licencias, legalidad de software, adquisicién
masiva, soluciones a la medida por parte de
proveedores, administracion de sistemas
operativos, de aplicaciones, de bases de
datos, instalaciones de software a través de
red o punto a punto, migracion de datos,
instalacion, actualizacion y capacitacion en
caso requerido.

Inicia con la programacién y asignaciéon de
actividades de administracion de
comunicaciones, definiendo aquellas
actividades propias de administracién y
separandolas de las actividades que
permiten responder ante los requerimientos
de comunicaciones de la diferentes
Secretarias 'y  Direcciones de la
Administracién Municipal; finaliza con la
realizacion de pruebas de diagndstico y la
aplicacion de los correctivos necesarios para
solucionar los requerimientos.  Este
procedimiento cubre ademas analisis,
disefio o redisefio de la topologia, monitoreo
del rendimiento, andlisis y localizacion de
fallas, pruebas y diagnésticos de red.
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Planear, desarrollar y
controlar las
actividades relacionadas

con los sistemas
de
comunicacioén electrénica
para brindar el correcto,
oportuno y permanente
funcionamiento de los
sistemas de
comunicacion electrénicos

ADMINISTRACION
DE CORREO
ELECTRONICO

gue apoyan los
procesos de las diferentes
Secretarias

Direcciones de
la
Administracién
Municipal.
Planear, desarrollar y
controlar las
actividades relacionadas
con los
recursos l6gicos
de tecnologia e
informatica para brindar el
correcto, oportuno y
permanente
funcionamiento
del software
que
apoya todos los
procesos de las
diferentes
Secretarias

ADMINISTRACION
DE SERVIDORES

Direcciones
de
la Administracion
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Inicia con la verificacién del servicio seguido
de la programacion y asignacion de
actividades de administracion de correo
electrénico, definiendo aquellas actividades
propias de administracién y separandolas de
las actividades que permiten responder ante
los requerimientos de correo electrénico de
la diferentes Secretarias y Direcciones de la
Administracién Municipal; finaliza con la
realizacion de pruebas de diagnéstico y la
aplicacién de los correctivos necesarios para
solucionar los requerimientos y su respectiva
documentacion.

Inicia con la programacion y asignacion de
actividades de administracion de software,
definiendo aquellas actividades propias de
administracion y separandolas de las
actividades que permiten responder ante los
requerimientos de software de las diferentes
Secretarias 'y Dependencias de la
Administracion Municipal; finaliza con la
actualizacion de inventarios. Este
procedimiento cubre ademas
administracion de inventario de software y
licencias, legalidad de software, adquisicién
masiva, desarrollos propios, soluciones a la
medida por parte de proveedores,
administracion de sistemas operativos, de
aplicaciones, de bases de datos,
instalaciones de software a través de red o
punto a punto, migracion de datos,
instalacién, actualizacién y capacitacion en
caso requerido.
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ADMINISTRACION
DE USUARIOS

ADMINISTRACION
DE COPIAS DE

SEGURIDAD DE
INFORMACION
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INFORMACION
GEOGRAFICA

ALCALDIA MUNICIPAL
DE CAJICA

Atender las solicitudes de
creacion,
modificacion, o retiro de
cuentas de usuariopara la
disponibilidad y uso de
los recursos
tecnologicos como
archivos, directorios,
aplicaciones, correo.
Planear, desarrollar y

controlar las
actividades relacionadas
con las

copias de seguridad de la
informacion de la
Administracion Municipal
en caso
requerido, que permitan
garantizar la integridad y
seguridad de los datos y
una alternativa de
respaldo eficiente en caso
de ser necesario

SEGURIDAD

Especificar el alcance del
sistema de gestion para la
Seguridad Informatica y las

Politicas de seguridad.
Definir una metodologia
de evaluacion de
riesgos. Identificar los
activos, amenazas y
vulnerabilidades; analizar
los riesgos; evaluar
opciones para tratamiento
de los riesgos y definir una
declaracion de
aceptabilidad

SISTEMA
GENERAL

Establecer los
lineamientos para
Administrar y generar
bases de datos

SISTEMAS

.

N

Inicia con la solicitud debidamente
autorizada por el Secretario de Despacho o
Director de Oficina, dar tramite a la solicitud
por parte de la Direccion de TICS- CTEIl y
termina con el registro a satisfaccion.

Inicia con la programacion y asignacion de
actividades de administracion de copias de
seguridad, contiene aquellas actividades de
administracion, asi como las actividades que
permiten responder ante los requerimientos
de restauracion de informacion y finaliza con
la restauraciény entrega al usuario.

Inicia con el diagndstico y seguimiento a las
diferentes amenazas informaticas en las que
esta expuesta la informacién de la Alcaldia
Municipal de Cajica. Conociendo e
identificando los activos de la
Administracion, areas funcionales; evaluar la
seguridad de las comunicaciones,
aplicativos y manejo de procesos; analizar,
identificar, evaluar y valorar los riesgos.
Termina con elaborar Politicas de Seguridad,
Plan de Recuperacion de Desastres y el Plan
de Continuidad, manual de procesos Yy
procedimientos de las areas de la Direccién
de TICS — CTEI y la Socializacion del tema
de la Seguridad Informatica.

El presente procedimiento inicia con la
recoleccion de informacion vy finaliza con la
toma de decisiones
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geograficos, Convertir y
exportar datos espaciales
y bases de datos en una o
mas bases de datos.

Uso y apropiacion

Las estrategias establecidas estan definidas por el diagnéstico inicial, donde como primer
elemento a tener en cuenta son las competencias del recurso humano; por ello se realizan
jornadas de capacitacién sobre los temas de mayor interés.

Asi mismo en el marco del Comité de informatica y telecomunicaciones se tiene establecido
como funcién la identificacién de necesidades, los cual permite la toma de decisiones en

torno a la cualificacion del personal, que permita un uso y apropiacion adecuado de los
recursos tecnoldgicos

5. MODELO DE PLANEACION

Lineamientos y/o principios que rigen el plan estratégico de TIC
. Principio de transparencia

La adquisicion y/o contratacion de servicios tecnoldgicos estaran reglamentados por las
normatividades vigentes, buscando la racionalizacién de las compras.

. Principio de accesibilidad y usabilidad

Las aplicaciones, sistemas de informacién y/o herramientas de apoyo desarrolladas o
adquiridas por la entidad deberan estar disefiadas con los lineamientos establecidos por
MINTIC

. Principio de eficiencia y eficacia

Garantizar una plataforma eficiente y eficaz contribuye al mejoramiento de los servicios

prestados, asi misma mejora el grado de satisfaccion de los usuarios; implementando
soluciones tecnolégicas a la medida de las necesidades.

w Unidos con toda seguridad
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. Principio de cooperacion e integralidad

Las plataformas tecnolégicas deberan permitir la interoperabilidad entre sus sistemas de
informacién permitiendo simplificar los procesos, mejorando el tiempo de respuesta del
requerimiento y/o tramites realizados por los usuarios.

. Principio de confianza y seguridad

La Administracién Pablica debera garantizar un nivel adecuado de integridad, disponibilidad
y confiabilidad en la gestién de la informacion y los servicios que se realicen a través de
medios electrénicos.

. Principio de neutralidad tecnoldgica

La entidad deberd estar facultada para la libre eleccion de alternativas tecnoldgicas,
siempre que esta no represente un obstaculo para su relacionamiento.

. Innovacion:
La entidad promovera la innovacion en el uso de las TIC, a través de nuevas ideas,

métodos, técnicas y procesos que creen valor en la alcaldia y sus funcionarios y/o
contratistas.

Estructura de actividades estratégicas

A continuacion, se presenta la estructuracion de las actividades estratégicas que se han
contemplado dentro de la entidad:

Plan de Compras

- ACTIHRARES
PROGRAMADAS PROGRAMA
MES&RAMADOS
23.
Compet|t_|V|dad 218 Adquirir una Red WIFI para el sector rural del municipio $200.000.000
rural, calidad de
vida

©
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Apoyar al 100% el funcionamiento de la direccion e las Tics

267 con equipo de trabajo ( 3 ingenieros, 3 técnicos ) $198.000.000
Apoyar al 100% el funcionamiento de la direccién e las Tics
22l con equipo de trabajo ( 3 ingenieros, 3 técnicos ) I
0 . . . - .
267 Apoyar QI 100% el fgncmqawepto de Ia@rgccmn e las Tics $198.000.000
con equipo de trabajo ( 3 ingenieros, 3 técnicos )
0 . . . - .
267 Apoyar gl 100% el fgncmqamepto de Ia,dlrgccmn e las Tics $198.000.000
con equipo de trabajo ( 3 ingenieros, 3 técnicos )
267 Contratar el mantenimiento preventivo y correctivo dela $20.000.000
infraestructura tecnolégica de la Alcaldia Municipal.
Contratar el mantenimiento de las zonas WIFI e internet
A comunitario del municipio de Cajica. SEEILOY
Contratar el mantenimiento y servicio de internet de las
267 zonas 2 zonas WIFI del convenio MINTIC- Municipio de $500.000.000
Cajica.
29.+ 267  Adquirir carteleras digitales interactivas para el uso de la $100.000.000
Tecnologia + ciudadania
?%Oz;rilégg%dees Adquirir e implementar herramientas de proteccion
Vid 267 de datos y seguridad informatica en los equipos de $20.000.000
a computo de la Alcaldia Municipal
267 Renovar las 200 cuentas de correo institucional existentes $37.000.000
267 Adquirir 200 cuentas de correo electrénico institucional $37.000.000
nuevas
267 Adquirir e |mplementar una solucion FI_REWALI__Ide $95.000.000
red para la seguridad perimetral de la informacion de
la Alcaldia Municipal.
Adquisicién de licencias de adobe creative cloud y
267 autodesk AutoCAD para la Alcaldia Municipal de Cajica $18.000.000
- 5 . i
267 Apoyar tecnologlcame_n_te_ gl 100% Ig administracion $35.000.000
municipal con la adquisicién de equipos.
Implementar con grupos Etareos 3 Proyectos tecnolégicos
268 al servicio del ciudadano ( pantallas informativas, 10 $500.000.000
equipos para las CESTAS, Tablets informativas )
272 Implementar 1 zona WIFI en el municipio
273 Implementar 4 espacios digitales para la poblacion del
municipio
40. Cajica lider 348 Implementar 10 tramites SUIT
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en buen 350 Garantizar a 100% el funcionamiento de la Pagina web
gobierno del municipio mediante servicio de alojamiento.

Tabla 10. Plan de Compras

Plan maestro o Mapa de Ruta

COMPONENTE | popminios TI PRODUCTOS PLAZO | PRIORIDAD
GEL Y/O
ENTREGABLES
Plan Estratégico Largo 1
Estrategia Tl de Tecnologias de

la Informacién

Catalogo de Proyectos de = Mediano 2
Gobierno TI Tl Plan de Accion de

Gobierno en Linea

Tic para SerV|C|os_ d € Proceso de Gestién TI- SGC Largo 1
Gestion Informacion
Sistemas de Guia de Sistemas Mediano 2
Informacion de Informacion
- Guia de Servicios Mediano 2
_Srerwc:(?s_ Tecnolégicos
ecnoldgicos Catalogo de
Servicios
Uso y Apropiacion = Guia de Uso y Apropiacion = Mediano 2
Elaborar la matriz de Mediano 1
Diagnostico de diagnostico de seguridad y
seguridad y privacidad de la
privacidad informacion de la Alcaldia
Municipal de
Caijica.
Seguridad y Plan de Seguridad @ Elaborar el plan de Largo 1
Privacidad de la | Yy Privacidad de la seguridad de la informacion
Informacion Informacién de la Alcaldia Municipal de
Caijica.
Gestion de riesgos | Implementar y difundir Mediano 1
de seguridad y el plan de seguridad de
privacidad de la la informacion.

informacion

|contec ='1:Net =
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Evaluacion del Elaboraciéon de matriz de Mediano 1
desempefio riesgos del modelo de
seguridad de la
informacion.

Tabla 11. Plan Maestro o Mapa de Ruta

Proyeccion de presupuesto area de TI

Se presenta la informacion en el Anexo 2.

Plan de proyectos de servicios tecnoldgicos

SERVICIO ACTIVIDAD

Firewall Adquirir Firewall para la entidad
Pagina Web Hosting

Administracion y Actualizacion
Redes y Comunicaciones Canal de Internet dedicado en FO

Instalacion y mantenimiento de Zonas
WIFI gratuitas

Licenciamiento de Software Sistemas Operativos y Aplicaciones
Aplicacién Movil Hosting

Administracion y Actualizacion
Correo electronico Adquisicion y renovacion de las cuentas
Mantenimiento de Equipos Computadores, Impresoras, Plotter,

Escaner, Video- Beam y
Fotocopiadoras
Tabla 12. Proyectos de servicios tecnoldgicos

Plan proyecto de inversién
De acuerdo a los lineamientos de la entidad en temas de inversion, los proyectos planeados

deben estar alineados con los metas de producto establecidas en el plan de desarrollo
municipal; de acuerdo a lo anterior se establecen los siguientes proyectos de inversion:

icontec = b N =
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Plan de Comunicaciones

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion
del PETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados
para iniciar la implementaciéon del mismo. Se emitirdn boletines informativos con la
presentacion del PETI, buscando la articulacion entre las diferentes dependencias para un
desarrollo eficiente de las tecnologias de la informacion y comunicacion.

PROYECTO META DE | META DE DESCRIPCION PRESUPUEST
DE RESULTA PRODU META DE OBJETIVO O ASIGNADO
- o ESTRATEGICO META DE
INVERSION DON CTON PRODUCTO PRODUCTO
Ocho (8)
Proyectos de Desarrollar
Ciencia, proyectos de
Tecnologia, emprendimient
Emprendimient o cientificos, $
125 67 0 e Innovacién tecnolégicos y
- CTE| do 82,800,000
implementados investigacion
desarrollados en el municipio
por mujeres. de Cajica.
ODS 9
Una (1) red Realizar la
Fortalecimien 124 218 de WIFI instalacion de $
to del sector rural una Red WIFI 12,879,886
TIC en el gratuita. Rural gratuita
municipio de Realizar las
Cajica actividades
gue garanticen
la
Sector TIC institggionaliza
institucionaliza cony $
127 267 doyen funcionamient | - 4 375 84,51
funcionamient 0 del sector 1
o TIC en el
municipio de
Cajica
aportando al
crecimiento del
PIB

w Unidos con toda seguridad
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Ocho (8) Desarrollar
Proyectos e
tecnoldgicos implementar
al servicio proyectos $
126 268 del con enfoque 221,997,150
ciudadano TICS al
implementad servicio de la
0s ciudadania
Realizar la
Tres (3) L
07 sonas WIFI Instalacion de $
124 5 gratuita tres 887,988,6
instaladas en (3) zonas 00
el municipio wifi
gratuitas
Diez Poner en
(10)Espacios funcionamiento $
125 21 digitales espacios 310,796,0
3 gratuitos al digitales 10
servicio del gratuitos al
ciudadano ciudadano
Implementaci Ochenta 'y Qperar la
6 n de 2 cuatro totallc_jad de los $
estrategias 153 8 (84) tramites tramites SUIT 199.797.4
digitales SuUIT para el 35
propias de operando. mugg}%g de
las
. Una (1) Implementar
tecr;zkl)glas estrategia de los
informacion gobiermo en componentes
. .,y 35 linea y actividades $
Cor;]“g:ﬁgc'o 153 5 implementada orientadas 133.198.2
entidad y atendiendo la dentro de la 90
territorial poblacion en politica de
Caiica condicion de gobierno
ajica discapacidad. digital

Tabla 13. Proyecto de inversion

Plan de Comunicaciones
El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion

del PETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados
para iniciar la implementacion del mismo. Se emitirdn boletines informativos con la
T
(@)
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desarrollo eficiente de las tecnologias de la informacion y comunicacion.

presentacion del PETI, buscando la articulacion entre las diferentes dependencias para un

ANEXO 1. INFRAESTRUCTURA TECNOLOGICA
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ANEXO 2. PRESUPUESTO NFRAESTRUCTURA TECNOLOGICA

Total de Recurso s

META DE INDICADO Afo 3

PRODUCT R
@) AJUSTAD
AJUSTADA O

Una (1) red de Numero de
218 WIFI rural Redes WIFI rural ND $- $- $- $- $- $- $2.45
gratuita. ODS 9 gratuitas '
Una (1) Entidad Numero de $ $
responsable de las entidades 160.000.0 $ $ $ 496.
267 TIC'S creadayen creadas y en 0 $ - $ - 0 73.840.00  744.543.79 73.840.00 7
funcionamiento funcionamiento 0 0 4 0 8
Numero de
O(;ho (8|),Pyoyec'[los Proyectos
egg?\,ﬁ:?écg;a tecnoldgicos al $
268 : servicio del ND $- $- $- $- $- $- 46.5
__Gludadano ciudadano S)
implementados implementados
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Cuatro (4)
Convenios 0
alianzas con

universidades,
empresa SENA
celebrados en
269 beneficio del
fomentoalas TICy

al emprendimiento
tecnolégico.

Un (1) Plan de
Cultura
Tecnolégica
formulado e
implementado
entre los
diferentes gruPos

etareos de
Municipio

Un (1) Plan de
Incentivos para
motivar el
desarrollo de
software o

aplicaciones
tecnoldgicas or
residentes
Cajica

270

271
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Numero de
Convenios o
alianzas
estratégicas
celebrados

Numero de Planes
de Cultura
Tecnolégica
formulado e
implementado

Numero de Planes
de Incentivos
motivados

ND
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$
$ - $ 88.929.79
2
$- $- $-
$- $- $-
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Numero de
Tres (3) zonas WIFI zonas WIF
gratuita instaladas | gratuitas 40 $ - $- $- $- $-
en el municipio instaladas en el
Municipio

Thttp://www.un.org/sustainabledevelopment/es/la-agenda-de-desarrollo-sostenible/
i https://www.cepal.org/es/temas/agenda-2030-desarrollo-sostenible/objetivos-desarrollo-sostenible-ods
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