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La Direccion de Planeacion Estratégica de la Secretaria de Planeacion ha venido liderando mesas de trabajo directas, activas y participativas con los servidores publicos de la Alcaldia de Cajica, y con la aprobacién
de cada uno de los lideres del proceso; socializa y pone a disposicion el mapa de riesgos institucional de la Alcaldia de Cajica para la vigencia 2020. Esta herramienta permite hacer monitoreo, seguimiento y
evaluacion a las actividades para detectar alertas tempranas de riesgos e impedir que los riesgos se materialicen.

DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

RIESGO
INHERENT Cont
Proceso| Obijetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E Descripcion del Control
rol
1) Alta rotacion de - o Seguimiento del Plan de Desarrollo
1) No cumplimiento de s . .
Inadecuada personal. metas v obietivos = Municipal en el consejo de la alta
implementacién de 2) Desconocimiento de la o y objeth g direccion y el Comité Institucional de
o . ) No satisfaccion del 2 . «
politicas, normas, normatividad. ciudadano £ Gestion y Desempefio
estandares, planes y/o 8 3) Cambios en la ) L
S - . 3) Mala ejecucién de los
programas para cumplir | \@ normatividad nacional IeCUI'SOS
los objetivos y metas dell & |4) Cambios administrativos - . i
! Y 5 ) ) S 4) Perder credibilidad de © [Modificaciones al plan de accién del plan
Plan de Desarrollo I e introduccién de nuevas L 2
o ) ] L : . la institucion 3] de desarrollo de acuerdo a las metas
Definir y dar las directrices | Municipal y mejora tecnologias. 5) Imagen institucional £ realizadas y uso de recursos.
< de la entidad a todos los | continua de la entidad 5) Falta d,e recursos negativa. a
o procesos y personas economicos
8 involucradas con el fin de
2 se cumplan los planes, 5 - S | Informar los cambios en la informacion
e programas, proyectos, 1) Informacion 1) Afectacprj de la £ | documentada del proceso a la Direccién
@ objetivos y metas definidos documentada extensa operacion 2 de Planeacién Estratégica.
> en el Plan de Desarrollo . (manuales, 2) Reprocesos de las a
5 Municioal Inexactitud para generar dimi . vidad lizad
pal y los procesos S I procedimientos, guias) actividades realizadas
= . o utilizar informacion s -
n del sistema buscando la documentada que no se 2) Desconocimiento por con documentos g Seguimiento a los documentos del
g mejOI’a continua de la . .. parte de los funcionarios obsoletos z proceso, por parte del enlace de calidad
) ajuste a los requisitos del| . - . o €30, Iy
entidad . = de la informacion 3) Salidas no conformes o > asignado por cada duefio de proceso
Sistema Integrado de | © ] ]
- . = documentada en los procesos = a
Gestion (requisitos del | & S <
cliente. leales 5 3) Deficiencia en los 4) Hallazgos en los
° 160 ' lineamiento definidos para | procesos que pueden
normativos y de la .
Alcaldia) el control documental derivar en o
4) Divulgacién no efectiva incumplimientos 2 |Solicitudes de correccion o hallazgos por
de las actualizaciones |[normativos y legales y no § el uso de documentos obsoletos.
realizadas conformidades a
% 6 Informar interna y Incumplimiento del 8 1) Debilidad en la 1) Reprocesos 8 g D|vulgaC|g_n c_ie Itos Ilneamler}tgsldefmldos
E w % externamente a través de | objetivo del proceso por |3 divulgacion de los administrativos g E Zn péocf. '|méengs y manual ge prtocdeso
- . . . - . . .
ﬂ 0 5| productos comunicativos la inexactitud de la g lineamientos y 2) Afecta la imagen de la 3 3 e Gestion de tomu:ncacmdnes atodas
o 8 internos y externos con el informacién que & |responsabilidades de la de Alcaldia S a SUS partes Interesadas.

RIESGO | Tratami
RESIDU (ento del

Acciones frente a la
valoracién final

Plan de Contingencia

Aceptar

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes.

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.

Reducir

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes.

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.

Alto
Reducir

Crear y/o mejorar los
controles para minimizar el
riesgo y garantizar el uso
adecuado de la
informacion del Sistema
Integrado de Gestion.

Crear espacios de
capacitacion y
entrenamiento para
fortalecer los
conocimientos
relacionados con el
Sistema Integrado de
Gestion en los enlaces de
calidad.

Ajustar inmediatamente la version del
documentos y subirla al Drive para
divulgar el cambio.

Aceptar

Revisar los lineamientos
relacionados con el
proceso de Gestion de
Comunicaciones y

Ajustar la informacion y generar un
nuevo producto de comunicacion
corrigiendo la informacion entregada
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO
o - . ) . INHERENT! Cont -
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control
fin de satisfacer las suministran otras la Oficina. 3) Se pierde credibilidad Visto bueno a los productos
necesidades comunicativas dependencias. 2) Falta de comunicacion y de la alcaldia o comunicativos internos y externo
de los usuarios respecto a de conocimiento de la 4) No satisfaccion del é generados por la Oficina con la
los programas, proyectos y gestion entre ciudadano g informacion suministrada por la
avances. colaboradores de la g dependencia que solicita la divulgacion
alcaldia municipal o de la informacién
3) Inexactitud en la
informacién suministrada 4 Gestién de PQRDS relacionadas con la
por otras dependencias '§ informacién entregada en redes sociales
5 y deméas medios de comunicacion.
s}
Dar a conocer o |Divulgacién de los lineamientos definidos
informacion privilegiada 1) Desconocimiento de los % en procedimientos y manual del proceso
0 no autorizada por el lineamientos para atencion o de Gestion de Comunicaciones a todas
Alcalde Municipal a a medios de comunicacion. 1) Comunidad no g sus partes interesadas.
medios de comunicacion, 2) Obtener un beneficio informada
ciudadania y entes de ;5 personal por parte de adecuadamente.
interesados, para § funcionarios de las areas | 2) Perdida de laimagen | 2
obtgner un beneficio g misionales y dlfgrentes msgtguopjal . < ° Gestién de PQRDS relacionadas con la
propio a un tercero, por | O dependencias. 3) No participacién activa 2 informacion entregada en redes sociales
parte de las areas 3) Amiguismo o tréafico de de la comunidad E demas medigs de comunicacién
misionales y diferentes influencias por parte de las S y ’
dependencias de la dependencias.
Alcaldia.

Desarrollar acciones 1) No cumplimiento de Asignacion de funciones especificas de
sectoriales y comunitarias 1) Acceso.ipmediato ala | metasy objetivos en el planeacién a unps.profesiona.lt.es de
encaminadas a recuperar informacion de salud. sectqr salu_d. o pIanFa, con conocimiento y habllldadgs

o las capacidades basicas de 2) Falta de personal de 2) No satisfaccion del £ relacionados con el tema de Planeacion

2 la autoridad sanitaria en el Inadecuada planeacion planta con experiencia y ciudadano. o para la prestacién de servicios de salud

31) municipio de Cajica, para en las actividades del | conocimiento para la 3) Debilidad en la E en el Municipio siguiendo los

% actuar como planificadores proceso', para garantizar }’EE p!aneacm’)n.' cre_dlbl!lda_d, de la lineamientos del |\./|,InISterI'0 de Salud y

> e integradores de las el servicios de salud a | 5 3) Cambios normativos en institucion. Proteccion Social.

0 acciones relacionadas con Ios_h_al_)itantes q_el’ 8— el sector salud a nivel 4) Imagen in_stitucional

IJ) la produccion social de la municipio de Cajica. central. _ qegatlva. o o

g salud dentro y fuera del 4) Aument(_)’desmedld_o, de| 5) Perdld_a de recursos ‘g Segwmle_nm al cumplimiento de las
sector salud, y de la la poblauon (Migracion por la madeq};ada g metas definidas en el Plan del Sector

respuesta propia del sector, interna - externa) implementacion de g Salud.

a través de estrategias

planes.

RIESGO
RESIDU
AL

Tratami
ento del
Riesgo

Acciones frente a la
valoracién final

fortalecer su divulgacion
para lograr mayor
adherencia en los
servidores publicos de la
Alcaldia Municipal de
Cajica.

Plan de Contingencia

Generar espacios de
sensibilizacion y
socializacion de las

Corregir la informacién y comunicar al

= - B jefe inmediato para solicitar la
it sanciones disciplinarias : N
S investigacion de acuerdo a las
] gue se pueden generar - S
sanciones disciplinarias
cuando se comenten actos
de corrupcion.
Fortalecer los . o .
- . Ajustar la politica, normas, estandares,
- conocimientos relacionado
I S planes y/o programas de acuerdo a los
B con la Planificacion de las S
[ L recursos Yy definir prioridad para su
o actividades del proceso de L
< cumplimiento.

salud.
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT Cont RESIDU (ento del Ac:;?;;iifgﬁr}fﬁ; = Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control AL | Riesgo
enmarcadas en el Procedimientos y lineamientos del
fortalecimiento de la o g proceso de Gestion de Salud, para
autoridad sanitaria para la: ) 1) No cum_pl_lmlento de g desarrollar las actividades relacionada
regulacion, conduccion, Inadecuada 1) Bajo presupuesto metas definidas en los & | con la atencién y acceso oportuno y de
gestion financiera, implementacion de 2) Rotacion talento programas de asistencia o calidad a los servicios de salud.
iscalizaci6 i liti norm humano - IPS. médi lud. . . L
fiscalizacion del Sls_tema p,o ticas, normas, u a 0. S ed c_a/ sa _u’d Continuar con la ejecucion . .
General de Seguridad estandares, planes y/o | 2 |3) No asistencia a jornadas| 2) No satisfaccion del o = del control v monitoreo del Tomar las acciones de mejora para
Social en Salud (SGSSS) programas para ® de salud definidas por la ciudadano en temas 2 ) B Y brindar acceso oportuno y con calidad
e : . NSRS ; 5 . ; c Indicadores del Sector Salud. © contexto del proceso para .
vigilancia epidemiolégica y garantizar acceso g Alcaldia. relacionados con salud. g 2 evitar riesqos emergentes a los servicios de salud.
sanitaria, movilizacion oportuno y con calidad |© 4) Accesibilidad a los 3) Credibilidad de la o 9 9 '
social, ejecucion de las | los servicios de salud en servicios de la IPS no institucién o
i i | Municipi jica . 4) Imagen institucional i .
acciones colectivas, y el Municipio de Cajica adecuados ) a?]i atisvtatuc ona o | Gestién de PQRDS relacionada con la
garantia del aseguramiento gativa. E | oportunidad y calidad de los servicios de
y laprovision adecuada de £ |salud brindada en el Municipio de Cajica.
los servicios de salud. a
S . . _
1) Fallas en el registro de E Depuracmg dE I? Efor_mgcm;n del Censo Eciablecer esoacios de
la informacion por parte de . > € Establecimiento. osp
. 1) No cumplimiento de o capacitacion y
Inexactitud de la los gestores. o .
. . . metas entrenamiento a todos los
informacion del censo de| 2) Duplicada en la 2) Reprocesos ° o o o técnicos aue desarrollan
los establecimientos |2 informacion. 3) Establegimientos son 2 [Seguimiento al cronograma de las visitas| o 5 visitasq ara unificar Actualizar inmediatamente el censo de
objeto de visitas de | S | 3) Falta de personal en la o 3 de inspeccion, vigilancia y control 5} 3 | visitas pare establecimiento.
e g . control sanitario > sanitario ] 9] criterios relacionados con
Inspeccién, Vigilancia y secretaria o o 14 )
. o it 4) Problemas en salud a = el registro de la
Control sanitario 4) Contratacion no Lo . -
oportuna de los téenicos publica S N b 4o datos informacién en el censo de
; . = ruce de base de datos de establecimientos.
que realizan las visitas g establecimiento registrados en el
% Secretaria de Hacienda Publica
[a}
Decisiones ajustadas a 1) Influencia por parte de |1) Pérdida de credibilidad o .
. ) S S . . Generar espacios de
intereses propios o de terceros de la institucién = Consecutivo de acta concepto de visita sensibilizacion
terceros en el concepto | ¢ 2) No declaracién de 2) Perdida de la o automatico BT Y . L .
L - ;] . ) N % socializacion de las Comunicar al jefe inmediato para
sanitario de la visitaa |G posibles conflictos de acreditacion ot = - B o ] S
o . o . . . ] o ] sanciones disciplinarias | solicitar la investigacion de acuerdo a
establecimientos objeto | S interés a los 3) Sanciones = S . T
» - | E . - T < - — — I gue se pueden generar las sanciones disciplinarias
de Inspeccion, Vigilancia| establecimientos visitados disciplinarias = Divulgacién de las responsabilidades y
O i = . . cuando se comenten actos
y Control por parte de la 3) Amiguismo 4) Problemas en salud o sanciones legales que tiene los L
. 4 . L S o - . L de corrupcion
Secretaria de Salud. 4) Trafico de Influencias publica @ funcionarios publicos.
o
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'rente AL Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
o . .
2 Gestion de PQRD o Denuncias por
o conceptos
[
a}
1) Falta de articulacién con Seguimiento a los politicas, programas y
las dependencias para g proyectos identificando el cumplimiento
generar planes integrado. E de las metas propuestas y el uso
2) Falta de personal de % |adecuado de los recursos en el aplicativo
planta para la continuidad a VISOR.
de actividades. . I
_ IradeC;Jad_ﬁ 3) Falta o falla en los 1 Perd'd""l de credibilidad Divulgacién y desarrollo de los
g? ﬁ?c?énnag:eoﬂ): recursos tecnologicos y 2) Nincjmprlci);?;?t.o de g lineamientos definidos por el proceso a
/o) regursos ara el o sistema de informacion. metas pob'etivos g partir de procedimientos, acuerdos o Continuar con la ejecucion |Ajustar la politica, normas, estandares,
Q Planificar, gestionar y desarrollo dep oliticas 2 | 4) PBOT inadecuado para relacion); doé con el 3 manuales, para la correcta ejecucion de 3 del control y monitoreo del |planes y/o programas de acuerdo a los
% promover el desarrollo y P g ejecutar actividades S PR a las actividades del proceso. & contexto del proceso para | recursos y definir prioridad para su
- P normas, estandaresy | & . crecimiento econémico o L ..
z crecimiento econémico . econdmicas. e < evitar riesgos emergentes. cumplimiento.
o . . planes relacionados con | O . . del Municipio.
O sostenible con sentido y . 5) Cambios normativo Lo
| P . el desarrollo econémico . 3) Imagen institucional
responsabilidad social y S relacionados con el .
S determinar la politica, del Municipio. desarrollo econémico negativa
6' ordenamiento mane'o’ 6) Falta de interé ’ S |Modificaciones al plan de accion del plan
x estion de los c<,)m onJeni,es ) t_a_ a glln;rels Y 5 de desarrollo de acuerdo a las metas
% 9 PO participacion de fos % realizadas y uso de recursos.
5 del sector econémico a ciudadanos. a
g nivel local, fortaleciendo la 7) Contexto econémico del
w productividad y pais.
2 competitividad del sector
o empresarial, comercial y de 1) Desconocimiento de los 2 Divulgacion del cédigo de integridad,
[ icios. . lineamientos b= ializacio ibilizacié
ﬂ Seniees Dar beneficios o tomar rocedimientos)&el é soctalizacion y.ser?5|b|.llza(:|on delos Generar espacios de
o decisiones relacionadas p > o valores institucionales. i espact
proceso de Gestion de - - T sensibilizacion y
con el desarrollo c - 1) Pérdida de credibilidad L . s .
. k<] Desarrollo Econémico. . socializacion de las Comunicar al jefe inmediato para
econdémico, S . de la Alcaldia. = - o . ; L
emorendimiento o a 2) Obtener un beneficio 2) Perdida de recursos g o . . 8 sanciones disciplinarias | solicitar la investigacion de acuerdo a
enerr;cién de empleo % personal o a un tercero. iblicos < o Verificacion de los lineamientos del @ que se pueden generar las sanciones disciplinarias
g;'usta das a interezes O | 3) Amiguismo o trafico de P ' § | Proceso para otorgar algan incentivo o cuando se comenten actos
Jro s 0 de tercero influencias para beneficiar 2 beneficio relacionado con el desarrollo de corrupcion.
prop con iniciativas de a econdmico del Municipio.
desarrollo econémico.
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'ren?e AL Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
1) Debilidades en o Ejecucion y divulgacion de los
comunicacion con demas % lineamientos y procedimientos
dependencias. g relacionados con el cobro persuasivo y
2) Planes o programas de g coactivo.
recaudo inadecuados.
3) Lineamientos del o . . i . o .
. ) 1) Disminucién de o Continuar con la ejecucion |Ajustar la politica, normas, estandares,
< Incumplimiento de las | 2 proceso de cobro Co = = -
) ) metas de recaudo = deficientes recursos publicos. S 8 del control y monitoreo del |planes y/o programas de acuerdo a los
7 Garant_lzar el recaudo, uso tblico g 4)Ca acitaci.én Perdida de la credibilidad Modificaciones al plan de accién del plan o gf contexto del proceso para | recursos y definir prioridad para su
E y d«_estmo de los recursos P ) 8— inadecSada en oS de la alcaldia. g de desarrollo de acuerdo a las metas g < evitar riesgos emergentes. cumplimiento.
< publicos que son utilizados r0ces0s g realizadas y uso de recursos.
2 al funcionamiento, inversion 5 pc bio d £ |Seguimiento a los indicadores de gestion
i y pago de las obligaciones ) Cambio de a del proceso.
Q que ha contraido el _normatividad.
I municipio de Cajica, para 6) Pérdida de |nfor,m_aC|on
&) dar cumplimiento al plan de por fallas tecnologica.
z desarrollo municipal y a la
© normatividad vigente. 1) Ofrecimiento de dadivas g Divulgacién del cédigo de integridad, .
= - . = ST S, Generar espacios de
n por beneficio propio o a un c socializacion y sensibilizacion de los AL
i o L o R sensibilizaciéon y
o Realizacion de cobros | < tercero. Disminucion de recursos 3 valores institucionales. o [ . . .
. . S - - - Q = socializacion de las Comunicar al jefe inmediato para
indebidos durante el |5 2) Amiguismo o tréafico de publicos. o @ = - B - . L
a . . ) L = 8 sanciones disciplinarias | solicitar la investigacion de acuerdo a
proceso de recaudo S influencias Perdida de la credibilidad Asignacion de usuarios v claves en los | 2 S . T
iblico = 3) Robo de identidad o de la alcaldia e \SIg ! oSy €S € E o que se pueden generar las sanciones disciplinarias
pu : o | : £ sistemas de informacion y aplicativosa | = cuando se comenten actos
claves pda@ :;\cceso‘a} o cada funcionario de acuerdo a los de corrupcion.
sistemas de Informacion. E permisos otorgados por el jefe inmediato.
Brindar atencién con 1) Flalta; de _capa_cnaglon a 5 Dlvulgac_lon deI las Iresponszflbllld?des y
calidad y oportunidad a la os funcionarios de 2 sanciones legales que tiene los _ _ _
z ciudadania. mediante la Ventanilla Unica, para S funcionarios publicos frente al Revisar los lineamientos
% 2 implementacion de politicas Inoportung atencion de radlc.’_slr las §0I|C|tudes. Sanciones penal, fiscal y o |nc_u’mpI|m|ent0 d(_e sus fun(:|0r_1e_s en relacionados cc_)[] el
=0 |d - L necesidades o 2) Lineamientos del R o relacion a las atenciones de solicitudes. proceso de Gestion de . -
og e servicio y atencion, para S disciplinario = - Informar al jefe de oficina sobre la(s)
Z requerimientos a los proceso mal - . o Atencién al Ciudadano y . . . . ”
&> atender la demanda de los | . ; Q Pérdida de imagen = = inconsistencia(s) en informacion
= iudad tramit ciudadanos tras radicar | -2 documentados. S S S PQRDS, fortalecer su .
<9 ciudadanos en tramites, - . © S institucional = S . L capturada en el momento de realizar la
Z o . una solicitud de tramite o| 5 | 3) Desconocimiento de los . i (9] S divulgacion para lograr o P
w < servicios, peticiones, ) g . . P Insatisfaccion del ° o] : radicacion del tramite para efectuar los
[ala) : PQRDS sin contar con lineamientos técnicos y . . . . o 14 mayor adherencia en los . . -
z < quejas, reclamos y todos los requisitos © legales frente a los ciudadano. S [Seguimiento a los hallazgos identificados| = servidores publicos de la correctivos pertinentes en tiempo real.
9 % sugerencias a traves de exigidos ara:::1 estudio rge isitos de las Reprocesos § | Porlos entes de control con relacion a la Alcaldia l\a nicipal de
'5 I3 canales telefonico, virtual y 9 p u estudio. qu licitud % gestién de PQRDS. c iy . p
% presencial, verificando la 4 ESO 'CLU es. | o ajica.
percepcion de la ) rrotr J’mazq a
satisfaccion ciudadana momento de radicar.




ALCALDIA MUNICIPAL DE CAJICA
SISTEMA INTEGRADO DE GESTION

MAPA INSTITUCIONAL DE RIESGOS
VIGENCIA 2020

Fecha de actualizacién: 2/06/2020

Version: 4 |

Pagina 6 de 6

DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

frente a la prestacion de los
mismos, en el marco del
alcance misional de la
Alcaldia Municipal de
Cajica

Descripcion del riesgo

Tipo

Causas

Consecuencias

Inoportuna atencion de

necesidades o
requerimientos por

incumplimiento en los

términos legales para dar|
respuesta a las

solicitudes de PQRDS de
los ciudadanos.

Operativo

1) Incorrecta asignacion de
la solicitud de PQRDS para
generar la repuesta.

2) Deficiencia en la
trazabilidad por la
organizacion documental
de las solicitudes de
PQRDS
3) Deficiente autocontrol y
autogestion por parte del
funcionario responsable de
la respuesta a la solicitud
de PQRDS.

4) Deficiencia en la
definicion de los
lineamientos para realizar
la gestion de PQRDS y las
responsabilidades en cada
actividad.

5) Fallas en la herramienta
tecnoldgica utilizada para
la gestion de las PQRDS
en la Alcaldia Municipal.

Sanciones penal, fiscal y
disciplinario
Insatisfaccion del
ciudadano.
Pérdida de credibilidad
por parte del usuario.
Demoras en la consulta y
acceso a las gestion de
las solicitudes de
PQRDS

Uso indebido de
informacion privilegiada
con el fin de filtrar
informacién sobre un
tramite para favorecer a
un tercero o para recibir
beneficio propio.

Corrupcion

1) Soborno - Recibir
dadiva.
2) Trafico de influencia o
amiguismo
3) Falta de rotacion de
personal.

4) Por orden de un
superior para recibir la
solicitud.

5) Presion por parte del
Ciudadano para recibir la
solicitud.

Pérdida de confianza por
parte de la Ciudadania
Acciones disciplinarias,
penales, administrativas

y fiscales
Pérdida de imagen
Institucional
Insatisfaccion del
ciudadano
Reprocesos

RIESGO
INHERENT
E

RIESGO | Tratami .
RESIDU (ento del Acciones lf'ren?e Il Plan de Contingencia
Cont L AL ; valoracion final
rol Descripcion del Control Riesgo
= Cruce de la informacién de las PQRDS
S ° radicadas contra las PQRDS asignadas
E en cada Secretaria y/o Direccion.
a
Revisar y verificar el estado de los
tiempos de respuesta de PQRDS por
o |cada dependencia, con el fin de informar Revisar los lineamientos
e .
= relacionados con el . .
£ Iaz.PQRDS quT se encluer;trar:n foceso de Gestion de | GENErar reporte a los directores, jefes,
3 pen 'er&tesé' cuales son las techas Aﬁencién al Ciudadano y coordinadores y al Grupo de Control
& espeéa asl '€ resptéesta, asl comol = PORDS, fortalecer su Disciplinario Interno sobre los
recordar e C|errlt_a y descargue en e o é divul aci’c’)n ara lograr presuntos incumplimientos verificados
aplicativo < 53 g para log en el seguimiento adelantado por la
o mayor adherencia en los o .
. - Oficina de Atencion Integral al
servidores publicos de la Ciudadano y PQRDS
Alcaldia Municipal de y
Cajica.
S |Seguimiento a los hallazgos identificados
S | por los entes de control con relacion a la
% gestion de PQRDS.
a}
Divulgacién de las responsabilidades y
g sanciones legales que tiene los
= funcionarios publicos frente al .
o . - . Generar espacios de
3 incumplimiento de sus funciones en S
2 - . oy sensibilizacion y S L .
o relacion a las atenciones de solicitudes. L Corregir la informacién y comunicar al
socializacion de las ST . -
= - BT jefe inmediato para solicitar la
e} 8 sanciones disciplinarias ; S
= S investigacion de acuerdo a las
< w que se pueden generar sanciones disciplinarias
9 Gestion de PQRDS o demanda cuando se comenten actos P
5 relacionadas la informacion privilegiada de corrupcion.
% de las solicitudes o tramites.
e}
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mediante la aplicacién de la
normatividad archivistica
vigente con el fin de

documentos fisicos y
electronicos.

biolégicos que pueden
afectar la integridad fisica y
testimonial de los
documentos

electrénicos.

Digitalizar las solicitudes de tramites y
PQRDS en el aplicativo de gestion

organizados.

RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'rente AL Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
1) Falta de recurso
Fortalecer el sistema de Inadecuada humano, infraestructura y o .
L ) . ” . . Deficiencia en el Sistema )
transporte de Cajica a partir|  implementacion de financiera. de Transporte Ejecutar el control
de intervenciones metodologias para 2) Falta de interés por pe o L . o adecuadamente, en cuanto - . . i
e ) Comportamiento S | Definicién de cronograma de actividades| 5 = . Identificar otros medios de divulgacion
fa) concertadas con la fortalecer la cultura de | .2 parte de los ciudadanos y . p= ] I S al seguimiento para . .
< ) . © inadecuado de los e c relacionadas con temas de cultura de e 5 h para garantizar la socializacion de los
a comunidad, los los ciudadanos = transportadores. ; = o - @ 5 garantizar los recursos -
= . g ciudadanos < 3 movilidad y transporte. o 9] - ” temas de movilidad
= transportadores y las relacionados conlos | § 3) Inadecuada Perdida de imagen £ § 04 para la ejecucion de las
8 instituciones, para generar | temas de movilidad y identificacion de institucionalg actividades.
= la reestructuracion del transporte necesidades de las partes
E transporte publico colectivo interesadas.
'E y fomentar la cultura
ciudadana, con el fin de g o )
8 ) - = Definir y divulgar el cobro por medio de
) garantizar un sistema 3 tarjetas de control de tarifas
<Zt eficiente, cbmodo, seguro, 1) Cambios de 3 ]
|n_: econdmico, incluyente y Inadecuada normatividad relacionada Cobro de tarifas no a
w sostenible, que se integre implementacion de con el cobro de tarifas - o | Visita a las empresas de transporte para
) e . . . L acorde a la normatividad S . Asegurar el recurso
fisica, operacional y normas y lineamientos | Q 2) Insuficiencia de recurso - o b= verificar los documentos de su = . - .
z tarifariamente, de manera | para establecer y hacer | g humano para verificar el Sanciones economicas S |funcionamiento y las tablas de control de S humano para la ejecucion | Generar las sanciones a las empresas
Q L para es ynacer | P : Perdida de imagen 3 y as 3 del control de transporte.
= que permita incidir en la | seguimiento a las tarifas | & cobro de las tarifas L o tarifas. o}
n : L S L o L institucional por parte de a o adecuadamente.
w integracion a la regién, para transito y 3) Falta de conocimiento .
o . - - : . los ciudadanos —
mejorar la calidad de vida transporte. para realizar los estudios ° Gestion de PQRDS o demanda
de la ciudadania y en la para establecer las tarifas 2 relacionadas con el cobro de las tarifas
movilidad del Municipio. § de transito y transporte por parte de las
a empresas de transito del municipio.
Establecer las actividades D Insuficienci o Revision de la docqmentacmn que se
> para radicar, distribuir, ) Insu K}('ftf:;?l en -§ encuentra en el archlvc? f:entral respecto
3:, conservar, almacenar, | A .c?pamt a t e 2 al uso de glanchos mztallcos'y grapas en
. ncumplimiento legal en infraestructura - ) ) o
E custodiar, recuperar, P 1o 'eg o Pérdida de memoria a €l proceso de archivo Brindar capacitaciones a
& disponer de los los requerimientos 2) Inadecuada aplicacion e . )
=0 P - técnicos, ambientalesy | 2 del protocolo de limpieza historica de los Inventario documental de los todos los funcionarios de la
S > |documentos y registros que ; ' 2 . documentos. . 38 Entidad para reducir el Organizar el documentos
OT dal idencia de | de infraestructura parala| © | documental, haciendo uso . - o expedientes que se almacenan en las 8 . -
Q0O son foda la evidencia de fa conservacion de los | 8 de agentes quimicos Deterioro y perdida de < bodegas del archivo de gestion y el 3 volumen de documentos inmediatamente
o gestion de la Alcaldia, 5 g q Y lios documentos Fisicos y 9 : 9 y < en mal estado o mal
=z < archivo central.
‘Q
'_
n
L
O

garantizar que la

informacién se mantenga

Preventiv | Preventivo

[o]

documental
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RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'rente AL Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
disponible y se asegure la = - . .
P Y S€ aseg = Mantenimiento a las instalaciones del
conservacion de la S o . . L
. e > archivo de central y archivo histérico
informacién documentada 3]
o
9 |Seguimiento a los hallazgos identificados
3 por los entes de control relacion a la
% gestion documental y archivistica
[a}
g Lineamientos y procedimiento
g relacionado con el préstamo de Mejorar la divulgacion de
o > los lineamientos
1) Deficiencia en los o documentos. . .
. T o relacionados con la gestion
controles de acceso a las | Sanciones disciplinarias, : . L
. : . ) documental y la sanciones| Realizar el proceso de reconstruccion
instalaciones del archivo. penales y fiscales. ST .
Inadecuada - - ; disciplinarias relacionadas documental de acuerdo a lo
. o . c 2) Acceder a dadivas a Pérdida de imagen .
manipulacion o perdida |G - TR . con el tema documental y | establecido en el Acuerdo 07 de 2014
- o S cambio de favores institucional S S ] o
de informacién para | & . . . L . e S archivistico. del Archivo General de la Nacion y
. . 5 3) Conlflicto de intereses |Insatisfaccion del usuario . L . = k=]
beneficio propioode | £ L o Divulgacion de las responsabilidadesy | < o} reporte el caso encargado del control
] 4) Amiguismo Reprocesos S . - 14 - . - S
terceros O S . E= sanciones legales que tiene los Definir y divulgar la Politica| disciplinario Interno para adelantas las
5) Insuficiencia en Respuestas incompletas S . . - . ) .
; - o funcionarios publicos frente a los temas de Gestién Documental de actuaciones pertinentes
capacidad de a las solicitudes 3 . . -
. 2 de gestion documental y archivo. acuerdo a lo definido por el
infraestructura o i
Archivo General de la
Nacion.
1) No articulacion entre las g
dependencias € Comité de Conciliacién Judicial
2) Falta de recurso 3 Continuar con la ejecucion
Inexactitud en la humano para seguimiento a del control y monitoreo del
< . informacion necesaria a procesos No se realiza una contexto del proceso para
Q Apoyar a las Secretarias iecucié S | Seguimiento a los compromisos de las itar ri ' isciplinari
o para ejecucion de los 3) Canales de defensa adecuada = g p evitar riesgos emergentes. | Adelantar las sanciones disciplinarias
= del Despacho en los temas - . e . = dependencias frente al proceso . . S
14 juridicos y en la defensa procesos administrativos| &  |comunicacion no efectivos No se cuenta con ) per ¢ I proces = relacionadas con el incumplimiento de
3 'ddicial extraiudicial de la | ¥ actuaciones judiciales | g | 4) Desconocimiento de los | informacion técnica para| 2 E administrativo o actuacion judicial B Estudiar la viabilidad de | las funciones y obligaciones frente al
Zz J aly extray . adelantas por la g proceso por parte de las la defensa. < o 8 fortalecer el recurso proceso administrativo y actuaciones
[ administracion para evitar . e I " < . S
= o S Secretaria Juridica de la | O dependencia involucrada Pérdida de recursos humano de la Secretaria judiciales.
0 el dafio antijuridico . . N . . -~
o Alcaldia Municipal de en el proceso judicial. Perdida de la imagen. o Juridica, para la
O Cajicé. 5) Desconocimiento de las = Divulgacién de circulares y acciones representacion legar de la
sanciones disciplinarias § preventivas Alcaldia.
por el no cumplimiento a o
o

las funciones
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RIESGO RIESGO | Tratami )
INHERENT Cont RESIDU (ento del Ac\fgfor::liifgﬁr}:ﬁ; = Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control AL | Riesgo
§ o C(t)ntral_(sjenals rob_Uftas pgra_ e;l acceso Definir y divulgar
g >| restringido a los sistema de informacion lineamientos sobre el Uso
Uso indebido de - . . . ” - — — correcto de las
. I o 1) Trafico de influencia | Violacién de la reserva o Divulgacion de las responsabilidades y = )
informacion clasificada . . NP S ) o : contrasefias y perfiles para
2) Presion por parte de un | Acciones disciplinarias, B sanciones disciplinarias que se incurren
de los procesos superior o un tercero enales, administrativas © cuando se participa en actos de el acceso a los
disciplinarios, procesos |.& P . P o 3 P p_' computadores y sistema - . . . L
- ) S 3) Fallas en la seguridad y fiscales <t corrupcion. 5 . . Verificar la integridad de la informacién
administrativos y/o a . ” o . e a 8 de informacion. o . T
) L S de la informacién Pérdida de imagen = S y solicitar la investigacion disciplinaria
actuaciones judiciales, | £ - L < o
con el fin de favorecer un| G 4) Debilidad en la Institucional ’ : Generar espacios de
beneficio probio o a un seguridad informética Perdida de informacion ° Gestion de PQRDS relacionadas con capacitacion
terF():erF:) 5) Soborno - Extorsion de la entidad, 5 inadecuada manipulacion de la sensibilizgcién relaéonado
: § informacion clasificada de los proceso con los valores
a administrativos o actuaciones judiciales. S
institucionales.
. o Realizar la sol!cnud del servicio c!e Fortalecer la programacion
1) No disponibilidad de transporte requerido por la Secretaria de y ejecucion del
o .
tranfsporte par:;1t atenlder de 2 Amble_zrlte y Desarroll_o_RuraI para la cronograma de asignacion
2 orma opg (l;na as 1) Pérdida d sibiidad § prestac!op de sus servicios y des:alrrollo de transporte para
S necesidades y ) Pérdida de credibilida ® de actividades, mediante el envio de garantizar la prestacion de
a requerimientos. de la Secretaria de o cronograma de programacion de los servicios
o 2) Infraestructura Ambiente y Desarrollo transporte a la Secretaria general.
< L .
6, Inoportuna _ac}egmon alas . I:lnlatdeC;:uada. ) Afect Rural/ dar e —— Divulgar a la comunidad
Y Generar estrategias de necesidades y ) Falta de recurso ) Afectacion ylo dafio en ealizar la planeacién de los programas, los servicios que ofrece la
@ . . ) requerimientos humano especializado. la salud publica metas y demas acciones propias de la . N
< mejoramiento ambiental y . N - ) . . = Secretaria de Ambiente y
o aaropecuario tendientes a relacionados conlos | |4) Desconocimiento de los [3) Afectacion al bienestar o Secretaria mediante la formulacion del Desarrollo Rural y la
=) rr?e'oprar la calidad de vida servicios veterinarios, |-2 servicios prestados enla | animal y/o perdida de % Plan de Desarrollo, programas y - 5 informacion de interés Atender de manera inmediata el
> ! asistencias técnicas y o Secretaria de Ambiente y vida animal Qo proyectos; y programar y asignar los = 3 : requerimiento del servicio.
- de los productores . - g ., % . ) < o) general, en los diferentes
< aaropecuarios v de la demas servicios que | § Desarrollo Rural por parte 4) Afectacion a los £ recursos requeridos mediante la 04 medios de comunicacion
E grop ydea ofrece la Secretaria de de la comunidad. procesos agropecuarios elaboracion del Plan Anual de di la Alcaldi
] comunidad del Municipio. ) Y L ispuestos por la Alcaldia
= Ambiente y Desarrollo 5) Falta de recursos e  |del municipio, influyendo Adquisiciones. para este fin
s Rural. insumos para prestar el | la seguridad alimentaria
< .. . . e A . .z
= serwgp. _ en sg _e'Je de Reallzar IQ verificacion _de la ejecucion de Realizar la verificacion de
O 6) Afectacion de la disponibilidad de mantenimiento preventivo y correctivo de la ejecucion del
= magquinaria agricola alimentos. e la maquinaria agricola, teniendo en L
N i = . mantenimiento a la
w requerida para la c cuenta lo establecido en el manual de s .
o . L o - ) L magquinaria agricola.
prestacion del servicio de 2 operacion de la misma, la programacion
izacié o realiz r el Almacén general y | .
mecanizacion de suelos o ealizada por e acen ge e'a ylos Dar tratamiento al producto
soportes que de este se deriven.
no conforme, de acuerdo a
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RIESGO RIESGO | Tratami )
INHERENT Cont RESIDU (ento del Ac:;f)onr:;ifgﬁr}fﬁ; = Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control AL | Riesgo
Realizar la verificacion de entrega lo estipulado en el
oportuna de respuestas (dentro de los procedimiento establecido
° plazos establecidos en la Ley) a las para este fin.
2 PQRDS realizadas a la Secretaria de
§ Ambiente y Desarrollo Rural, teniendo en
a cuenta las alertas de la herramienta
SYSMAN vy la base interna de control de
correspondencia.
Realizar seguimiento al cumplimiento del
Plan de Desarrollo Municipal en el
Consejo de la Alta Direccion y el Comité
o e - =
1) Desconocimiento del 2 Instlt_uuonal de _C?estl_oln y Desempefio, _ . 3
o = mediante la verificacion del estado del Continuar con la ejecucion
contexto de la organizacion o - . .
. .- 3 |cumplimiento de metas en la herramienta del control y monitoreo del
Inadecuada planeacion y y variables del Municipio a que se disponga para este finy la contexto del proceso para
S 2) Falta de equipo Pérdida de credibilidad | o N L Ajustar la politica, normas, estandares,
definicién de metas e . L . = verificacion de los resultados de los - evitar riesgos emergentes.
. = interdisciplinario para la de la Secretaria @ L S - 5 planes y/o programas de acuerdo a los
relacionadas conla |'g p : o = indicadores de gestion de la entidad. =] SR
. = formulacién de planes de Bajo crecimiento ] S . o recursos y definir prioridad para su
productividad y g 9 Py T = o} Garantizar la actualizacion L
. 5 accion. economico del Municipio| 2 - r—— 14 cumplimiento.
competencia. . L > Realizar las modificaciones que se constante de los
3) Falta de articulacion con . 2 - -
) hagan necesarias al plan de accion del indicadores de gestion de
los demas planes de )
R o Plan de Desarrollo, de acuerdo a los la entidad
accion institucionales. 2 i
S resultados de la verificacion del estado
% del cumplimiento de metas y ejecucion
a de recursos en la herramienta que se
disponga para este fin.
Cumplimiento parcial o
nulo de la normatividad 1) Desconocimiento de la |  Investigacion penal, Reallizar la planeacion y programacion de o .
. . - . ) S ; iecut t Identificar la normatividad
nacional vigente, normatividad aplicable al fiscal o disciplinaria acciones y recursos a ejecutar por parte dema datos d
sentencias, ordenes, | _ proceso Pérdida de credibilidad o de la Secretaria de Ambiente y oybliearx?:rsionli%ii(r):ienfo
PBOT , Comités, 2 |2) Falta de personal idéneo de la Secretaria % Desarrollo Rural teniendo en cuenta las |BEA8) 5 a Iicgbles ala Segcretarl'a Realizar acciones inmediatas
Consejos y demas | £ 3) Falta de recursos | Afectacion a la salud de g | acciones de obligatorio cumplimiento de | == | 3 P arantizar [0S recursos Y| necesarias para dar cumplimiento
mandatos de obligatorio | & requeridos para dar la comunidad y derecho ® | acuerdo a su nacionalidad, mediante la x 9 "
cumplimiento aplicables cumplimiento a lo a gozar de un ambiente o formulacion del plan de desarrollo, requeri Ips_pa;a su
a la Secretaria de establecido sano programas, proyectos y el plan anual de cumplimiento.
Ambiente y Desarrollo adquisiciones.
Rural (ambiental,
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'rente ala Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
agropecuaria, bienestar Realizar seguimiento al cumplimiento de
animal y tenencia la normatividad nacional vigente,
responsable de sentencias, 6rdenes, PBOT Comités,
animales) Consejos y demas mandatos de
° obligatorio cumplimiento aplicables a la
2 Secretaria de Ambiente y Desarrollo
§ Rural, identificando cada uno de los
2  |aspectos de obligatorio cumplimiento, los
a}
avances realizados, plazos establecidos
y resultados de cumplimiento. Mantener
actualizado el nomograma de la
Secretaria
Promover, estimular y
fortalecer el desarrollo
social de las comunidades
en condicion de S ) ) )
o vulnerabilidad, a través de £ Declaracion del conflicto de interés frente
g la construccion de tejido % al caso asignado.
social a partir de la =
8 alap . . . 1) Falta de recurso Q
consolidacion del capital | Decisiones ajustadas a . - .
(@] . ) - ) humano, infraestructuray | Pérdida de credibilidad
| humano y social con el fin | intereses propios o de : . L
- ) f financiera. de la Comisaria de
o de impactar en el mediano | terceros frente auna | < : i I~ o
x P . » S | 2) Inadecuada articulacion Familia = Documentar el control, . .
x plazo el Indice situacion que afecta los |5 S P S = = . . - Atender de manera inmediata el
< - ; & |y comunicacién con demas Investigaciones o = 8 para dejar evidencia de su o -
5 Multidimensional de derechos de los =] . ST = () S . - requerimiento del servicio.
0 ) . . E actores involucrados. disciplinarias < ° m ejecucion.
Pobreza (IPM) por medio | miembros de la familia | & A i o
o LT - o ) . 8] 3) Amiguismo Afectacion de los =
w de la planeacion, ejecucion| victimas de violencia L "
a luacion del intrafamiliar 4) Presion de partes derechos de la familia. y )
> y evaluacion de Intra : interesadas. ° Gestion de PQRDS relacionadas con
i©] programas, proyectos y 2 |inadecuada la decision sobre el caso de
7 actividades de forma 8 violencia intrafamiliar asignado a la
IEIDJ eficiente y e”focadé_l a los ] Comisaria de Familia.
resultados de cumplimiento
del Plan de Desarrollo
Municipal “Cajica, Nuestro
Compromiso”.
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RIESGO
INHERENT COnt
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control
. ., |1) Perdida de recursos y
1) Fallas en comunicacion - )
e credibilidad en la alcaldia o L
y difusion de la S Seguimiento al cronograma de
convocatoria en el desarrollo 2 o
Inadecuado desarrollo 2) Mal di enciamiento v | actividades e incentivos é actividades para lograr la entrega del
en la entrega de premios 9 y entregados por el ] premio del Docente Forjador
R entrega de formatos. e . T
y realizacién de S . - municipio, perdiendo
. 2 | 3)incorrecta recepcion de |. , L
ceremonias © interés en formulacion de| 2
; = proyectos entregados por ) =
correspondientes al g proyectos o mejoras <
. . parte de los docentes .
premio maestro forjador | O 4) Falta de comunicacién pedagdgicas por parte de| o | )
futuro. las instituciones. > Co_ntro en recomendac_:lones y
entre los evaluadores que 2) Reprocesos S | conclusiones dadas por los involucrados
visitaran a los docentes y eproce 2 culminando la ceremonia.
la institucion administrativos. 2 :
- ' 3) Perdida de recursos.
~9 N A
3) 1) Fallas en la divulgacién
8 de convenios y beneficios ° . y o .
2 entregados por la alcaldia. 2 D|vulgac_|qn de los requisitos, convenios
] Fortalecer la calidad 2) Desconocimiento de los é y beneficios educativos, por Qerrentes
ol educativa del municipio estudiantes frente a los i canales de comunicacion.
z i Vi ) requisitos Q
o gestionando acthltdades, i Inexactitud en la dili enciiamient):) del 1) Recesion en acceso a
= programas, proygc 0S Y &Sl informacion necesaria 9 - - :
n mejorar los indices . y formato de la solicitud. educacion superior por
L S . para ejecucion o e ) . .
o sintéticos de calidad. accesibilidad a £ 3) incumplimiento del parte de la comunidad
L . - o cronograma por parte de | Caciquea impidiendo el
@) convenios y/o beneficios | § - L
> 5 los solicitantes. crecimiento en el
) de descuentos i imi . » )
= educativos. ) Incump |m|enF0. en municipio 9 Gestion de quejas o reclamos sobre la
a requerimientos solicitados £ |informacion solicitada por los estudiantes
o por la secretaria de £ involucrados en el proceso.
educacion. a
5) Falta de conocimiento
del procedimiento por parte
de los funcionarios.
1) Ejecucion del festival | 1) Incumplimiento con el
Incumplimiento en regional en paraleloa |cronograma aumentando
caracteristicas propias _8 eventos de gran la probabilidad de e Reali imiento del
de un festival regional de|.$ reconocimiento en el retrasos importantes en *g eatl'zgr Sedgwmlt?r"do de cronolgrama
bandas marciales, g gremio. el festival regional de 2 anticipando actividades a realizar.
cumpliendo con los 8 |2) Bajo flujo de informacién bandas musico a

protocolos establecido y

y notificaciones necesarias
con las bandas

marciales, perdiendo
importancia y credibilidad

RIESGO | Tratami
RESIDU [ento del
Riesgo

Acciones frente a la
valoracién final

Plan de Contingencia

Revisar y mejorar el
procedimiento relacionado

Dar controles y especificaciones con

3 ) los docentes involucrados en la
s con el Premio a Docente - P L
@ ) ejecucion de la premiacion a los
o Forjado para fortalecer la "
< . L proyectos participantes.
ejecucion de los controles.
Revisar la informacion
divulgada periédicamente,
para verificar su veracidad.
3 Corregir la informacién y comunicar al
§ Revisar la informacion interesado inmediatamente.
< documentadas relacionada
con las actividades de los
convenios.
o Revisar el manejo de los .
S Independencia de proveedores,
@ = proveedores por parte de - N
= 8 . generando alternativas de adquisicién
() S los solicitantes en el . .
° 1 . de los implementos necesarios.
g festival.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

ofrecidos a los
participantes.

Tipo

Causas

participantes.

3) Documentacion y
requerimientos
incompletos.

4) Rechazo de solicitudes
de material necesario para
la realizacion del festival

Consecuencias

en procedimientos
ejecutados por la
secretaria.

Baja cobertura de rutas
escolares, evitando el
acceso de estudiantes a
Sus respectivas
instituciones

Operativo

1) Estado de vehiculos en
mal estado o sin
documentacién necesaria
para realizar rutas.

2) NUumero de personas
inscritas insuficiente para
habilitar ruta de trasporte.
3) Numero de vehiculos
insuficiente para satisfacer
rutas requeridas.

4) inasistencia de usuarios
en rutas asignadas por el
municipio.

1) Cierre de rutas
asignadas por el
municipio dada la
inasistencia o pocos
solicitantes del servicio,
incumplimiento con rutas
asignadas por problemas
de los vehiculos
afiliados.

Oferta de programas
académicos escasos,
reduciendo el promedio
de ingreso a educacion
superior por parte de la
comunidad Caciquea.

Estratégico

1) Bajo impacto o
socializacion con cada uno
de las instituciones del
municipio.

2) Retraso en la asistencia
y ejecucion de las
actividades programadas
en la feria universitaria.
3) Inasistencia de colegios
y universidades invitadas a
la feria universitaria.

1) Demoras en el
cronograma presentado
a los invitados,
generando inconformidad
en cada uno de los
invitados de la feria
universitaria, provocando
desinterés o perder
impacto a cada
involucrado.

RIESGO
INHERENT
Cont L
E rol Descripcion del Control
9 |Realizar reuniones mensualmente con el
3 |comité técnico para evaluar el porcentaje
] .
D de cumplimiento
a
g Realizar mantenimiento y supervision
‘g constante a los vehiculos inscritos a la
2 alcaldia de Cajica.
a
9 Llevar controles de asistencia y generar
5 |aletas de incumplimiento de usuarios del
] ..
D servicio.
a
o |Generar notificacion con dias de
% anterioridad a cada uno de los
@ |involucrados evitando retrasos en la
E ejecucion del evento.
[e]
=
<

Detectivo

Recibir solicitudes de cada una de las
instituciones que son invitadas en la feria
universitaria

RIESGO
RESIDU
AL

Moderado

Tratami .
ento del Acciones lf'renFe Il Plan de Contingencia
) valoracion final
Riesgo
Supervisar y evaluar
formatos recibidos por
- parte de cada Afiliacion a trasporte privado teniendo
s mantenimiento. un mejor respaldo ante cualquier
o Socializar semanalmente eventualidad.
la asistencia que se genera
durante cada jornada.
Mantener manejo de
_ correo y notificaciones |Presentacion y asesoria personalizada
8 entregadas a cada una de de acuerdo a las habilidades
@ las instituciones invitadas o identificadas por el estudiante.
inscritas
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Tipo

Causas

Consecuencias

Desercion en acceso a

1) Desconocimiento de
beneficios y requisitos
necesarios para participar
en becas entregadas por el
municipio
2) Perdida de becas por
seleccion del estudiante

1) Perdida de becas 'y

educaci6n superior dada 9 hqcia universidades que no convenios_ofrt_ecid_os por
el bajo apoyo de ;',’ incorporan el convenio. par’Fe de lns_tltucmnes
instituciones de afiliadas | & 3) Entr_elzga de . hacia estudl’an_tes con
al municipio. E, documentacién necesaria Iogro; e_lcfa\demlco§ d,el
fuera del cronograma municipio de Cajica
establecido.
4) Bajo rendimiento
durante los periodos
académicos, perdiendo
becas por medio de los
estudiantes
Retraso en la 1) Restricciones ge_neradas
R — a los docentes debido a las
actualizacion y revision normativas imol d
de la normativa 'mp ementa as
correspondiente en eI_ alslarr_ngnto
especificamente la obligatorio proh|b|enQO el . -
resolucién que clasifica S desarrollo presencial. Perdld_a_ de premios y
el proceso. ® 2) atr_aso en generar la bonlflcac_lones_ a
Incumplimiento en la g normapva corres_po_ndlente docentes inscritos
o debido a restricciones

entrega anual de los

premios e incentivos
ante las complicaciones
generadas por el civil 19.

sanitarias implementadas
por el gobierno nacional,
impidiendo el flujo de
informacion.

RIESGO
INHERENT
E

Cont L

rol Descripcion del Control

S |Hacer campafias publicitarias mostrando
% los beneficios entregados por el

§ municipio de Cajica

a

Detectivo

Realizar auditorias en cursos pre-ices
evaluando metodologias implementadas
para el mejoramiento en pruebas ices.

Preventivo

Dada la complejidad de las restricciones
sanitarias impuestas por el gobierno es
poco probable generar un control que
prevea el incumplimiento de este
proceso.

Detectivo

Controles que formalicen actividades
suplementarias, apoyadas por
herramientas virtuales.

RIESGO | Tratami
RESIDU [ento del

Acciones frente a la
valoracién final

Plan de Contingencia

Revisar y mejorar el
procedimiento relacionado
con las becas ofrecidas por

Fortalecer la educacién basica del

audiovisuales.

= L municipio, mejorando metodologias de
it el municipio para fortalecer . S
S - - aprendizaje generando beneficios en
I la incorporacion de los )

o . resultados de pruebas ices.

ariquefios a educacion
superior.
Modificar mecanismos de

- evaluacion o andlisis de Congelamiento de actividades y
é proyectos, soportados con reprogramacion clara de las
2 herramientas actividades del proceso.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo | Tipo Causas Consecuencias
1) Inconvenientes al L
: S Desercion de los
acceso de informacion :
. estudiantes por falta de
Problemas en la entrega correspondiente al o
- - apoyo econdmico en los
de beneficios entregados beneficio entregado. .
: . pagos correspondientes
a estudiante de g 2) Desconocimiento de Lo
i : 2 ) de sus instituciones.
educacion superior como| © herramientas creadas por -
: = ; Desconocimiento de
fin aumentar el acceso a| § la secretaria para .-
. . o) > beneficios y apoyos
educacion superior en el desarrollo de tramites.

municipio.

3) Baja comunicacién entre
instituciones académicas y
estudiantes beneficiados.

entregados por el
municipio a estudiantes
de educacion superior.

Por la normativa
sanitaria implementada
por el civil 19, aqueja el

1) Dada la normativa, las
aglomeraciones estan
prohibidas afectando el
proposito del festival.

2) Dado el asilamiento el

Cancelacion del festival
de bandas musico
marciales, perdiendo

cumplimiento y 8 comité organizador no
; S P apoyos externos
desarrollo del festival de | @ podria poner en consenso
P = - . entregados a las bandas
bandas musico < decisiones del festival. . .
) 5 ; marciales, perdiendo
marciales, afectando | 1] 3) Los estudiantes no . . L
o - . - interés en actividades
caracteristicas propias tendran el suficiente
) o ) culturales.
del festival. conocimiento del festival y
protocolos que se realizan
en un festival.
. Cierre de rutas
Puesto que a nivel .
; . . - asignadas por el
nacional no se estan | 1) Cierre de actividades icipio dada |
ejecutando actividades | g académicas presenciales _municipio dada 'a
académicas de manera g | ' icipi Inasistencia o pocos
. ) 2 én el municipio. solicitantes del servicio,
presencial debido al civil | O

19, se procede al cierre

incumplimiento con rutas
asignadas por problemas

RIESGO
INHERENT
E

Tratami .
c l;IIIEESSI(I;S en?oadel AR lf'rente AL Plan de Contingencia
ont Descripcion del Control AL | Riesgo valoracion final
rol
Divulgacién de los requisitos, convenios
g y beneficios educativos, por diferentes
% canales de comunicacion, entregando Revisar la informacion
% alternativas en envios de documentos divulaad i6di
a correspondientes. lvulgaca perio 'Ca’“?”‘e'
o = para verificar su veracidad.
K i Corregir la informacién y comunicar al
_g g— Revisar la informacion interesado inmediatamente.
§ 38 documentadas relacionada
° Gestion de quejas o reclamos sobre la con las actividgdes de los
2 |informacioén solicitada por los estudiantes convenios.
§ involucrados en el proceso por medios
a audiovisuales.
o Congelamiento del festival de bandas
% musico marciales, dado que no se podra
o realizar eventos que contengan grandes
g cantidades de personas.
Realizar informes
= mensuales del estadoy |Reestructuracion de las caracteristicas
s decisiones tomadas en pro propias del festival de bandas.
w del festival.
° Realizar reuniones virtuales
2 mensualmente con el comité técnico
§ para evaluar decisiones y el estado del
] proceso.
Puesto que no depende de la secretaria
g de educacion, es ineficiente ejecutar - Tener procesos y Ya que no se genera algun plan al
E actividades preventivas a una actividad 8 actividades claras para una| inicio no es necesario generar plan de
% que no se llevara a cabo en un medio @ posible reactivacion. contingencia.
a plazo.




ALCALDIA MUNICIPAL DE CAJICA
SISTEMA INTEGRADO DE GESTION

MAPA INSTITUCIONAL DE RIESGOS
VIGENCIA 2020

Fecha de actualizacién: 2/06/2020 Version: 4 | Pagina 16 de 16
DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'rente AL Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
de rutas escolares por de los vehiculos
parte del municipio. afiliados. . .
° Para generar un mejor servicio a largo
2 |plazo, es posible aprovechar la pausa del
§ proceso y aclarecer actividades y
S caracteristicas del servicio.
dada la situacién se requiere el uso de
o herramientas audiovisuales acordadas
% por las instituciones ofertantes
Desinformacion de 1) Dada la normativa Cancelacién de feria o (instituciones educacién superior) y
- sanitaria, afecta el ) o g demandantes (Colegios), generando la . . . )
ofertas académicas : universitaria, provocando o - L : Mantener manejo de Presentacion y asesoria personalizada
o |encuentro de estudiantes y ] o, informacion necesaria. e .
prestadas por o desinformacién en correo y notificaciones de acuerdo a las habilidades
T . > ofertantes de programas = . o :
instituciones educativas, | \@ académicos programas que s entregadas a cada una de identificadas por el estudiante,
generando bajo acceso a| & . identifican caracteristicas o las instituciones ofertantes haciendo uso de herramientas
|3 2) Bajo acceso a " o
programas de educaciéon| ;| - - y habilidades de cada o demandantes audiovisuales
superior informacion de beneficios o estudiante ) Recibir solicitudes de cada una de las
P ' programas académicos. ' 2 1oir Solicitu ur
S instituciones con su medio de
] . ..
S publicacion.
s}
Generar normativas de evaluacion y
o premiacion, con el fin de hacer efectivas
% las becas suministradas por el municipio.
1) Como no se puede o Enviar los posibles cambios del sistema . .
) e . o i R Revisar y mejorar la
realizar el Ices es dificil Perdida de becas y 2 de evaluacion a las instituciones . -
. . ) - o ) normativa relacionada con S
Perdida de becas o asignar becas convenios ofrecidos por involucradas. . Fortalecer la educacion basica del
. I A o . oS S las becas ofrecidas por el . - P
universitarias debido al |'5  |universitarias de acuerdo a| parte de instituciones = S municipio, mejorando metodologias de
) . @ . . . o] 8 municipio para fortalecer la . Ny
incumplimiento de las | g lo estipulado por la hacia estudiantes con = S ) L aprendizaje generando beneficios en
< - h P < m incorporacion de los
pruebas Ices. 7 universidad la cual las logros académicos del Para la renovacién de las becas activas ariquefios a educacion resultados de pruebas Ices.
w genera por medio del municipio de Cajica o ) B q -
; s se debera mantener comunicacion superior.
puntaje Ices. E=] . ; .
S interna con la universidad, generando a
% la brevedad las notas del semestre
a cursado.
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES

RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del Acciones lf'rente Il Plan de Contingencia
E Cont L AL ; valoracion final
Descripcion del Control Riesgo

Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol

Mal manejo de la
plataforma del Ministerio
de Justicia y Derecho
"Sistema Nacional de
Informacion de Casa de
Justicia - SNICIJ por parte
de algunas entidades que
hacen presencia en las
instalaciones (Consultorio
Juridico, Jueces de Paz,
Defensor Publico) No contar con
Ausencia de convenios con|informacion para la toma

las diferentes entidades de decisiones

Seguimiento a la plataforma Sistema
Nacional de Informacién de Casa de
Justicia - SNICI

Preventivo

Revisar los convenios con
las entidades que prestan
servicios en la Casa de
Justicia, para verificar el
uso de la aplicacion y
registro de informacion.

Inexactitud de la
informacion relacionada

Desarrollar la gestion |4 jos servicios prestados ue prestan servicios en la Reproceso
administrativa para en la Casa de la Justicia. quep L nep
garantizar la convivencia Casa de Justicia. Perdida de recursos

pacifica y seguridad Desconocimiento de las
ciudadana; mediante la entidades que prestan
Participacién Comunitaria, servicios en la Casa de
la proteccion y salvaguarda Justicia sobre el Sistema
de los derechos humanos, de Informacion.
la atencion a victimas del Falta de seguimiento por
conflicto armado, la parte de los entes externos

prevencion y atencion del relz?\c_lonados con los
riesgo, la gestion en servicios de la Casa de

materia policiva y la Justicia.

Verifica la informacion del servicio
directamente con la entidad
responsable.

Operativo
Alto
Reducir

Gestion de PQRDS y/o observaciones
por parte de entes externos.

Detectivo

Coordinacién de la Casa de
la Justicia en el territorio 1) Desconocimiento de la
informacion de esta
poblacién por parte de la
funcionarios.
2) Limitacion en los Insatisfaccion del Revisar las actividades
recursos humano, usuarios Aplicacion de lineamientos relacionados documentada relacionadas
financieros y tecnolégicos |  Faltas disciplinarias con los servicios y atencion a los con la atencion de
para estos servicios. Pérdida de credibilidad ciudadanos victimas de conflicto armado. ciudadanos de victimas de
3) Fallas en las Reproceso conflicto armado.
herramientas ofimatica
durante el registro de la
poblacién.
4) Deficiencia articulacion
en la comunicacion con

GESTION GOBIERNO Y PARTICIPACION COMUNITARIA

Inadecuada atencion a la
poblacion de Victima de
Conflicto Armado

Verifica la informacién del servicio
directamente el ciudadano.

Operativo
Alto
Preventivo
Reducir
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Tipo

Causas

otras entidades.
5) Limitacion en el acceso
a la informacién por parte
de fuentes externas.

Consecuencias

GESTION DE TICS

Garantizar la disponibilidad
del recurso tecnoldgico de
la Alcaldia Municipal de
Cajic4, a través del
mantenimiento preventivo y
correctivo de equipos,
Administrando: Hardware,
Software y Sistemas de
Informacion, Cuentas de
Usuarios, Backus,
Servidores, Activos de
Informacion y los canales
de comunicacién basados
en tecnologias informaticas
para asegurar la
disponibilidad, Integridad y
confiabilidad de la
informacion, soportada en
una plataforma tecnolégica
que ayude en la toma de
decisiones y permita
brindar un mejor servicio a
los ciudadanos; cumpliendo
con los estandares
relacionados con la
Seguridad y Privacidad de
la informacioén.

Robo / Hurto (fisico) de

PORTATILES,
SERVIDORES

equipos de computo: PC,|.

Operativo

1) Falta de controles en la
salida e ingreso de equipos
de computo a las
instalaciones de la Alcaldia
2) No paqueteo de todos
los equipos de computo
que pertenecen a la
Alcaldia
3) Los equipos de computo
no cuentan con un
localizador

1) Incumplimiento de
metas y objetivos
institucionales
2) Pérdida de la
informacion
3) Disminucion de la
capacidad de respuesta
a la ciudadania
4) Imagen institucional
negativa
5) Pérdida de confianza
en el personal de la
Alcaldia

Robo / Hurto de
informacion electrénica:
CORREO
ELECTRONICO, BASES
DE DATOS,
APLICATIVOS

Seguridad de la Informacién

1) El programa antivirus de
la Alcaldia esta
desactualizado

2) Falta de capacitacion al

personal sobre los riesgos

informaticos
3) Debilidades en el
Firewall de la Alcaldia
4) Utilizacion de equipos
de computo externos

1) Perdida de la
informacion
2) Infestacion de equipos
con virus
3) Ingreso indebido de
terceros a la informacion
institucional
4) Disminucién de la
capacidad de respuesta
a la ciudadania

RIESGO
INHERENT
E

Cont
rol

Descripcion del Control

o

Registro de la informacion de la
poblacion victima de conflicto armado
atendida

Detectivo | Preventiv

Gestién de PQRDS relacionada con la
atencion a los ciudadanos de victimas de
conflicto armado.

Preventivo

Paqueteo de equipos de cdmputo
Cargue de imagen institucional en BIOS
de los equipos de cémputo a contratar
Instalar dispositivos de localizacion para
los equipos
Crear politica junto con la empresa de
vigilancia para el control de activos de la
entidad.

Preventivo

Realizar Backus de la informacion
institucional, mediante herramientas de
(Backus y recuperacion de informacion)

de forma periddica
Capacitacion al personal en Seguridad
informéatica

Contrato anual de actualizacion del

Firewall

RIESGO
RESIDU
AL

Tratami
ento del
Riesgo

Acciones frente a la
valoracién final

Plan de Contingencia

Reducir

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes.

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.

Reducir

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

RIESGO RIESGO | Tratami )
INHERENT RESIDU (ento del AR lf'ren?e ala Plan de Contingencia
L. L, . . . £ Cont L, AL ; valoracion final
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control Riesgo
1) No renovacion del
contrato de Licencia de
consola de antivirus
2) Licencia de Consola de
Antivirus desactualizada
(por proceso de contrato
inoportuno) Adquisicion de antivirus licenciado para
3) Equipos de computo no monitorear equipos de cémputo, usuarios|
ingresados al dominio de la - de red
c 9 P 1) Pérdida de la e . - -
o Alcaldia . » Verificacion de instalacion de antivirus en
S o informacion . .
< |4) Falta de seguimiento de L . todos los equipos de cémputo y
IS 2) Infestacion de equipos . .
= los protocolos de . Servidores de la Alcaldia. . . i . o .
S . con virus o . . . i Continuar con la ejecucién |Ajustar la politica, normas, estandares,
. . L = seguridad por parte de los - s Copias de seguridad la informacién que . .
Virus / Ejecucionno | = ] . . 3) Infestacion de los = . ) S del control y monitoreo del |planes y/o programas de acuerdo a los
. «  |Funcionarios y Contratistas| .. | 8 = reposa en los equipos de computode la | 2 =} S
autorizado de programas| - de la Alcaldia Sistemas de Informacion Z o Alcaldia Z 3 contexto del proceso para | recursos y definir prioridad para su
= S y Servidores g . : . 4 evitar riesgos emergentes cumplimiento.
g |5) Utilizacién de programas i - a Monitoreo a Servidores de la Alcaldia
S ) 4) Afectacion del Servicio - . o . .
e no autorizados /software . con el fin de identificar cualquier posible
5 . prestado por la Alcaldia a| . - .
> pirata . ataque informatico y evitar que se
o I . la Comunidad
) 6) Utilizacion de unidades propague.
de almacenamiento Capacitacion al personal en Seguridad
externas sin escaneo informatica
7) Debilidades en el
Firewall de la Alcaldia
8) Antivirus desactualizado
(Proveedor de servicios no
realiza actualizaciones
necesarias)
Dafio de Equipos de
1) Desastres naturales no . quip
revenidos por parte del Computo
P L Dafio del Cableado
municipio
2) Infraestructura Estructurado ; ; ; ; Continuar con la ejecucion |Ajustar la politica, normas, estandares
Catastrofes Naturales | § defectuosa, con grietas Dafio en Equipos del 2 Copias de segund_ad la Informacion gue S del control monitjoreo del Ijanes /op ro ra,mas de e;cuerdo a Ios'
(Sismo, Inundaciones), | & ' g | |Datacenter, ocasionando £ | reposa en los equipos de computo de la S Y P ylo programas de
: ) = goteras que permiten el - Q Alcaldia S contexto del proceso para | recursos y definir prioridad para su
incendio. g . fallas en el servicio de > /9] I L
5 ingreso de agua o que no internet £ 14 evitar riesgos emergentes cumplimiento.

son sismo resistentes
3. Obras de adecuacién a
las instalaciones fisicas

Afectacion del Servicio
prestado por la Alcaldia a
la Comunidad
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo | Tipo Causas Consecuencias
Sobrecalentamiento de
los Equipos del Centro

1) Dafio del Sistema de de Computo
Refrigeracion Dafio de Equipos del
° - . .
Falta de Refrigeracion |5 2) Dafio de L_JPS que (Serwdore_s, S|_stemas de
- S controla del Sistema de comunicaciones y
Centro de Cémputo 5 . - )
g Refrigeracion sistemas de
o 3) Falla del servicio de almacenamiento)

Energia

Pérdida de servicio de
internet
Inseguridad Informatica

Problemas con los
equipos de Cémputo y/o
Servidores

Operativo

1) Problemas eléctricos
2) Problemas de Hardware
3) Falta de mantenimiento
preventivo de los Equipos

de Cémputo
4) Demora en la
adquisicién de repuestos e
insumos, para equipos de
cémputo, servidores
5) Adquisicion de equipos
de cémputos que no
cumple con las
caracteristicas necesarias
para ofrecer un buen
servicio en la Alcaldia

Disminucién de la
capacidad de respuesta
a la ciudadania

RIESGO
INHERENT
E

Cont
rol

Descripcion del Control

RIESGO
RESIDU
AL

Tratami
ento del
Riesgo

Acciones frente a la
valoracién final

Plan de Contingencia

Preventivo

Revision periddica del funcionamiento de
los equipos de refrigeracion
Realizar mantenimiento al Sistema de
Refrigeracion por lo menos 2 veces al
afio

Moderado

Reducir

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.

Preventivo

Revision periddica del funcionamiento de
los Equipos de Cémputo y Servidores
Institucionales
Mantenimiento preventivo y correctivo a
Equipos de Computo y Servidores

Moderado

Reducir

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.




ALCALDIA MUNICIPAL DE CAJICA
SISTEMA INTEGRADO DE GESTION

MAPA INSTITUCIONAL DE RIESGOS
VIGENCIA 2020

Fecha de actualizacién: 2/06/2020

Versioén: 4

Pagina 21 de 21

DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Tipo

Causas

Consecuencias

Perdida de informacion
Institucional

Seguridad de la Informacién

1) Utilizacion de equipos
de computo externos
2) Mal manejo de sistemas
y herramientas por parte
de los funcionarios.

3) Utilizacién de programas
no autorizados / software
pirata
4) Falta de definicién de
perfil, privilegios y
restricciones del personal,
para acceso a servicios de
red, servicio de correo
electronico, aplicativos.
5) Falta de respaldo de
informacion de equipos de
cémputo y servidores
6) Infeccion de sistemas de
informacion a través de
unidades de
almacenamiento externas
sin escaneo
7) Manejo inadecuado de
contrasefias (inseguras, no
cambiar, compartidas)
8) Herramienta de
Almacenamiento y
Recuperacién de Datos
dafada.

9) Ataques cibernéticos

Disminucion de la
capacidad de respuesta
a la ciudadania
Pérdida de la credibilidad
y confianza en la Alcaldia

RIESGO
INHERENT

E

Cont
rol

Descripcion del Control

Preventivo

Capacitacion al Talento Humano en

Seguridad Informatica

Definicion de Perfiles, privilegios y
restricciones del personal para acceso a
servicios de red, servicio de correo

electronico y aplicativos

Realizacién de BackUps con la
Herramienta de almacenamiento y

recuperacion de Datos

Implementacién de Herramientas de
Seguridad Informatica Tipo DLP

(Prevencion de Pérdida de la
Informacion)

RIESGO | Tratami
RESIDU [ento del
AL |Riesgo

Acciones frente a la
valoracién final

Plan de Contingencia

Reducir

Continuar con la ejecucion
del control y monitoreo del
contexto del proceso para
evitar riesgos emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

RIESGO | Tratami .
o o . . . mﬁ%ﬁ% Cont o RESIDU eqto del Ac\f;f)onr:liifgﬁr}zﬁj 2 Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias rol Descripcion del Control AL | Riesgo
1) Red cableada o 1) Suspension del
inaldmbrica expuesta a | Servicio de Navegacion
acceso no autorizado de Internet
2) Falta de mantenimiento 2) Inestabilidad del - .
. - o Mantenimiento preventivo a la Red . . A o .
° preventivo a la Red Servicio de Navegacion a o Cableada e inalambrica de la Alcaldia Continuar con la ejecucion |Ajustar la politica, normas, estandares,
Falla técnicaenla Red |2 |Cableada o inaldmbrica de internet % Contratacion de la Adauisicin de - 5 del control y monitoreo del |planes y/o programas de acuerdo a los
cableada y/o inalambrica g la Alcaldia 3) Afectacién del Servicio g y it ministr. d r lir g -qc:j contexto del proceso para | recursos y definir prioridad para su
8— 3) Falta de Equipos, partes|prestado por la Alcaldia a g paneecseZijZ des ?ns?ifu?:?oﬁaﬁzg 12 evitar riesgos emergentes cumplimiento.
y suministros para el suplir la Comunidad
necesidades de la Red Pérdida de la
Cableada e Inaldmbrica de| Credibilidad y confianza
la Alcaldia en la Alcaldia
1) Falta de contratacién o
contratacion inoportuna del
Servicio de Hosting para
pagina web . 1) Afectacion del Servicio . . L . o .
o |2) Accesos no autorizados prestado por la Alcaldia a o o Continuar con la ejecucion |Ajustar la politica, normas, estandares,
Fallo técnico en Pégina | -2 a la pagina WEB la Comunidad - % Contratacion oportuna del Servicio de }'é 5 del control y monitoreo del |planes y/o programas de acuerdo a los
Web Institucional g 3) Falta de definicion de 2) Imagen institucional g o Hosting para la Pagina Web o 'Gc:; contexto del proceso para | recursos y definir prioridad para su
8— perfil, privilegios y negativa g g 14 evitar riesgos emergentes cumplimiento.
restricciones del personal,
para acceso a servicios de
red, servicio de correo
electronico, aplicativos.
1) No cumplimiento de
1) Realizacion del proceso metas y objetivos
o contractual Institucionales o Continuar con la ejecucion |Ajustar la politica, normas, estandares,
Fallo técnico correo | .2 inoportunamente 2) Afectacion del Servicio % Contratacion oportuna del Licencias para - 5 del control y monitoreo del |planes y/o programas de acuerdo a los
electronico institucional g 2) Fallas técnicas del  |prestado por la Alcaldia a o Correo Institucional g -?DJ contexto del proceso para | recursos y definir prioridad para su
8— proveedor de servicios de la Comunidad g 04 evitar riesgos emergentes cumplimiento.

correo electrénico

3) Imagen institucional
negativa
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Tipo

Causas

Consecuencias

No contar con el
personal suficiente para

1) Falta de Planeacion del
Talento Humano de la
Entidad (Personal de
planta idéneo para suplir
las necesidades de la
Entidad)
2) No contar con Recursos

1) No cumplimiento de
metas y objetivos
Institucionales

. e — 2) Afectacion del Servicio
atender las necesidades | -2 para la Contratacion de .
@ . - prestado por la Alcaldia a
de Soporte a las 5 |Personal bajo la modalidad .
. 13 la Comunidad
diferentes Dependencias de OPS para todo el R
. o . 3) Imagen institucional
de la Alcaldia periodo neaativa
3) Falta de Capacitacion al 9
4) Sobrecarga laboral
Talento Humano para que
realice las diferente
funciones de la
Dependencia
1) Detrimento de
recursos publicos.
2) Adquisicion de
Soborno - Recibir dadiva. Servicios, recursos
- . Tréfico de influencia o fisicos o informéticos
Acomodacion de pliegos s . .
de contratos para c amiguismo innecesarios
. s Falta de rotacion de 3) Perdida de la
favorecer a posibles |G o )
. a personal. credibilidad y confianza
contratistas en la = L, ;
o E Presion de un Jefe o en la Alcaldia por parte
celebracion de contratos | L . -
&) superior inmediato para de la comunidad

de la Dependencia

realizar acomodaciones a
contratos

4) Acciones
disciplinarias, penales,
administrativas y fiscales
5) Imagen institucional
negativa

RIESGO
INHERENT
E

RIESGO | Tratami .
RESIDU (ento del Acciones lf'rente Il Plan de Contingencia
Cont L AL ; valoracion final
rol Descripcion del Control Riesgo
o Continuar con la ejecucion |Ajustar la politica, normas, estandares,
> —_ .
= L 'S del control y monitoreo del |planes y/o programas de acuerdo a los
c Planeacién del Talento Humano o] S Y P ylo programas de
g =z 3 contexto del proceso para | recursos y definir prioridad para su
g 014 evitar riesgos emergentes cumplimiento.
o L S . L = Continuar con la ejecucion |Ajustar la politica, normas, estandares,
S |Induccidn, Capacitacion y Reinduccion al = )
= . s s del control y monitoreo del |planes y/o programas de acuerdo a los
c Personal, en temas de anticorrupcion y S S
o B = contexto del proceso para | recursos y definir prioridad para su
3 compromiso institucional s o e
£ 8 evitar riesgos emergentes cumplimiento.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Tipo

Causas

Consecuencias

Asesorar y evaluar el
sistema de control interno
de la entidad, con el fin de

lograr el mejoramiento

continuo y facilitar el

Inadecuada atencion a
los requerimientos al no

1) Falta de talento humano
encargado del seguimiento
a los planes de mejora
2) Falta de compromiso
por parte de los lideres de
proceso.

3) Deficiencia en los
recursos tecnolégicos para
agilizar el andlisis de los

1) Incumplimiento

Infraestructura vial como de
Construcciones Generales.

<
[
®)
=
w
=
>_
z
o o remitir los planes de - normativo
O cumplimiento de los - . g planes de mejora. ] .
I mejoramiento y avances | .2 ) - 2) No mejoramiento a la
S programas y proyectos © |4) Cambio de normatividad L
= SO producto de las = . gestion
P institucionales, con L g relacionada con !
S auditorias efectuadas por - . 3) Remision a Control
Q fundamento en la cultura de o, o seguimiento y mejora. L
. la Oficina de Control - . ) Disciplinario Interno
w la legalidad, del autocontrol, Interno 5) Exigencia de informes
2 la planeaciony la repetitivos por los
‘O autoevaluacion de la organismos de control
5 gestion. 5) Cambios de
L administracion
o . .
6) Entrega de informacion
incompleta por parte del
duefio del proceso
é Identificar, comprender y
) proponer alternativas de
[ L - .
(@) solucion a los problemas de 1) Pérdida de imagen
a Q infraestructura que se Inadecuada asignacion 1) Escasez de recursos institucional.
P_f % generan en el Municipio, de recurso para fisicos, tecnolégico y de 2) Reprocesos.
& om optimizando la utilizacién desarrollar las 4 talento humano. 3) Demora en la entrega
é E de insumos teniendo en actividades de '}E 2) Inadecuada planeacion. de informes.
% 2 cuenta los costos de supervision de 2 | 3) Desconocimiento de las 4) Demora en las
o construccion y operaciéon | infraestructura y obras | O actividades que se deben obligaciones
a 8 con el fin de cumplir las publicas desarrollar en el proceso. | contractuales. (Pagos a
% > necesidades tanto de contratistas)
=
N
L
O

RIESGO
INHERENT
E

Cont L
rol Descripcion del Control
g Seguimiento a los requerimiento y
E avances de planes de mejora por parte
2 de la Oficina de Control Interno.
a

Seguimiento a las solicitudes de recursos
de papeleria, mantenimiento de equipos
tecnoldgicos.

Preventivo

RIESGO | Tratami
RESIDU [ento del
Riesgo

Acciones frente a la
valoracién final

Plan de Contingencia

Reducir

Implementar un nuevo
control de seguimiento,
para identificar de manera
oportuna los planes de
mejoramiento que no han
generado avances en las
actividades definidas.

Revisar los planes de mejoramiento
remitidos y verificar su han tenido
avance en las actividades.

Reducir

Informar a la Alta Direccién
las fallas en el proceso
debido a la insuficiencia de
recursos y las
consecuencias de no
tomar medida correctiva a
esta situacion.

Informar al Secretario los recursos
requeridos para la toma de decisiones.
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT Cont RESIDU (ento del Ac:;f)onr:;ifgﬁr}fﬁ; = Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control AL | Riesgo
Gestionar y administrar el 1) Amiguismo g Listas de ch ificacion d
Talento humana de la 2) Presién de superiores g 'S.ai ec eqlueto M VZ“ |((j:ac'|o'n N
Alcaldia Municipal de 3) Trafico de influencias. 3 requisitos para fa toma de decisiones.
o Cajica mediante la 4) Informacién a
Z definicion de las politicas y documentada
< - . . .
s procedimientos de desactualizada. 1) Perdida de la imagen Revisar los procedimientos
% seleccion y desarrollo de Decisiones aiustadas 5) Deficiencia en el recurso institucional internos dpel r0ceso
o) personal de acuerdo con la . . humano para atender a las| 2) Perdida de idoneidad - pro Y
= o . relacionadas con la c - . L L o definir estrategias de . s .
= normatividad vigentes para administracién y ] solicitudes de clientes en la administracion de S . comunicacién interna para Comunicar al jefe inmediato para
w asegurar la disponibilidad desarrollo de personal § internos. talento humano. g é lograr mavor particinacion solicitar la investigacion de acuerdo a
,<£ competencia y formacion P £ 6) Cambio en la 3) Funcionarios no ° o 9 yor particip las sanciones disciplinarias
w de los funcionarios buscado para favorecer intereses 8 normatividad satisfechos § & de los funcionarios y lograr
[a) - oy propios a un tercer. S Lo retroalimentaciéon y mejorar
= la prestacion de servicios 7) Falta de claridad en los 4) Sanciones el proceso
o) eficaces, eficientes y procedimientos internos disciplinarias. P '
'J) efectivo orientado a lograr del proceso.
o el cumplimiento de los 8) Desinterés de los 9 |Gestion de PQRDS relacionadas con las
objetlvos_, |nst|t_UC|0naIes yla funuonarlos a participar en B |decisiones de administracion de personal
satls_,faccm’)n dela las actividades del % ylo desarrollo de personal..
ciudadania. proceso. )
2 Realizar el trdmite para la 1) Inadecuada 1) Suspension del o Revision de los documentos soporte del
s X >
£5 | o ceos e denifcacin dela | pocesode seleceion, | |2 | roceso conacta orpre ce o
s = y ici ueri L, . o s . .
o ara la ejecucion del Plan Inade_cuada ad_ql_usmlon Q necesidad a_cont_r’atar. 2) R_eprocgsos g Direccion de Contratacion. . Rewsa_lr y divulgar 1a Comunicar al jefe inmediato para
oS P jecuc del bien o servicio para |2 2) Determinacion administrativos. a 3 informacion documentada - ar aljete iy P
o ] de, g?ra_ntlzar;dolel la satisfaccion de la g equivocada de la 3) Declaratoria de % & y actualizar de acuerdo a sollc:tar la |n\_/est|ga(1j(?|or_1 >|l prqceder a
zZ 'E es :;?C‘;g:)lﬁgtsode?m?jas necesidad de la entidad. 8— modalidad de contratacion | desierta del proceso de _g Divulgacion de la informacion < los cambio normativos as sanciones disciplinanas.
Q 8 pla transoarencia en ol y para la adquisicion de seleccion. I documentada del proceso Compras y
(',_) N P bienes y/o servicios 4) Terminacién unilateral 3 Contratacion
g proceso. 3) Inadecuada elaboracion, del contrato / o
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT Cont RESIDU (ento del Ac\f;?;eaiifgﬁr}:ﬁj 2 Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control AL | Riesgo
errores involuntarios en la | Terminacion anticipada Ejecutar las facultades y deberes del
estructura de los estudios del contrato. 9 supervisor previa a la entrega o
previos, pliegos de 4) Sanciones 3 materializacion del servicio que se
condiciones, anexos disciplinarias % requiere para garantizar que la
técnicos, operaciones 5) Pedida de la imagen a necesidad se supla.
aritméticas y/o demas institucional por la no
documentos del proceso | adquisicion de bienes ni
conveniencia, oportunidad servicios.
y disefio de la futura
contratacion 9 L .
4) No identificacion 2 Aplicacion de las garantias y clausulas
. Q establecidas en el contrato
oportuna ni adecuada de 5
los riesgos de acuerdo al o
proceso de contratacién o
necesidad a suplir
1) Seleccion de un o Revision de los documentos soporte del
contratista que no cumpla % proceso contractual por parte de los
con la totalidad de los o profesionales, Director y Asesor de la
requisitos habilitantes o se g Direccién de Contratacion.
encuentren incursos en
alguna inhabilidad o o Divuloacion de la inf i
Decisiones ajustadas a incompatibilidad. 1 . 2 lvuigacion de fa Informacion
intereses propios o de 2) Amiguismo ) Sanciones ] documentada del proceso Compras y
; f - . disciplinarias P Contratacion ; i
terceros mediante la | ¢ 8) Trafico de influencias 2) Pedida de la imagen £ © Garantizar la publicidad de Comunicar al jefe inmediato para
seleccion de contratistas ?8 4) Presion por jefe institucional g - o 5 5 los documentos del solicitar la invesjti acion rocgder a
que se puedan presentar 3 inmediato o un tercero. . S = = Sequimiento a los hallazgos de [} 3 proceso en las plataformas ) 9 -lon y P 8
- E e .. |3) Riesgo juridico para la| < S 9 g ° o] . las sanciones disciplinarias.
en las distintas 8 5) Justificacion de criterios Entidad % 2| Auditorias Internas y Auditorias externas § 14 definidas.
modalidades de a manera subjetiva. . ) . a
- - 4) Detrimento patrimonial
contratacion. 6) Seleccion de
contratistas que no
cuenten con la capacidad 9
financiera y/o técnica y/o % |Convocatoria a las veedurias ciudadanas
juridica %
necesarias para la a
ejecucion del contrato.
- 1) Sanciones . L . rantizar la divulgacion . L .
Posibilidad de recibiro |.§ 1) Presiones indebida d)isciplinarias g Divulgacion de las responsabilidadesy | S = iarg itaceil()nadil g@%filc;dg Comunicar al jefe inmediato para
solicitar cualquier dadiva | g 2y Amiaui ; . 9 € sanciones legales que tiene los S S propiaciol 9 solicitar la investigacion y proceder a
- 5 ) Amiguismo 2) Pedida de la imagen | = o ; i e [} S integridad en los . R
0 beneficio a nombre | = 3) Trafico de influencias institucional < 3 funcionarios publicos. g g servidores pablicos las sanciones disciplinarias.
propio o de terceros con 8 . S a S ! publicos.
3) Riesgo juridico para la
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias
el fin celebrar un 4) Obtener un beneficio Entidad
contrato. persona 4) Enriguecimiento ilicito
de contratistas y/o
servidores publicos.
1) Impersonalidad en el
Ineficacia en la proceso, falta de celeridad,
sustentacion técnica y dispersion, falta de
econo6mica por los concentracion y/o falta de
lideres de la necesidad informacién relevante; al .
) . . . 1) Sanciones
en cualquier modalidad implementar el trabajo en S
s disciplinarias
de contratacion. casa.
- ) c . 2) Desgaste
Decisiones ajustadas a |G 2)Seleccion de un - . .
- ) S . Administrativo 3) Pedida
intereses propios o de | @ | contratista que no cumpla . e
S - ) de la imagen institucional
terceros en la £ con la idoneidad en sus . S
i . s) L .~ |4) Riesgo juridico para la
contratacion bajola | O actividades, o experiencia Entidad
declaratoria de frente a los bienes o . . .
; P . 5) Detrimento patrimonial
Emergencia Economica, servicios a contratar
Social y Ecoldgica y/o 3) Amiguismo o Trafico de
declaratoria de Urgencia influencias
manifiesta 4) Presion por jefe
inmediato o un tercero.
9 1) Constantes cambios
= . . Inadecuada normativos.
o Establecer los lineamientos| . . .
g ara hacer cumplir la implementacion de 2) Diferentes 1) Aumento en la queja
2 para he plrie politicas, normas, interpretaciones de la : quel
0 normatividad Urbanistica . e normatividad de los ciudadanos.
WO l|vigentey la relacionada con estandares y planes | 2 oo 2) Sanciones
o y'lareac urbanisticos del o 3) Falta de criterios R
w el espacio publico de los A . g ificad disciplinarias.
O ciudadanos del Municipio Municipio para garantizar) & uniicados. 3) Reprocesos
z W de Caiica P el ordenamiento 4) Fallas en los recursos p
S e Cajica. territorial. tecnoldgicos durante la
m consulta de las normas.
o 5) Inadecuada definicion y

RIESGO
INHERENT
E

Cont
rol

Descripcion del Control

Preventivo

Divulgacién del cédigo de integridad,
socializacion y sensibilizacion de los
valores institucionales.

RIESGO
RESIDU
AL

Tratami
ento del
Riesgo

Acciones frente a la
valoracién final

Plan de Contingencia

Preventivo

Claridad cuantitativa, cualitativa y legal
en la solicitud y justificacion técnica 'y
econdmica por los lideres de la
necesidad en cualquier modalidad de
contratacion.

Preventivo

Verificacion de requisitos y maxima
publicidad en la informacién sobre la
contratacién con ocasion ala
declaratoria de Emergencia Econémica,
Social y Ecoldgica y/o declaratoria de
emergencia

Detectivo

Activar auditorias internas en tiempo
real para los contratos de que se
suscriban, precisamente por la
naturaleza excepcional de la situacion y
la magnitud de la emergencia.

Detectivo

Concentracion en una sola plataforma de
toda la informacion relativa a la
contratacién con ocasion ala
declaratoria de Emergencia Econdmica,
Social y Ecoldgica y/o declaratoria de
emergencia

Moderado

Reducir

Socializacion de
informacién legal y técnica
Garantizar la publicidad de

los documentos del
proceso en las plataformas
definidas.

Comunicar a quien corresponda para
acciones administrativas y legales
respectivas de prevencion y atencion

Preventivo

Visto buenos de los conceptos emitidos
por los profesionales a partir de la
aplicacién de los procedimientos del
Proceso de Desarrollo Territorial

Preventiv

Reuniones de seguimiento, capacitacién
en la normatividad urbanistica aplicable
al Municipio

Moderado

Reducir

Fortalecer y generar
espacios para compartir
los conocimientos
relacionados con la
aplicacion de la norma
urbanistica aplicable al
Municipio

Comunicar los casos de estudio,
antecedentes o lecciones aprendidas
relacionadas con los conceptos
urbanisticos
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Tipo

Causas

asignacion de funciones y
responsabilidades de
acuerdo a los perfiles

profesionales.

Consecuencias

Decisiones ajustadas a
intereses propios o de

1) Tréafico de influencia
2) Presion por parte de un
superior o un tercero.

1) Perdida de la imagen
institucional
2) Perdida de idoneidad

terceros a las solicitudes |5 L en la administracién de
P S 3) Deficiencia en los
y conceptos urbanisticos| a sistemas de informacion talento humano.
y que afectan el 2 . ' 3) Funcionarios no
; o [} 4) Carencia en recurso .
ordenamiento territorial | O humano satisfechos.
municipal. 5) Soborno - Extorsion 4.) S_an_uor_les
disciplinarias.
1) Perdida de la imagen
. . 1) Tréfico de influencia institucional
in i | - . . .
infé}rig)acicci’)ib ?ic\’/i?ee iZda 2) Presion por parte de un | 2) Perdida de idoneidad
ara a iligar a Igs ;5 superior o0 un tercero. en la administracion de
trérFr:ites og 10CEs0 para 8 3) Deficiencia en los talento humano.
op op 2 sistemas de informacion. 3) Funcionarios no
un beneficio propio o un | 4) Dadivas satisfechos
tercero. © L Lo
5) Soborno - Extorsion 4) Sanciones
disciplinarias.

RIESGO
INHERENT
E

RIESGO | Tratami .
RESIDU (ento del Acciones lf'ren?e Il Plan de Contingencia
Cont L AL 5 valoracion final
rol Descripcion del Control Riesgo
° Gestion de quejas o reclamos
2 relacionadas con las solicitudes de
§ conceptos urbanisticos y ordenamiento
5 o
a territorial.
Visto buenos de las respuestas a las
g solicitudes y conceptos emitidos por los
E profesionales a partir de la aplicacion de
P los procedimientos del Proceso de Fortalecer y generar
a Desarrollo Territorial espacios para compartir
los conocimientos
= |Reuniones de seguimiento, capacitacion relacionados con la
§ o| enla normatividad urbanistica aplicable | S aplicacion de la norma Comunicar al jefe inmediato para
> | Municipi I = urbanistica aplicable al - . N
o al Municipio 5 g Municinio solicitar la investigacion de acuerdo a
o _ — I _— 2 T pio. las sanciones disciplinarias
2 |Divulgacion y socializacion del codigo de| = o o
S integridad y Plan Anticorrupcion y Socializar el codigo de
> ° i ; integridad y la
@ Atencién al Ciudadano. eg A
[on normatividad relacionado
o Gestién de PQRD o denuncias por con el cddigo disciplinario.
2 decisiones ajustadas y afectacion no
§ correcta en el ordenamiento territorial
a municipal.
Fortalecer el control
relacionado con la revision
S |Asignacion de consecutivo de radicacion de los requisitos de las
E y registro en el sistema de informacion solicitudes allegados por el
2 de correspondencia. o usuario a la Direccién de . e .
ot o) . Comunicar al jefe inmediato para
o S = Desarrollo Territorial. s . N
5 8 solicitar la investigacion de acuerdo a
S . S
° - las sanciones disciplinarias
§ w Sensibilizar sobre las P
responsabilidades
o Divulgacion de las responsabilidades y disciplinarias, fiscales y
% sanciones legales que tiene los penales de los
g funcionarios publicos frente al funcionarios.
o incumplimiento de sus funciones
a Adelantar las rotaciones
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RIESGO | Tratami )
INHERENT Cont RESIDU (ento del Ac:;f)onr:;ifgﬁr}fﬁ; = Plan de Contingencia
Proceso| Objetivo del proceso Descripcion del riesgo | Tipo Causas Consecuencias E rol Descripcion del Control AL | Riesgo
correspondientes al personal de la
oficina de atencién al ciudadano.
° Gestion de PQRD o denuncias por
= decisiones ajustadas y afectacién no
E correcta en el ordenamiento territorial
S municipal.
1) Declaracion de
Pandemia por COVID-19 el
dia 11 de marzo del 2020
por parte de la
Organizacion Mundial de la
Salud (OMS)
2) Estado de emergencia
declarado mediante la
Resolucion No 385 del dia
17 de marzo del 2020 a | 1) La atencion al publico
nivel nacional por parte del| no se realizara de forma
Ministerio de Salud y presencial, la cual limita
- Proteccion Social la prestacion de los
Retraso en tramites y . L o
- 3)La alcaldia municipal servicios de la . i . .
solicitudes en la ; p - - Divulgacién de los medios dispuestos Fortalecer y generar . .
. . determino el dia 17 de | dependencia a quienes - - P o - . Revisar los casos particulares y las
dependencia debido al | Q . . o para la atencion al publico , asi mismo | g espacios para compartir -
|2 marzo del 2020 mediante | tienen accesos a las = . R @ = . L solicitudes de aquellas personas que
estado de emergencia | @ - s ‘G |realizar acompafiamiento a las personas| = 8 los medios de atencién a .
. = el Decreto 059 el cierre de [redes de comunicaciones| 9] () S P . no puedan acceder a los medios de
declarado a nivel g . S que no pueden acceder a los canales | © m publico por la pandemia L
) los despachos de las 2)Los posibles retrasos ] . o atencion
nacional por el o . P S virtuales S del COVID-19
dependencias del sector | en trdmites y revisiones
COVID-19 .
central y descentralizado | por parte del personal
del municipio, asi como la gue pueda verse
suspension de la atencion afectado por la
presencial a publico. enfermedad COVID-19
4)La alcaldia municipal
determino el dia 18 de
marzo del 2020 mediante
el Decreto 061 suspender
los términos de los tramites
administrativos y
procesales que se
adelantan en la Alcaldia
Municipal de Cajica




