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La Direccion de Planeacion Estratégica de la Secretaria de Planeacion ha venido liderando mesas de trabajo directas, activas y participativas con los servidores publicos de la Alcaldia de Cajica, y con la aprobacion de cada uno de los lideres del
proceso; socializa y pone a disposicion el mapa de riesgos institucional de la Alcaldia de Cajica para la vigencia 2020. Esta herramienta permite hacer monitoreo, seguimiento y evaluacion a las actividades para detectar alertas tempranas de riesgos e
impedir que los riesgos se materialicen.

DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO
. INHERENT | _. RIESSS)
o L . Tipo de . Tipo de L RESIDUAL
Proceso | Objetivo del proceso Descripcion del riesgo : Causas Consecuencias E Descripcion del Control
Riesgo Control
Inadecuada
B ° - -
implementacion de 1) Alta rotacién de personal. 2 Segglmlento del Elan _qe Desarrollq Munlglpa! enel
politicas, normas 2) Desconocimiento de la 1) No cumplimiento de metas y S consejo de la alta d|r9(;C|on y el Corrllte Institucional de
estandares, planes y/o 3 normatividad. objetivos 2 Gestiony Desempefio
rogramas 'ara cumolir \g 3) Cambios administrativos e 2) No satisfaccién del ciudadano o
pl 9 bieti P P = introduccion de nuevas 3) Mala ejecucion de los recursos
Definir dar  las 0s objetivos y metas | = tecnologias. 4) Perder credibilidad de la institucion ° o 3
directri yd la entidad del Plan de Desarrollo | ] 4) Falta de recursos 5) Imagen institucional negativa. % Modificaciones al plan de accion del plan de desarrollo
< ectrices de la entida Municipal y mejora econdémicos o) de acuerdo a las metas realizadas y uso de recursos.
O a todos los procesos y continua de la entidad ©
8 personas involucradas inu : e
= con el fin de se cumplan
é los planes, programas, e . . o
(,/_) proyectos, objetivos Y| 1) Informcién documentads E (Ijnflormar los c:I;\mIkD)_los en la dlnf(;rlmauon,dogutm?ptgda
metas definidos en el : y = o el proceso a la Direccion de Planeacién Estratégica.
“ZJ Plan de Desarrollo InexaleFltud_pfara gen?rar extensa (manuales, 1) Afectacién de la operacion o
O Municipal y los 0 utilizar informacion procedimientos, guias) 2) Reprocesos de las actividades o
= procesos del  sistema documehtada que no ° 2) Desconocimiento por parte | realizadas con documentos obsoletos
ﬂ buscando la mejora se ajuste a los > de los funcionarios de la 3) Salidas no conformes en los g Seguimiento a los documentos del proceso, por parte
o continua de la entidad requisitos del Sistema ‘§ informaciéon documentada procesos 9 E del enlace de calidad asignado por cada duefio de £
Integrado de Gestion 8_ 3) Deficiencia en los 4) Hallazgos en los procesos que < 3 proceso <
(requisitos del cliente ') lineamiento definidos para el pueden derivar en incumplimientos a
legales, normativos y de control documental normativos y legales y no
|:’:l Alcaldia) 4) Divulgacion no efectiva de conformidades o
las actualizaciones realizadas 2 Solicitudes de correccion o hallazgos por el uso de
§ documentos obsoletos.
5]
o}
g Divulgacién de los lineamientos definidos en
1) Debilidad en la divulgacion ‘qc: procedim‘ient‘os y manual del proceso Qe Gestion de
de los lineamientos y E Comunicaciones a todas sus partes interesadas.
Incumplimiento del responsabilidades de la de la a
objetivo del proceso por| Q Oficina. inistrati
JI . t'F; ddel pori o 2) Falta de comunicacion y de |, l’)m!?epr(l)cgsos adn&'n:Stzt'v?j, g ° Visto bueno a los productos comunicativos internos y
ainexac '_l,J ela 3 conocimiento de la gestién 3 S) c_ectda a 'md"’_lg_lgz deda | ce} 'I‘Z, g % externo generados por la Oficina con la informacion
+— .. . P
informacion que © entre colaboradores de la | 3 4e£'er «icfre ot (‘;" : _edajca a3 3 suministrada por la dependencia que solicita la
@ suministran otras 7] alcaldia municipal ) No satisfaccion del ciudadano 2 £ divulgacion de la informacion
=z Informar  interna dependencias. w 3) Inexactitud en la
o < informacién suministrada por
O externamente a traves tras d denci P o Gestién de PQRDS relacionadas con la informacion
de productos otras dependencias 2 . ; .
6 o ¢ 5 entregada en redes sociales y demas medios de
= comunicativos |r:t$rngs % comunicacion.
5 y externos con el fin de a
= satisfacer las
8 necesidades inforr::(":i?):orr]i(\)/ﬁzr iada S Divulgacién de los lineamientos definidos en
LIDJ comunicativas de los 'p 9 o € procedimientos y manual del proceso de Gestion de
usuarios respecto a los| 0 no autorizada por el _1) Desconocimiento de_ !os s Comunicaciones a todas sus partes interesadas.
% programas, proyectos y|  Alcalde Municipal a lineamientos para atencién a a
= avances. medios de medios de comunicacion.
m comunicacion c 2) Obtener un beneficio 1) Comunidad no informada
. . ’ ' .
o ciudadaniay entesde | © per sona_\l por parte’de . adecua_tdamentg _
int d o funcionarios de las areas 2) Perdida de la imagen institucional o]
Interesados, pall’a. g misionales y diferentes 3) No participacién activa de la < ° Gestién de PORDS relacionad I inf .
obt_ener un beneficio 8 dependencias. comunidad s estion g Q p re aC|pr|1a asdcon' ain cc)lr_maglon
propio a un tercero, por 3) Amiguismo o tréfico de 8 entregada en redes SOCI.a esy emas medaios de
parte de las areas influencias por parte de las 2 comunicacion.
misionales y diferentes dependencias.
dependencias de la
Alcaldia.

Tratamien
to del
Riesgo

Acciones frente a la valoracion final

Plan de Contingencia

Continuar con la ejecucion del

Ajustar la politica, normas, estandares,

§ control y monitoreo del contexto | planes y/o programas de acuerdo a los
‘E’_ del proceso para evitar riesgos recursos y definir prioridad para su
< emergentes. cumplimiento.
o Continuar con la ejecucion del | Ajustar la politica, normas, estandares,
g control y monitoreo del contexto | planes y/o programas de acuerdo a los
S del proceso para evitar riesgos recursos y definir prioridad para su
& emergentes. cumplimiento.
Crear y/o mejorar los controles
para minimizar el riesgo y
garantizar el uso adecuado de la
informacién del Sistema Integrado
5 de Gestion. Ajustar inmediatamente la version del
=] documentos vy subirla al Drive para
? Crear espacios de capacitacion y divulgar el cambio.
x entrenamiento para fortalecer los
conocimientos relacionados con el
Sistema Integrado de Gestién en
los enlaces de calidad.
Revisar los lineamientos
relacionados con el proceso de
5 Gestién de Comunicaciones y Ajustar la informacion y generar un
a fortalecer su divulgacion para nuevo producto de comunicacion
3 lograr mayor adherencia en los corrigiendo la informacion entregada
< servidores publicos de la Alcaldia
Municipal de Cajica.
Generar espacios de S L .
o o Corregir la informacién y comunicar al
o sensibilizacion y socializacion de o : -
i las sanciones disciplinarias que se .]efe |n_me(?|’ato para solicitar la
= investigacion de acuerdo a las
a pueden generar cuando se

comenten actos de corrupcion.

sanciones disciplinarias
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RESEE Tratamien
. INHERENT | _. to del Acciones frente a la valoracién final Plan de Contingencia
o L . Tipo de . £ Tipo de A RESIDUAL :
Proceso | Objetivo del proceso Descripcion del riesgo Riesgo Causas Consecuencias Control Descripcién del Control Riesgo

1) Acceso inmediato a la Asignacién de funciones especificas de planeacion a
informacién de salud. un profesional de planta, con conocimiento y

1) No cumplimiento de metas e - . .
Inadecuada planeacion 2) Falta de personal de planta )objetivospen el sector salud y % habilidades relacionados con el tema de Planeacion
i con experiencia . . . ’ (% ara la prestacion de servicios de salud en el Municipio - . . .
en las actividades del S conocim?ento arayla 2) No satisfaccién del ciudadano. 3 P S uiezdo los lineamientos del Ministerio de Salud P - Fortalecer los conocimientos Ajustar la politica, normas, estandares,
proceso, para garantizar % Ianeacic’;; 3) Debilidad en la credibilidad de la a g Proteccién Social y & relacionado con la Planificacion de| planes y/o programas de acuerdo a los
el serviciosde saluda | = .p " institucion. ' 8 las actividades del proceso de recursos y definir prioridad para su
i 8. 8) Cambios normativos en el 4) Imagen institucional negativa g salud cumplimiento
Ios.h.atlnltantes qu’ o) sector salud a nivel central. 5 Pegrdida de recUrsos gor a o < ' P :
municipio de Cajica. 4) Aumento desmedidode la |, & o cion F()je lanes 2 Seguimiento al cumplimiento de las metas definidas en
poblacién (Migracion interna - P P ' § el Plan del Sector Salud.
externa) a
Desarrollar  acciones|
sectoriales y o Procedimientos y lineamientos del proceso de Gesti6n
comunitarias = de Salud, para desarrollar las actividades relacionada
; decuada T i6 -
encaminadas Ina g con la atencién y acceso oportuno y de calidad a los
recuperar las| Implementacion de _ o N £ servicios de salud.
capacidades basicas)  POICas, normas, 2) Rotacon talento humano - o1 106 programas de asitenca mécical
de la  autoridad estandares, planesy/o | o PS prog salud ° . Continuar con |a ejecucion del | ¢ os o cciones de mejora para
sanitaria en el programas para =] . o . IR = 8 control y monitoreo del contexto . jora p
icinio de Caiica . @ [3) No asistencia a jornadas de| 2) No satisfaccion del ciudadano en 2 Indicadores del Sector Salud. o del L brindar acceso oportuno y con calidad a
municiplo  de - Lajica, garantizar acceso o salud definidas por la Alcaldia temas relacionados con salud e 3 el proceso para evitar riesgos los servicios de salud
para actuar como t lidad | & inidas p e i RPN > < emergentes. :
planificadores o oportuno y con calidad | 5+ |4) Accesibilidad a los servicios 3) Credibilidad de la institucién &
! los servicios de salud de la IPS no adecuados. 4) Imagen institucional negativa.
integradores de las en el Municipio de
acciones  relacionadas Caiica 9 Gestién de PQRDS relacionada con la oportunidad y
con la  produccién k] calidad de los servicios de salud brindada en el
social de la salud £ Municipio de Cajica.
g dentro y fuera del a
| sector salud, y de la
(<,() respuesta propia del °
|_|DJ sector, a través de % Depuracion de la informacion del Censo de
> estrategias | 1) Fallas en el registro de la % Establecimiento.
O enmarc_ad_as en e . informacién por parte de los T Establ ios d
|(7) fortalecimiento de Ia] Inexactitud de la gestores. o s_ta .gcer espacios de
o autoridad sanitaria para informacién del censo o 2) Duplicada en la 1) No c;mgllmlento de metas a t cdapalcltatc'lon'y entren(ajmlento”a
: i6 L - S r = ni rrollan o .
o la: y regulacp'n, de los establecimientos | -2 informacion. ) REprocesos g . - e G 000s 10S tECNICOS quE desarrolian |\ . ajizar inmediatamente el censo de
conduccion gestion . L. @© 3) Establecimientos son control E=] Seguimiento al cronograma de las visitas de s S visitas para unificar criterios L
’ . ' == objeto de visitas de = 3) Falta de personal en la L c A AR ) L [} k=l . . establecimiento.
financiera, fiscalizacion . = ) ) - sanitario o inspeccidn, vigilancia y control sanitario o o} relacionados con el registro de la
. Inspeccién, Vigilanciay | & secretaria bl ] o} 14 ; i
del Sistema General de ) 'e) - 4) Problemas en salud publica < S informacion en el censo de
idad Social Control sanitario 4) Contrataciéon no oportuna o establecimientos
Se?lg' ad - >ocial en de los técnicos que realizan :
S_a_u . (SGSSS), las visitas o o ]
V|g.|lanc'|a _ 2 Cruce de base de datos de establecimiento registrados
epidemiologica y i en el Secretaria de Hacienda Publica
sanitaria, movilizacion 2
social, ejecucion de las
acciones colectivas, y
garantia del g
aseguramiento y la E Consecutivo de acta concepto de visita automatico
1214 . . >
Iprovusuo_n _adzcuadladde Decisiones ajustadas a o
os servicios de salud. | . : o
intereses propios o de 1) Influencia por parte de
terceros en el concepto - terceros 1) Pérdida de credibilidad de la Generar espacios de
sanitario de la visita a ?8 2) No declaracién de posibles institucion _g Divulgacion de las responsabilidades v sanciones o sensibilizacion y socializacion de Comunicar al jefe inmediato para
establecimientos objeto| & conflictos de interés a los 2) Perdida de la acreditacion i) E Iegales ue tiene I(?s funcionarios yl]blicos 8 las sanciones disciplinarias que se |solicitar la investigacion de acuerdo a las
de Inspeccidn, g establecimientos visitados 3) Sanciones disciplinarias < 3 9 q P ’ ,_,>J pueden generar cuando se sanciones disciplinarias
Vigilancia y Control por 8 3f) Amlgmsﬂmo _ 4) Problemas en salud publica o comenten actos de corrupcion
parte de la Secretaria 4) Trafico de Influencias
de Salud. o
= . .
° Gestion de PQRD o Denuncias por conceptos
3]
8
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RESEE Tratamien
Tino de INHERENT Tioo de RESIDUAL | fO del Acciones frente a la valoracion final Plan de Contingencia
Proceso | Objetivo del proceso Descripcion del riesgo RiF:esgo Causas Consecuencias E C(’)Jntrol Descripcién del Control Riesgo
1) Falta de articulacion con las
dependencias para generar o Seguimiento a los politicas, programas y proyectos
planes integrado. £ identificando el cumplimiento de las metas propuestas
2) Falta de personal de planta o y el uso adecuado de los recursos en el aplicativo
para la continuidad de E VISOR.
Inadecuada actividades.
. . i i4 3) Falta o falla en los recursos
Planificar, gestionar implementacion y - . - . ) - . . W
8 promover e? desarrollg asignacion de los tecnoldgicos y sistema de 1) Pérdida de credibilidad en el o Divulgacién y desarrollo de los lineamientos definidos
s v crecimiento recursos para el g informacion. proceso. % por el proceso a partir de procedimientos, acuerdos o . Continuar con la ejecucion del | Ajustar la politica, normas, estandares,
@) - A - = 4) PBOT inadecuado para 2) No cumplimiento de metas y o manuales, para la correcta ejecucion de las actividades < control y monitoreo del contexto | planes y/o programas de acuerdo a los
econémico sostenible| desarrollo de politicas ] . L L ; = 2 ; . s
% con sentido v g ’ 5 ejecutar actividades objetivos relacionados con el g del proceso. ) del proceso para evitar riesgos recursos y definir prioridad para su
O responsabilidad ~ social normas, es.tandares Y| & econémicas. crecimiento econémico del Municipio. 2 emergentes. cumplimiento.
w \ determinar la politica planes relacionados con| O 5) Cambios normativo 3) Imagen institucional negativa
o ordenamiento manej(; el desarrollo econémico relacionados con el desarrollo
o) vy gestién "de  los del Municipio. econdémico.
. A o g . -z
X |componentes del 6) Falta de interés y 2 Modificaciones al plan de accién del plan de desarrollo
< sector econdmico al participacion de los 2 de acuerdo a las metas realizadas y uso de recursos.
m nivel local ciudadanos. a
a fortaleciendo Ia{ 7) Contexto econémico del
"'DJ productividad y| pais.
Z competitividad del 1) Desconocimiento de los
o sector empresarial,| Dar beneficios o tomar Q
= . ' lineamientos y procedimientos . L . . . g
'(7) comercial y de|decisiones relacionadas del procesode:a Gestion de % Divulgacion del codigo de integridad, socializacion y
L g L VPR .
,(_,DJ servicios. con el desarrollo c Desarollo Econmico. o N 2 sensibilizacion de los valores institucionales. . C}_energr espacios de‘ ] _ o _
econémico .8 2) Obtener un beneficio 1) Pérdida de credibilidad de la & = sensibilizacion y socializacion de Comunicar al jefe inmediato para
dimi t o ersonal 0 a un tercero Alcaldia. g 8 las sanciones disciplinarias que se |solicitar la investigacion de acuerdo a las
empre_r] imiento o g 3"; Amiouismo o tr&fico d'e 2) Perdida de recursos publicos. < o pueden generar cuando se sanciones disciplinarias
geﬁeracmn dg empleo 8 influencie?su ra beneficiar con 2 Verificacion de los lineamientos del proceso para comenten actos de corrupcion.
ajustadas a intereses iniciati P de d " S otorgar algun incentivo o beneficio relacionado con el
propios o de tercero inicia ';’Sgn;n.ssa"o ° % desarrollo econémico del Municipio.
ICO. a
1) Debilidades en
comunicacion con demas ,g Ejecucion y divulgacion de los lineamientos y
dependencias. ‘qc: procedimientos relacionados con el cobro persuasivo y
2) Planes o programas de 2 coactivo.
< Incumplimiento de las g recaudo inadecuados. a o o Continuar con la ejecucion del | Ajustar la politica, normas, estandares,
O G ) | q metas de recaudo ] 3) Lineamientos del proceso | 1) Disminucion de recursos publicos. B & control y monitoreo del contexto | planes y/o programas de acuerdo a los
-— . . . I ’ S - . . . . .
cTJ' aranuzdar t? regaul 0, ibli 5 de cobro deficientes. Perdida de la credibilidad de la alcaldia. % 8 del proceso para evitar riesgos recursos y definir prioridad para su
uso y destino de los publico. i I . g imi
E recursos publicos que 8‘ 4) Capaclltamon inadecuada 9 Modificaciones al plan de accion del plan de desarrollo ‘23 < emergentes. cumplimiento.
< son  utilizados  al 5) Carir:)'gsdgrgg?ri:‘. idad ki de acuerdo a las metas realizadas y uso de recursos.
a i i : vidad. g Seguimiento a los indicadores de gestion del proceso.
E _funmo_n’amlento, de 6) Pérdida de informacién por ] 9 9 P
= inversion y pago de las fallas tecnologica
S obligaciones que hal '
< . o~
T contraido el municipio
L de Cajica, para dar I . g ) - - i i N
[a) cumplirrjﬂento gl plan de 1) Ofrecimiento de dadivas por % Divulgacién del cédigo de integridad, socializacién y
L beneficio propio o0 a un o ibilizacio instituci .
(Z) desarrollo municipal y 3| Realizacién de cobros | = terrz:er% : sensibilizacion de los valores institucionales. o Generar espacios de
[ ivi i o : hel - e T, _— o sensibilizacion y socializacion de Comunicar al jefe inmediato para
('7) la normatividad vigente indebidos durante el o 2) Amiguismo o trafico de Disminucién de recursos publicos. o ® 5 . Y socialz -~ . ' Jete P
w o . . ) . . b pi las sanciones disciplinarias que se |solicitar la investigacion de acuerdo a las
o proceso de recaudo S influencias Perdida de la credibilidad de la alcaldia. - B - - g S d d . disciplinari
publico. % 3) Robo de identidad o claves o As_lgnamon_(’je usuarios y claves en los §|stemas de g w pueden generar cuando se sanciones disciplinarias
S para acceso a sistemas de = informacién y aplicativos a cada funcionario de = comenten actos de corrupcion.
informacion. e acuerdo a los permisos otorgados por el jefe
g inmediato.
w = > g L ., Ry . . . j ici
[a) <o Bn_ndar atencmn_ con Inoportuna atencion de o b Falt'a de'capacnauon {.’l los Sanciones penal, fiscal y disciplinario ) Divulgacién de las responsabilidades y sanciones [} Revisar los lineamientos Informar_al Jef? de °f'°".‘a sobre.lfs\(s)
= = |calidad y oportunidad a idad S funcionarios de Ventanilla o o NP e . . . M S = . inconsistencia(s) en informacion
Z56 % : P necesidades o = P : Pérdida de imagen institucional b= legales que tiene los funcionarios publicos frente al 1] 3] relacionados con el proceso de :
O 9 <ja ciudadania, . © Unica, para radicar las : - ) c - S . - = S it - . capturada en el momento de realizar la
=0 a : requerimientos alos | = o Insatisfaccion del ciudadano. o incumplimiento de sus funciones en relacion a las (3] ) Gestion de Atencion al Ciudadano o L
s < |mediante la| . . ) solicitudes. = - S he] o} . .| radicacion del tramite para efectuar los
n ZAal - ciudadanos tras radicar| o . : Reprocesos | atenciones de solicitudes. o 4 y PQRDS, fortalecer su divulgacion ; . para ¢
w w3 implementacion de o ’ 'e) 2) Lineamientos del proceso o s ara lograr mavor adherencia en correctivos pertinentes en tiempo real.
O 35 [politicas de servicio y| Una solicitud de tramite mal documentados. P 9 Y !
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DESCRIPCION DEL RIESGO ANALISIS Y EVALUACION DE CONTROLES
RIESGO RESEE Tratamien
Tino de INHERENT Tioo de RESIDUAL | fO del Acciones frente a la valoracion final Plan de Contingencia
Proceso | Objetivo del proceso Descripcion del riesgo Ri‘zesgo Causas Consecuencias E Cc’)JntroI Descripcién del Control Riesgo
atencion, para atender| o sin contar esconocimiento de los os servidores publicos de la
it p tend PQRDS 3)D to de | | d publ del
la demanda de los|con todos los requisitos lineamientos técnicos y ° Alcaldia Municipal de Cajica.
ciudadanos en exigidos para su legales frente a los requisitos 2 Seguimiento a los hallazgos identificados por los entes
Lo .. . O .z .z
traml_tes, servicios, estudio. de las solicitudes. pot de control con relacion a la gestién de PQRDS.
peticiones, quejas, 4) Error humano al momento 8
reclamos y sugerencias de radicar.
a través de canales
telefonico, virtual | 1) Incorrecta asignacion de la
presencial, verificando solicitud de PQRDS para _g Cruce de la informacién de las PQRDS radicadas
la percepcion de la generar la repuesta. S contra las PQRDS asignadas en cada Secretaria y/o
satisfaccion ciudadana 2) Deficiencia en la % Direccion.
frente a la prestacion de trazabilidad por la o
los mismos, en el organizacion documental de
marco del alcance| Inoportuna atencién de las solicitudes de PQRDS Revisar y verificar el estado de los tiempos de
misional de la Alcaldial necesidades o 3) Deficiente autocontrol y . ) T g respuesta de PQRDS por cada dependencia, con el fin Revisar los lineamientos Generar reporte a los directores, jefes,
- Py . Sanciones penal, fiscal y disciplinario = - ; . .
Municipal de Cajica i autogestion por parte del . - . c de informar las PQRDS que se encuentran pendientes relacionados con el proceso de coordinadores y al Grupo de Control
requerimientos por o . ; Insatisfaccion del ciudadano. Q . ; iy ., . e
incumplimiento en los | = funcionario responsable dela | [ o " i idad por parte del ® y cuales son las fechas esperadas de respuesta, asi = Gestion de Atencion al Ciudadano | Disciplinario Interno sobre los presuntos
términF())s legales para ‘§ respuesta a la solicitud de usuario porp a como recordar el cierre y descargue en el aplicativo o é y PQRDS, fortalecer su divulgacion incumplimientos verificados en el
5 . . - L .
dar respuesta a las Q N PQRDS | Demoras en la consulta y acceso a las < &a para Iogra_r mayor fadherenua en segwmlen_tf) adelantado por la Oficina de
'e) 4) Deficiencia en la definiciéon - g los servidores publicos de la Atencion Integral al Ciudadano y
licitudes de PORDS . ) gestién de las solicitudes de PQRDS . o =
solicitudes de PQ de los lineamientos para Alcaldia Municipal de Cajica. PQRDS
de los ciudadanos. realizar la gestion de PQRDS
las r nsabili n < . . -
y las respo sa_b_ dades e = Seguimiento a los hallazgos identificados por los entes
cada actividad. 3 - i
. 9] de control con relacién a la gestion de PQRDS.
5) Fallas en la herramienta <
tecnoldgica utilizada para la a
gestién de las PQRDS en la
Alcaldia Municipal.
1) Soborno - Recibir dadiva.
; ; 2) Trafi influenci o . Divulgacién de las responsabilidades y sanciones
Uso indebido de ) Trafico .de. uencia o Pérdida de confianza por parte de la = legal ti los funci ; dblicos frente al
: I, s amiguismo g X = gales que tiene los funcionarios publicos frente al .
informacion privilegiada Ciudadania S ; o ; i Generar espacios de
' ' S 3) Falta de rotacién de ) AR o incumplimiento de sus funciones en relacion a las Lo T Corregir la informacién y comunicar al
con el fin de filtrar ?8 ersonal Acciones disciplinarias, penales, i atenciones de solicitudes. _ sensibilizacién y socializacién de iofe inmediato para solicitar la
informacién sobre un = 4) Por or(?en de uﬁ superior administrativas y fiscales o g 8 las sanciones disciplinarias que se iJnvestigacic')n dz acuerdo a las
tramite para favorecera| E para recibir la solicitud Pérdida de imagen Institucional < ,j pueden generar cuando se sanciones disciplinarias
un tercero o para recibir Q Presid d -I Insatisfaccion del ciudadano - y . comenten actos de corrupcion.
fici . o 5) Presion por parte de Reprocesos Z Gestién de PQRDS o demanda relacionadas la
beneficio propio. Ciudadano para recibir la @ o | informacién privilegiada de las solicitudes o tramites.
solicitud. 2
Fortalecer el sistemal Inadecua_d'a 1) Falta de recurso humano,
Q  |de transporte de Cajica |mplement?.0|on de infraestructura y financiera. Ejecutar el control
a a partir de| metodologias para g 2) Falta de interés por parte de|Deficiencia en el Sistema de Transporte o o o adecuajdamente en cuanto al Identificar otros medios de divulgacion
= intervenciones fortalecer la cultura de | -5 los ciudadanos y Comportamiento inadecuado de los 2 Definicion de cronograma de actividades relacionadas K ‘C S ' . . L, g
> concertadas con lal . @© d iudad o S d | d ilidad 5 S seguimiento para garantizar los para garantizar la socializacion de los
CED comunidad los ||O$ C|ugadanosl g 3) Inafjr:(r:]jgg;?dé)r::fsi-cacién Perdida dglﬁwgg::ci)r?stitucional < 5 con femas de cullura de moviidady fransporte: _8 § recursos para la ejecucion de las temas de movilidad
! relacionados con I10s = L
> transportadores y las - O | de necesidades de las partes & = actividades.
Ll instituciones para] temas de movilidad'y int d P
— ) interesadas.
- generar la transporte
8 reestructuracion del
% transporte publico 1) Cambios de normatividad g - . . .
Z colectivo y fomentar la| Inadecua_d'a relacionada con el cobro de = Definir y divulgar el cobro por medio de tarjetas de
o cultura ciudadana, con| implementacion de o tarifas Cobro de tarifas no acorde a la % control de tarifas
w el fin de garantizar un| normas y lineamientos | > 2) Insuficiencia de recurso normatividad a 5 Asegurar el recurso humano para Generar las sanciones a las empresas
) sistema eficiente, para establecer y hacer| ®  |humano para verificar el cobro Sanciones econdmicas 3 la ejecucion del control de transporte P
(Z) comodo, Seguro,|seguimiento a las tarifas 8_ de las tarifas Perdida de imagen institucional por ° Visita a| det ‘ ificar | o) adecuadamente. porte.
= econdmico, incluyente| para transito o) 3) Falta de conocimiento para parte de los ciudadanos 2 isita a las empresas de transporte para verificar los x
o v sostenible, que se y realizar los estudios para S documentos de su funcionamiento y las tablas de
L : ’ - transporte. . > i
o integre fisica, P establecer las tarifas ] control de tarifas.
operacional Y o
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

RIESGO

Tipo de INHERENT Tipo de
Proceso | Obijetivo del proceso Descripcion del riesgo P Causas Consecuencias E p Descripcién del Control
Riesgo Control
tarifariamente, de
manera que permita|
incidir en la integracion
a Ilad rgglé)n, r%e]o;ar :a S Gestion de PQRDS o demanda relacionadas con el
c_aldad ’e vida de Ia ks cobro de las tarifas de transito y transporte por parte
cludadania -y en fa % de las empresas de transito del municipio.
movilidad del a
Municipio.
g Revision de la documentacioén que se encuentra en el
E archivo central respecto al uso de ganchos metalicos y
E grapas en el proceso de archivo
o
g Inventario documental de los expedientes que se
E almacenan en las bodegas del archivo de gestion y el
L . > i
L 1) Insuficiencia en capacidad g archivo central.
Est_a_blecer las Incumpllmlen_to_ legal en de infraestructura o
act|_V|dades Wty los requerimientos o 2) Inadecuada aplicacion del Pérdida de memoria historica de los
o  |radicar, distribuir, técnicos, ambientales y | S protocolo de limpieza o o o
> conservar, almacenar,| ya infraestructura para | © documental, haciendo uso de ' - : o = Digitalizar las solicitudes de tramites y PQRDS en el
I custodiar,  recuperar, s, bt P o Deterioro y pérdida de los documentos | = S aplicativo de gestién documental
S - la conservaciéon de los | © agentes quimicos y biologicos - . < S p 9
x disponer de los . o Fisicos y electrénicos. >
- documentos fisicos O que pueden afectar la T
< documentos y registros| y ; : (i ; ; o
4 integridad fisica y testimonial
> que son toda la electronicos.
| . > ., de los documentos
< evidencia de la gestion °
E de la Alcaldia, % Mantenimiento a las instalaciones del archivo de
UEJ mediante la aplicacion o central y archivo histérico
5 de la normatividad g
8 archivistica vigente con
A el fin de garantizar que
5 la informacion se e Seguimiento a los hallazgos identificados por los entes
= mantenga disponible y 5 de control relacion a la gestion documental y
n S€ asegure lay < archivistica
ICIDJ conservacion de la s}
informacion
documentada
.. . o
1) Deficiencia en los con_troles _ o 2 Lineamientos y procedimiento relacionado con el
de acceso a las instalaciones | Sanciones disciplinarias, penales y 5] préstamo de documentos.
Inadecuada c del archivo. fiscales. o
manipulacion o perdida ?8 2) Acceder a dadivas a cambio Pérdida de imagen institucional o
de informacion para | & de favores Insatisfaccion del usuario
beneficio propio o de g 3) Conflicto de intereses Reprocesos
terceros 8 4) Amiguismo Respuestas incompletas a las .g Divulgacion de las responsabilidades y sanciones
5) Insuficiencia en capacidad solicitudes 5 legales que tiene los funcionarios publicos frente a los
de infraestructura 3 temas de gestion documental y archivo.
&
> < |Apoyar a las)] Inexactitud en la o 1) No articulacién entre las o
(e} O  |Secretarias del| informacién necesaria E dependencias No se realiza una defensa adecuada - = Comité de Conciliacién Judicial
f> 2  |Despacho en los temas| para ejecucion de los g 2) Falta de recurso humano | No se cuenta con informacion técnica | = o omite de Conciliacion Judicia
] % juridicos 'y en la procesos o para seguimiento a procesos para la defensa. < o
O % |defensa judicial | @) 3) Canales de comunicacién o

administrativos y

RIESGO
RESIDUAL

Alto

Tratamien
to del | Acciones frente a la valoracion final Plan de Contingencia
Riesgo
o Brindar capacitaciones a todos los
& funcionarios de la Entidad para Organizar el documentos
8 reducir el volumen de documentos inmediatamente
< en mal estado o mal organizados.
Mejorar la divulgacion de los
lineamientos relacionados con la . L
- . Realizar el proceso de reconstruccion
gestion documental y la sanciones .
disciplinarias relacionadas con el documental de acuerdo a lo establecido
= S en el Acuerdo 07 de 2014 del Archivo
o tema documental y archivistico. -
3 General de la Nacion y reporte el caso
o} _ . . encargado del control disciplinario
o Definir y divulgar la Politica de .
L Interno para adelantas las actuaciones
Gestion Documental de acuerdo a ertinentes
lo definido por el Archivo General P
de la Nacion.
Continuar con la ejecucion del
= . . Co
o] control y monitoreo del contexto | Adelantar las sanciones disciplinarias
8 del proceso para evitar riesgos relacionadas con el incumplimiento de
2 emergentes. las funciones y obligaciones frente al
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DESCRIPCION DEL RIESGO

RIESGO

ANALISIS Y EVALUACION DE CONTROLES

) INHERENT | _.
Proceso | Obijetivo del proceso Descripcion del riesgo Tlpo G Causas Consecuencias E Mo ee Descripcién del Control
Riesgo Control
extrajudicial de la| actuaciones judiciales no efectivos Pérdida de recursos
ad_ministraci()n pa~ra adelantas por la 4) Desconocimiento de los Perdida de la imagen. é’ Seguimiento a los compromisos de las dependencias
gx'ttfuf ico el dafo|secretaria Juridica de la deppéﬁﬁﬁﬁiiE?Lfﬁﬁfrgﬁa'a; el § frente al proceso administrativo o actuacioén judicial
T ici []
Alcaldia ManICIpaI de proceso judicial. a
Cajica. 5) Desconocimiento de las
sanciones disciplinarias por el °
no cumplimiento a las 2 ] » ) ) )
funciones S Divulgacion de circulares y acciones preventivas
2
o
o
% Contrasefias robustas para el acceso restringido a los
o sistema de informacion
Uso indebido de s
informacion clasificada 1) Trafico de influencia
de los procesos c 2) Presion por parte de un Violacién de la reserva ° ) L . )
disciplinarios, procesos | S |, Fsﬁ‘per'orlo un ter.zer(;)'d | Acciones disciplinarias, penales, 2 Divulgacién de las responsabilidades y sanciones
administrativos y/o 8 ) Fallas er; a seguridad de la administrativas y fiscales = § disciplinarias que se incurren cua_\r’ldo se participa en
actuaciones judiciales, | £ | 4 Debilidad en Talosneguridad Pérdida de imagen Institucional < g actos de corupeion
con el fin de favorecer 8 informatica Perdida de informacion de la entidad.
un beneficio propio 0 a 5) Soborno - Extorsion
un tercero. e Gestién de PQRDS relacionadas con inadecuada
b3 manipulacion de la informacion clasificada de los
% proceso administrativos o actuaciones judiciales.
a}
o
% Cronograma del transporte para prestar servicios a la
. 1) No disponibilidad de o Secretaria de Ambiente y Desarrollo Rural.
| Inoportuna atencion a transporte para atender de <
< las necesidades y forma oportuna. .
) requerimientos 2) Infraestructura inadecuada
o relacionados conlos | S 3) Falta de recurso humano |Pérdida de credibilidad de la Secretaria s
% servicios veterinarios, *§ especializado. Dafio en la Salud Publica S Planeacion y asignacion de recursos
o Geperar _estrategias de| asistencias técnicas y 8_ 4) Desconocimiento de los Perdida de vida animal §
% mejqramlento demas servicios que | O servicios veterinariqs por parte o
3,;) Zmblental ' Y| ofrece la Secretaria de de la Comunldaq.
o gropecuario Ambiente y Desarrollo. 5) Falta de recursos e insumos o
&) tendientes a mejorar laj para prestar el servicio. 2 Gestion de PQRDS relacionada con los servicios
> calidad de vida de los| § veterinarios que presta la Secretaria.
z productores Z
E agropecuarios y de la
1 1
% KAOIT]:JC?S;d del 1) Desconocimiento del ° o o
s contexto de la organizacion y 2 Segt_Jlmlento del Elan _c!e Desarrollq Mumc_lpa! enel
< Inadecuada planeacion variables del Municipio § consejo de la alta d|r§90|on yel Com~|te Institucional de
% y definicién de metas S 2) Falta de equipo Pérdida de credibilidad de la Secretaria| <3 < Gestiony Desempeno
= . = interdisciplinario para la . T . c a
m reIauonada_S con la © formulacién de planes de Bajo crecimiento econémico del -
o productlwda_d y 9 accion. Municipio = o o -
competencia. @) 3) Falta de articulacion con los S % Modificaciones al plan de acglon del plan de desarrollo
demas planes de accioén % de acuerdo a las metas realizadas y uso de recursos.
institucionales. a
% 2 _ |Promover, estimular y| Decisiones ajustadas a |5 1) Falta de recurso humano, o
= 2 g fortalecer el desarrollo| intereses propios o de g infraestructura y financiera. |Pérdida de credibilidad de la Comisaria s % Declaracion del conflicto de interés frente al caso
O O [social de las| terceros frenteauna | 2 < | 2) Inadecuada articulacion y de Familia = g asignado.
U) 5, 0 [comunidades enl situacion que afecta los o comunicacién con demas Investigaciones disciplinarias < g_f
g '-'DJ O |condicion de derechos de los o actores involucrados.

RIESGO
RESIDUAL

Alto

Moderado

Tratamien
to del Acciones frente a la valoracion final Plan de Contingencia
Riesgo
Estudiar la viabilidad de fortalecer | proceso administrativo y actuaciones
el recurso humano de la Secretaria judiciales.
Juridica, para la representacion
legar de la Alcaldia.
Definir y divulgar lineamientos
sobre el uso correcto de las
contrasefias y perfiles para el
acceso a los computadores - . . . i
5 - omp OreS Y \Verificar la integridad de la informacion y
= sistema de informacion. o . L
S solicitar la investigacion disciplinaria
]
Generar espacios de capacitacion
y sensibilizacion relacionado con
los valores institucionales.
Fortalecer la ejecucion del control
del cronograma de asignacion de
transporte para garantizar la
= restacion de los servicios. . .
S P Atender de manera inmediata el
S . . requerimiento del servicio.
Q Divulgar a la comunidad los
x servicios veterinarios que ofrece la
Secretaria de Ambiente y
Desarrollo Rural.
= Continuar con la ejecucion del Ajustar la politica, normas, estandares,
g control y monitoreo del contexto | planes y/o programas de acuerdo a los
S del proceso para evitar riesgos recursos y definir prioridad para su
x emergentes. cumplimiento.
5 Documentar el control, para dejar Atender de manera inmediata el
= evidencia de su ejecucion. requerimiento del servicio.
w
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

RIESGO RESEO Tratamien ) o . .
o o A e A INHERENT Ve e o RESIDUAL t_o del Acciones frente a la valoracion final Plan de Contingencia
Proceso | Objetivo del proceso Descripcion del riesgo Riesgo Causas Consecuencias E Control Descripcién del Control Riesgo
\vulnerabilidad, a través| miembros de la familia 3) Amiguismo Afectacion de los derechos de la
de la construccion de| yjctimas de violencia 4) Presion de partes familia.
tejido social a partir de intrafamiliar. interesadas.
la consolidacion del
capital humano y social
con el fin de impactar
en el mediano plazo el
indice Multidimensional
:‘jnee dfgzree;aplgigﬂgcig? .g Gestic’)_n_de PQRDS relaciona(_Jas con ?nadecugfja la
. . ! ] decisién sobre el caso de violencia intrafamiliar
ejecucion y evaluacion @ ) o .
del programas, g asignado a la Comisaria de Familia.
proyectos y actividades|
de forma eficiente y
enfocada a los
resultados de
cumplimiento del Plan
de Desarrollo Municipal
“Caijica, Nuestro
Compromiso”.
1) Fallas en la comunicacion 5
con los gf:ert;:ilgantes al % Seguimiento al cronograma de actividades para lograr
2) Falta de sociallizacién del % la entrega del premio del Docente Forjador
Inadecuada entrega de| S Cr"”;r%ﬁ’i‘;;gsra la Pérdida de credibilidad de la Alcaldia. - = Re"r':gdyo?aeézrigr?'eﬁ’rF‘,’f:nc:'iZ":”m
prosﬂucms d?:I p_r e(;nlo de g 3) Desconocimiento por parte Replgc:;z;sdoas;;irrrélglljsrtsrggvos. % § Docente Forjado para fortalecer la Visitar al docente en su sitio de trabajo.
% aestro Forjador. o de los maestros sobre el ’ o x ejecucion de los controles.
) @) premio. = Gestion de quejas o reclamos por la demora en la
< 4) Cambios en los ot entrega del premio.
8 lineamientos relacionados con S
a Fortalecer la calidad el Premio Docente Forjador
LIDJ edugatlva del municipio 1) Fallas en la divulgacion de
z  [9estionando los requisitos para acceder a s i 5 isi i ici
o) actividades, los convenios. £ Divulgacion de los reqU|S|to§ y convenios y beneficios
('7) programas, proygctgs Y 2) Desconocimiento de los % educativos.
w asi mejorar los indices ; s
o sintéticos de calidad. Inexactitud en la estqdlantes .frentg a IF)S - . . o
w ) 7 . requisitos y diligenciamiento Pérdida de credibilidad de la Alcaldia Revisar la informacién divulgada
a] informacion necesaria del formato de la solicitud. S - : periédicamente, para verificar su
z para ejecucion o S 3) Deficiencia en los No apropiacion de los beneficios del . veracidad. o y .
O . E= i ient der a convenios. o & Corregir la informacién y comunicar al
= acce3|b!l|dad a o ineamientos para acce Disminucion de la acceso a la = ) . . i interesado inmediatamente.
& convenios y/o 8_ estos beneflcps._ educacion. < 2 Revisar la qurmamon
o beneficios de O 4) Recursos tecnologicos Reprocesos. .g Gestién de quejas o reclamos sobre la informacion documgntadas relacionada con las
descuentos educativos. 5 Fal dobsoletqs._ o del e solicitada. actividades de los convenios.
alta de conocimiento de o
procedimiento por parte de los Q
funcionarios.
6) Amiguismo o presion de un
tercero.
> % Desarrollar la gestion ) o Mal manejo de la plataforma |No contar con informacion para la toma ° = Verifica la inf i6n del "
o administrativa paral Inexactitud de la E del Ministerio de Justicia y de decisiones 2 Seguimiento a la plataforma Sistema Nacional de - ‘c Revisar los convenios con las erifica fa informacion del Servicio
'(7) W > |\garantizar lalinformacion relacionada| S Derecho "Sistema Nacional de Reproceso § Informacién de Casa de Justicia - SNICI = 2 entidades que prestan servicios en directamente con la entidad
| “OJ convivencia pacifica y a los servicios 8_ Informacion de Casa de Perdida de recursos o < & la Casa de Justicia, para verificar responsable.
o 0] seguridad ciudadana; @) Justicia - SNICIJ por parte de o
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DESCRIPCION DEL RIESGO

RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Servidores, Activos de

3) Los equipos de cémputo no

5) Pérdida de confianza en el personal

de la Alcaldia

el control de activos de la entidad.

i - : Tipo de : INHERENT! Ti00 de I
Proceso | Obijetivo del proceso Descripcion del riesgo ! Causas Consecuencias E Descripcién del Control
Riesgo Control
mediante lalprestados en la Casa de algunas entidades que hacen
Participacion la Justicia. presencia en las instalaciones
Comunitaria, la (Consultorio Juridico, Jueces
proteccion de Paz, Defensor Publico)
salvaguarda de los Ausencia de convenios con las
derechos humanos, la diferentes entidades que
atencién a victimas del prestan servicios en la Casa
confhcto_ . armado, .'Ia de J_us_tlua. .§ Gestion de PQRDS y/o observaciones por parte de
prevencion y atencion Desconocimiento de las 5 : —
del riesgo, la gestion en entidades que prestan % entes ex '
materia policiva y la servicios en la Casa de a
Coordinacion de la Justicia sobre el Sistema de
Casa de la Justicia en Informacion.
el territorio Falta de seguimiento por parte
de los entes externos
relacionados con los servicios
de la Casa de Justicia.
1) Desconocimiento de la ° L ) _ .
informacién de esta poblacion 2 Apll_cguon de I|n_eam|entos_ reIacnonadqs con los
por parte de la funcionarios. S servicios y atencién a los ciudadanos victimas de
2) Limitacién en los recursos © conflicto armado.
humano, financieros y e
tecnoldgicos para estos
Inadecuada atencién a g servicios. . Insatisfacci(_ﬁn _de_l us_uarios o ' _ 3 o
la poblacién de Victima % 3_) Fa!las en las herram_lentas FaIFas d|SC|pI|r!ar|.as o £ Registro de la mformacmn de la pobl_acmn victima de
) = ofimatica durante el registro de Pérdida de credibilidad = g conflicto armado atendida
de Conflicto Armado 8_ la poblacion. Reproceso < g
o 4) Deficiencia articulacion en o
la comunicacién con otras
entidades. o
5) Limitacion en el acceso a la 2 Gestion de PQRDS relacionada con la atencién a los
informacion por parte de § ciudadanos de victimas de conflicto armado.
fuentes externas. a
Garantizar la
disponibilidad del
recurso tecnolégico de
la Alcaldia Municipal de
Cajica, a través del
mantenimiento
n preventivo y correctivo |1_) Falt_a de controles en la 1) Incumplimiento de metas y objetivos . .
0 de equipos, sg idae mgres_o de equ_.upos de institucionales I?Iaquetep dg equos de cémputo '
= Administrando: Robo / Hurto (fisico) de | o coémputo aI Ia’ilmslga}lamones de 2) Pérdida de la informacién 5 Cargue de |mag§n |n§t|tUC|onaI en BIOS de los equipos
"5 Hardware, Software y| equipos de cémputo: | 3 2) No bl a tca dlat dos | 3) Disminucién de la capacidad de % € computo a contratar
= Sistemas de| PC. PORTATILES © ) o.p aque ec,) € todos los respuesta a la ciudadania o . . o .
¥e) Informacién. Cuentas ! ! Q equipos de cémputo que R . 3 Instalar dispositivos de localizacion para los equipos
= L SERVIDORES s pertenecen a la Alcaldia 4) Imagen institucional negativa a Crear politica junto con la empresa de vigilancia para
5 de Usuarios, Backus, @)
(]
O]

Informacion y  los|
canales de
comunicacién basados
en tecnologias,
informaticas paral
asegurar laj

disponibilidad,

cuentan con un localizador

RIESGO
RESIDUAL

Tratamien
to del | Acciones frente a la valoracion final Plan de Contingencia
Riesgo
el uso de la aplicacion y registro de
informacion.
. Revisar las actividades
g documentada relacionadas con la Verifica la informacion del servicio
S atencion de ciudadanos de directamente el ciudadano.
x victimas de conflicto armado.

Reducir

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes.

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

RIESGO Tratamien
Tino de INHERENT | . RE'SEIS‘S(:L to del
Proceso | Objetivo del proceso Descripcion del riesgo Ri‘zesgo Causas Consecuencias E Cc’)JntroI Descripcién del Control Riesgo
Integridad Y|
confiabilidad de la 1) El programa antivirus de la
informacion, soportada Robo / Hurto de < Alcaldia esta desaf:tua'll’lzado 1) Perdida de la informacién ) . o
en una plataformalinformacion electrénica: | © \S 2) Falta de capacitacion al 2) Infestacion de equipos con virus Realizar backup de la informacién institucional,
tecnolégica que ayude CORREO g ‘S personal sobre los riesgos 3) Ingreso indebido de terceros a la _g mediante herramientas de (backup y recuperacion de 5
en la toma de . c © informaticos . DR % informacion) de forma periodica =}
decisiones ermital ELECTRONICO, S E 3) Debilidades en el Firewall . |nf<.)rme_1§:|on |nst|tu0|on_al = Capacitacion al personal en Seguridad informatica 8
y P BASES DE DATOS = o P 4) Disminucion de la capacidad de o s ) 04
brindar un mejor| L == de la Alcaldia . P o Contrato anual de actualizacion del Firewall
) D C b . respuesta a la ciudadania
servicio a los| APLICATIVOS @ — | 4) Utilizacién de equipos de
ciudadanos; w coémputo externos
cumpliendo con los
estandares _
relacionados con la 1) No renovacion del contrato
Seguridad y Privacidad de Licencia de consola de
de la informacion. ~ antivirus
2) Licencia de Consola de
Antivirus desactualizada (por
prociisoo gi::(?)trato Adquisicion de antivirus licenciado para monitorear
\g 3) Equipospde computo no equipos de coémputo, usuarios de red.
S . T
g |ngresad0:\|i1;<ljdoi;nmlo de la Verificacion de instalacion de antivirus en todos los
5 4) Falta de seguimiento de | 1) Pérdida de la informacién equipos de computo y Servidores de la Alcaldia.
: : ;2 = guimiento de 1os 2) Infestacién de equipos con virus o
Virus / Ejecucibnno | £ protocolos de seguridad por . : g . i . . =
autorizado de p arte de los Funcionarios 3) Infestacién de los Sistemas de o £ Copias de seguridad la informacion que reposa en los o S
— P . > Y Informacién y Servidores = o equipos de computo de la Alcaldia. = °
programas () Contratistas de la Alcaldia L e < 3 < 7}
° b 4) Afectacion del Servicio prestado por < Ind
5) Utilizacién de programas no . : o . . . ]
-8; autorizados /software pirata la Alcaldia a la Comunidad Monitoreo a Servidores de la Alcaldia con el fin de
o 6) Utilizacion de unidac?es de identificar cualquier posible ataque informatico y evitar
5 . . gue se propague.
) almacenamiento externas sin
1)
2] 7) Debil daejgsr:eioel Firewall Capacitacion al personal en Seguridad informética
de la Alcaldia
8) Antivirus desactualizado
(Proveedor de servicios no
realiza actualizaciones
necesarias)
1) Desastres naturales no
prevenidos por parte del Dafio de Equipos de Cémputo
o municipio Dafio del Cableado Estructurado
Catastrofes Naturales | > 2) Infraestructura defectuosa, Dafio en Equipos del Datacenter, g Copias de sequridad la informacién que reposa en los =
(Sismo, Inundaciones), *§ con grietas, goteras que ocasionando fallas en el servicio de ‘GE) P R u? os de computo de la i‘lcald% S
incendio. 8_ permiten el ingreso de agua o internet 3 quip P ?
o) que no son sismo resistentes | Afectacion del Servicio prestado por la a e
3. Obras de adecuacion a las Alcaldia a la Comunidad
instalaciones fisicas
1) Dafio del Sistema de Sobrecalentamiento de los Equipos del
. L Centro de Computo L, o . . .
g Refrigeracion Dafio de Equipos del (Servidores o Revision periddica del funcionamiento de los equipos o o
Falta de Refrigeracion | -5 2) Dario de UPS que controla | . quipos de L = de refrigeracion B ‘S
> © ) - .. _ |sistemas de comunicaciones y sistemas c . L . . L s =]
Centro de Cémputo 5 del Sistema de Refrigeracion de almacenamiento) e Realizar mantenimiento al Sistema de Refrigeracion % 8
o 3) Falla del servicio de " . . g por lo menos 2 veces al afio o x
'e) . Pérdida de servicio de internet o s
Energia . -
Inseguridad Informatica

Acciones frente a la valoracién final

Plan de Contingencia

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.
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DESCRIPCION DEL RIESGO

RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Proceso

Objetivo del proceso

Descripcion del riesgo

Problemas con los
equipos de Cémputo y/o
Servidores

Tipo de
Riesgo

Operativo

Causas

1) Problemas eléctricos
2) Problemas de Hardware
3) Falta de mantenimiento
preventivo de los Equipos de
Cémputo
4) Demora en la adquisicion
de repuestos e insumos, para
equipos de computo,
servidores
5) Adquisicion de equipos de
cémputos que no cumple con
las caracteristicas necesarias
para ofrecer un buen servicio
en la Alcaldia

Consecuencias

Disminucién de la capacidad de

respuesta a la ciudadania

Perdida de informacion
Institucional

Seguridad de la Informacion

1) Utilizacién de equipos de
computo externos
2) Mal manejo de sistemas y
herramientas por parte de los
funcionarios.

3) Utilizacién de programas no
autorizados / software pirata
4) Falta de definicién de perfil,
privilegios y restricciones del
personal, para acceso a
servicios de red, servicio de
correo electrénico, aplicativos.
5) Falta de respaldo de
informacién de equipos de
cémputo y servidores
6) Infeccion de sistemas de
informacion a través de
unidades de almacenamiento
externas sin escaneo
7) Manejo inadecuado de
contrasefias (inseguras, no
cambiar, compartidas)

8) Herramienta de
Almacenamiento y
Recuperacién de Datos
dafiada.

9) Ataques cibernéticos

Disminucién de la capacidad de

respuesta a la ciudadania

Pérdida de la credibilidad y confianza

en la Alcaldia

Falla técnica en la Red
cableada y/o
inalambrica

Operativo

1) Red cableada o inalambrica
expuesta a acceso no
autorizado
2) Falta de mantenimiento
preventivo a la Red Cableada
o inalambrica de la Alcaldia
3) Falta de Equipos, partes y
suministros para el suplir
necesidades de la Red
Cableada e Inalambrica de la
Alcaldia

1) Suspension del Servicio de

Navegacion de Internet

2) Inestabilidad del Servicio de

Navegacion a internet

3) Afectacion del Servicio prestado por
la Alcaldia a la Comunidad
Pérdida de la Credibilidad y confianza

en la Alcaldia

INHERENT
E

Tipo de

Control Descripcién del Control

Revision periddica del funcionamiento de los Equipos
de Cémputo y Servidores Institucionales
Mantenimiento preventivo y correctivo a Equipos de
Cémputo y Servidores

Preventivo

RIESGO
RESIDUAL

Tratamien
to del
Riesgo

Acciones frente a la valoracién final

Plan de Contingencia

Capacitacion al Talento Humano en Seguridad
Informatica
Definicion de Perfiles, privilegios y restricciones del
personal para acceso a servicios de red, servicio de
correo electrénico y aplicativos
Realizacion de Backus con la Herramienta de
almacenamiento y recuperacion de Datos
Implantacién de Herramientas de Seguridad
Informatica Tipo DLP (Prevencién de Pérdida de la
Informacion)

Preventivo

Mantenimiento preventivo a la Red Cableada e
inaldambrica de la Alcaldia
y Contratacién de la Adquisicién de partes y
suministros para suplir necesidades institucionales

Preventivo

Moderado

Alto

Reducir

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.

Reducir

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos y definir prioridad para su
cumplimiento.

Reducir

Continuar con la ejecucion del
control y monitoreo del contexto
del proceso para evitar riesgos
emergentes

Ajustar la politica, normas, estandares,
planes y/o programas de acuerdo a los
recursos Yy definir prioridad para su
cumplimiento.
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

gestion.

5) Cambios de administracion
6) Entrega de informacion

RIESGO RESEE Tratamien
. INHERENT | _. RESIDUAL to del Acciones frente a la valoracién final Plan de Contingencia
- L . Tipo de . E Tipo de L -
Proceso | Objetivo del proceso Descripcion del riesgo Riesgo Causas Consecuencias Control Descripcién del Control Riesgo
1) Falta de contrataciéon o
contratacion inoportuna del
Servicio de Hosting para
pagina web . . L, . o .
P P 9 2) Accesos no autorizados a la| 1) Afectacién del Servicio prestado por e L - . 8 = Continuar con la ejecucion del Ajustar la politica, normas, estandares,
Fallo técnico en Pagina % pagina WEB la Alcaldia a la Comunidad o £ Contratacion oportuna del Servicio de Hosting para la I3 S control y monitoreo del contexto | planes y/o programas de acuerdo a los
Web Institucional 5 3) Falta de definicién de perfil, 2) Imagen institucional negativa < S Péagina Web @ S del proceso para evitar riesgos recursos y deflnl_r p_rlorldad para su
o L . 2 ) x emergentes cumplimiento.
'e) privilegios y restricciones del o S
personal, para acceso a
servicios de red, servicio de
correo electronico, aplicativos.
1) Realizacion del proceso 1) No cumplimiento de metas y . . i . o .
; S L ntinuar con | ion del Al rl litica, norm ndar
P 9 contractual inoportunamente objetivos Institucionales e L . . = Continua co' a ejecucion de justar la politica, normas, estandares,
Fallo técnico correo = . - Iy = Contratacion oportuna del Licencias para Correo o o control y monitoreo del contexto | planes y/o programas de acuerdo a los
electrénico institucional | & 2) Fallas técnicas del 2) Afectacion del Servicio prestado por 3 Institucional = 3 del proceso para evitar riesgos recursos y definir prioridad para su
[} proveedor de servicios de la Alcaldia a la Comunidad P < 9] L
o - . jt mergen mplimiento.
'e) correo electrénico 3) Imagen institucional negativa o x emergentes cumplimiento
1) Falta de Planeacion del
Talento Humano de la Entidad
| (Personal de planta idéneo
No Contefr _Con e para suplir las necesidades de 1N limiento d t
personal suficiente para la Entidad) ) No cumplimiento de metas y . . L . . .
atender las necesidades g 2) No contar con Recursos Ob]‘e’tIVOS InstltL_Jc_lonaIes o = Continuar con la ejecucion del | Ajustar la politica, normas, estandares,
de Soporte a las ] para la Contratacion de 2) Afectacion del Servicio prestado por £ Planeacién del Talento Humano o S control y monitoreo del contexto | planes y/o programas de acuerdo a los
. P 5 Personal baio la modalidad de la Alcaldia a la Comunidad o g S del proceso para evitar riesgos recursos y definir prioridad para su
diferentes o ! . 3) Imagen institucional negativa g x emergentes cumplimiento.
Dependencias de la 'e) OPS para todo el periodo 4) Sobrecarga laboral o
Alcaldia 3) Falta de Capacitacion al 9
Talento Humano para que
realice las diferente funciones
de la Dependencia
» 1) Detrimento de recursos publicos.
AcomOdaC'on de Soborno - Recibir dadiva. 2) Adquisicion de servicios, recursos
pliegos de contrattos s Trafico de influencia o fisicos o informaticos innecesarios Continuar con la ejecucion del | Ajustar la politica, normas, estandares
para favorecer a ) amiguismo 3) Perdida de la credibilidad y S g o . y B n'a el J poitica, ' '
. . o ” ) p E= Induccidn, Capacitacién y Reinduccién al Personal, en < control y monitoreo del contexto | planes y/o programas de acuerdo a los
posibles contratistas en| o Falta de rotacién de personal. | confianza en la Alcaldia por parte de la c . L L S L S
o, S ” . . o temas de anticorrupcién y compromiso institucional del proceso para evitar riesgos recursos y definir prioridad para su
la celebracion de = Presion de un Jefe o superior comunidad 2 g emeraentes cumplimiento
contratos de la 8 inmediato para realizar 4) Acciones disciplinarias, penales, a O 9 P '
Dependencia acomodaciones a contratos administrativas y fiscales
5) Imagen institucional negativa
1) Falta de talento humano
encargado del seguimiento a
< los planes de mejora
o Asesorar y evaluar el :
Ie) sistema  de  control 2) Falta de compromiso por
— . . parte de los lideres de
w interno de la entidad,
= con el fin de lograr el Inadecuada atencion a . Proceso.
> meioramiento continuo o 3) Deficiencia en los recursos
(Z) ) tacilitar ol los requerimientos al no tecnolégicos para agilizar el Implementar un nuevo control de
= Y -~ remitir los planes de o andlisis de los planes de 1) Incumplimiento normativo o seguimiento, para identificar de ) ) )
@) cumplimiento de los| . . > . . . . S - - = Revisar los planes de mejoramiento
< mejoramiento y avances| ‘S mejora. 2) No mejoramiento a la gestion = Seguimiento a los requerimiento y avances de planes ] manera oportuna los planes de " o -
S programas y proyectos, ] . . - NS c . . S ) ; remitidos y verificar su han tenido
= R producto de las = 4) Cambio de normatividad 3) Remision a Control Disciplinario o de mejora por parte de la Oficina de Control Interno. S mejoramiento que no han .
institucionales, con A (7] - L 2 o) avance en las actividades.
<>( fundamento  en  lal @uditorias efectuadas 8. relacionada con seguimiento y Interno £ x generado avances en las
w cultura de la legalidad, por la Oficina de Control . mqora._ actividades definidas.
g del  autocontrol la Interno 5) Bxigencia de informes
> planeacion y ' la repetitivos por los organismos
¥ L de control
8 autoevaluacion de la
(%9}
L
]

incompleta por parte del
duefio del proceso
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DESCRIPCION DEL RIESGO

ANALISIS Y EVALUACION DE CONTROLES

Acciones frente a la valoracién final

Plan de Contingencia

Informar a la Alta Direccion las
fallas en el proceso debido a la
insuficiencia de recursos y las
consecuencias de no tomar
medida correctiva a esta situacion.

Informar al Secretario los recursos
requeridos para la toma de decisiones.

RIESGO Tratamien
) INHERENT | _. RIESGO | 45 el
o L . Tipo de . Tipo de A RESIDUAL :
Proceso | Objetivo del proceso Descripcion del riesgo Riesgo Causas Consecuencias E Control Descripcién del Control Riesgo
Identificar, comprender
> y proponer alternativas
é de solucion a los
S problemas de
5 infraestructura que se
2 ) |[9eneran en ell Inadecuada asignacion 1) Escasez de recursos
® <  |Municipio, optimizando de recurso para - - . . o
E O la Utilizacion de p ° fisicos, tecnoldgico y de 1) Pérdida de imagen institucional. o
nZ | : desarrollar las > talento humano. 2) Reprocesos. > o . ; =
U1 @ l|insumos teniendo en . =] L . = Seguimiento a las solicitudes de recursos de papeleria, )
<2 actividades de < 2) Inadecuada planeacién. | 3) Demora en la entrega de informes. c o - . 5
xa cuenta los costos de L 5 3) Desconocimiento de las 4) Demora en las obligaciones Q mantenimiento de equipos tecnolégicos. S
LL () |construccion supervision de o L 9 ) o o
pa é operacion con el fin de infraestructura y obras | O zctlwdaﬁes quelse deben contractuales. (Pagos a contratistas) a
,_éJ 8 cumplir las pUblicas esarrollar en el proceso.
= necesidades tanto de
O Infraestructura vial
= como de
(%] .
L Construcciones
© Generales.
Gestionar y administrar, °
el TaIepto hum_a_na de la = Listas de chequeo y verificacion de requisitos para la
Alcaldia Municipal de S toma de decisiones
CajicA mediante |3 1) Amiguismo 3 ’
PR YY S
o) definicion - de las 2) Presién de superiores o
politicas y| . . .
% rocedimientos de 3) Trafico de influencias.
s P L 4) Informacion documentada
seleccion y desarrollo )
2 I .. . desactualizada.
T de personal de acuerdo) pecisiones ajustadas 5) Deficiencia en el recurso ) . o
O con la normatividad laci | c 1) Perdida de la imagen institucional
= ) relacionadas con la humano para atender a las ; . ; o
= vigentes para asegurar L L 2 he! . - 2) Perdida de idoneidad en la o =
o ) L administracion y o solicitudes de clientes - . © 3]
- la disponibilidad desarrollo de personal | & internos administracion de talento humano. = 2
|<£ competencia ¢ p t g 6) Cambio en la ndrmatividad 3) Funcionarios no satisfechos. 3 &
ia ara favorecer intereses| o : i iscinlinari o B . .
'-'DJ Iorm_amoq bde d I(TS P propios a un tercer (@) 7) Falta de claridad en los 4) Sanciones disciplinarias. 3 Gestién de PQRDS relacionadas con las decisiones de| =
uncionarios buscaco 1a : procedimientos internos del @ administracion de personal y/o desarrollo de personal..
z prestacion de servicios >
O ) . proceso. a
= eficaces, eficientes y . X
('/_) efectivo orientado a 8) Desinterés de los
] - funcionarios a participar en las
o lograr el cumplimiento L
_ actividades del proceso.
de los objetivos|
institucionales y Ia|
satisfaccion de la
ciudadania.

Revisar los procedimientos
internos del proceso y definir
estrategias de comunicacion

interna para lograr mayor
participacion de los funcionarios y
lograr retroalimentacion y mejorar
el proceso.

Comunicar al jefe inmediato para
solicitar la investigacion de acuerdo a las
sanciones disciplinarias




