; 2
ArcatnfA MusiciraL
DE CAJICA

DECRETO No ' 4 |

C 3N )

“POR LA CUAL SE ADOPTA LA POLi'I:ICA DE TRATAMIENTO DE DATOS
PERSONALES EN LA ALCALDIA MUNICIPAL DE CAJICA”

EL ALCALDE MUNICIPAL DE CAJICA - CUNDINAMARCA En ejercicio de sus
facultades constitucionales y legales, especialmente las conferidas por los
numerales 1 y 3 del articulo 315 y el articulo 365 de la Constitucién Politica de
Colombia, y cumplimiento de la Ley Estatutaria 1581 de 2012 "“Por /a cual se
dictan disposiciones generales para la proteccién de datos personales”y
reglamentada parcialmente por el Decreto 1377 de 2013.

CONSIDERANDO QUE:

Que el articulo 15 de la constitucién politica de Colombia dispone” Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacion de datos se respetardn la libertad y demas garantias consagradas en la
Constitucion, La correspondencia y demds formas de comunicacidn privada son
inviolables. Solo pueden ser interceptadas o registradas mediante orden judicial, en los
casos y con las formalidades que establezca la ley.”.

Que mediante la ley 1581 de 2012 se expidié el régimen General de Proteccién
de Datos Personales, el cual, de conformidad con el articulo 1, tiene por objeto
"(...) desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos y archivos, y los demés derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la
informacién consagrado en el articulo 20 de la mismaf(...) ".

Que el articulo 20. de la ley 1581 de 2012 define el ambito de aplicacién de la
ley respecto de los datos personales registrados en cualquier base de datos que

los haga susceptibles de tratamiento por entidades de naturaleza publica o
privada.

Que de acuerdo a lo previsto en el literal k) del articulo 17 de la 1581 de 2012
en concordancia con lo dispuesto en el articulo 13 del decreto 1377 de 2013,
dispone que los responsables del tratamiento de datos personales deberdn

adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de dicha ley.

Que con el fin de dar cumpliemiento a las disposiciones de la ley 1581 de 2012 y
del decreto 1377 de 2013, se hace necesario adoptar la Politica de Privacidad y
tratamiento de datos personales de Ia Alcaldia Municipal de Cajicél
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En total armonia, con lo anteriormente expuesto, el Alcalde Municipal de Cajica
Cundinamarca,

DECRETA:

ARTICULO PRIMERO: Adoptar la politica de Tratamiento de datos personales
en la Alcaldia Municipal de Cajicd, la cual se denomina POLITICA DE
TRATAMIENTO DE DATOS PERSONALES

ARTICULO SEGUNDO: ALCANCE: La Politica de Privacidad y Tratamiento de
Datos Personales debe ser aplicada para los funcionarios, contratistas,
proveedores y personal externo que tenga acceso a la informacion o datos de las
personas.

También aplica a todas las bases de datos y archivos de informacion personal
que se encuentren en poder de la Alcaldia Municipal de Cajica.

ARTICULO TERCERO: DEFINICIONES

1. Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas v las finalidades del Tratamiento que se pretende
dar a los datos personales.

2. Dato pablico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a
la salud, a la vida sexual, y los datos biométricos.

4. Transferencia: La transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado
en Colombia, envia la informacién o los datos personales a un receptor,
que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

5. Transmisién: Tratamiento de datos personales que implica la
comunicacidn de los mismos dentro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizacién de un Tratamiento por
el Encargado por cuenta del Responsable.

6. Autorizacién: Consentimiento previo, expreso e informado del titular
para llevar a cabo el tratamiento de datos personales.

7. Base de Datos: Conjunto organizado de datos personales que sea objeto
de tratamiento. \’
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8. Encargado del Tratamiento: persona natural o juridica, publica o
privada, que por si misma o asocio con otros, realice el tratamiento de
datos personales por cuenta del responsable del tratamiento.
9. Responsable del Tratamiento: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos.

10.Titular: persona natural cuyos datos personales sean objetivos de
tratamiento.
11.Tratamiento: cualquier operacién o conjunto de operaciones sobre datos

personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

ARTICULO CUARTO: PRINCIPIOS

Principio de legalidad en materia de Tratamiento de datos: E| Tratamiento
a que se refiere la presente ley es una actividad reglada gue debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen;

Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima
de acuerdo con la constitucién vy la ley, la cual debe ser informada al titular.

Principio de libertad: el tratamiento sdlo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos no podran ser
obtenidos o divulgados sin previa autorizaciéon, o en ausencia del mandato
legal o judicial que revele el consentimiento.

Principio de calidad o veracidad: la informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan al error.

Principio de Transparencia: en el tratamiento debe garantizarse el derecho al
titular a obtener del responsable del tratamiento o del encargado del

tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le concierne.

Principios de acceso y circulacién restringida: el tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley estatutaria 1581 de 2012, el decreto 1377 de 2013 y la
Constitucion. En este sentido, el tratamiento sélo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la mencionada ley.

Los datos personales, salvo la informacién publica, no podrdn estar disponibles
en internet u otros medios de divulgacién o comunicacién masiva, salvo que el
acceso sea teécnicamente controlable para brindar un conocimiento restringido
solo a los titulares o terceros autorizados conforme a la ley 1581 de 2012.

Principio de Seguridad: la informacién sujeta a tratamiento por el responsable
del tratamiento o del encargado del tratamiento a que se refiere la ley 1581 del
2012, se deberd manejar con medidas técnicas, humanas y administrativas que
seéan necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso a acceso no autorizado o fraudulento.

Principio de Confidencialidad: todas las pPersonas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos esta’mL
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obligados a garantizar la reserva de la informacién, inclusive después de
finalizada su relacién con alguna de las labores que comprende al tratamiento,
pudiendo sélo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley 1581 de
2012 y en los términos de la misma.

ARTICULO QUINTO: TRATAMIENTO DE DATOS PERSONALES (Tratamiento
al cual seran sometidos los datos y finalidad del mismo cuando ésta no se haya
informado mediante el Aviso de Privacidad.)

La Alcaldia Municipal de Cajica en concordancia con la ley 1581 de 2012, la cual
establece que la recoleccién de datos deberd limitarse a aquellos datos
personales que son pertinentes Yy adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normatividad vigente. Salvo en los
casos expresamente previstos en la Ley, no se podran recolectar datos
personales sin autorizacidn del Titular.

Datos Publicos

El tratamiento se realizaréd sin previa autorizacién del Titular, los datos personales
de naturaleza publica y los contenidos en los registros publicos, estos ultimos por
tratarse de una funcién publica reglada reconocida por la Ley. Esta situacion no
implica que no se adopten las medidas necesarias que garanticen el cumplimiento
de los otros principios y obligaciones contempladas en la Ley 1581 de 2012y las
demas que contemple la Alcaldia Municipal de acuerdo a la normatividad vigente.

Datos sensibles

La Alcaldia Municipal de Cajica restringirad el tratamiento de datos personales
sensibles a lo estrictamente indispensable y solicitard consentimiento previo y
expreso a los titulares (funcionarios, contratistas, proveedores y comunidad en
general) informando sobre |a finalidad exclusiva de su tratamiento.

La Alcaldia Municipal de Cajica utiliza y trata datos catalogados como sensibles,
cuando:

a. El tratamiento haya sido autorizado expresamente por el Titular de los datos
sensibles, salvo en los casos que por Ley, no se requiera el otorgamiento de
dicha autorizacion.

b. E| Tratamiento sea necesario para salvaguardar el interés vital del titular y
éste se encuentre fisica o juridicamente incapacitado. En estos eventos, se
deberan otorgar la autorizacién por el titular.

c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

d. El Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro
del marco de procesos de mejoramiento; este Ultimo, siempre y cuando se
adopten las medidas conducentes a la supresién de identidad de los Titulares
o el dato esté disociado, es decir, el dato sensible sea separado de la
identidad del titular y no sea identificable o no se logre identificar a la persona
Titular del dato o datos sensibles.

En cumplimiento a lo anterior, La Alcaldia Municipal cumple con las siguientes
obligaciones: N
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a. Informar al titular que por tratarse de datos sensibles no estd obligado a
autorizar su tratamiento.

b. Informar al titular de forma explicita y previa, ademds de los requisitos
generales de la autorizacién para la recoleccién de cualquier tipo de dato
personal, cudles datos objeto de Tratamiento son de caracter sensible y la
finalidad del tratamiento, y obtener el consentimiento expreso.

¢. No condicionar ninguna actividad a que el titular suministre datos personales
sensibles (salvo que exista una causa legal o contractual para hacerlo).

Asi mismo La Alcaldia Municipal de Cajica, se acoge a la regla general segln la

cual el Tratamiento de datos sensibles estd prohibido por la Ley, salvo en los
siguientes casos:

a. Cuando el Titular ha autorizado expresamente el Tratamiento.

b. Cuando por Ley no sea requerido el arrogamiento de dicha autorizacion.

¢. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del
Titular.

d. Cuando el Tratamiento sea efectuado por una fundacién, ONG, asociacién o
cualquier organismo sin &nimo de lucro, cuya finalidad sea politica, filosofica,
religiosa o sindical.

e. El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

f. El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En
este caso, se deben suprimir las identidades de los Titulares.

Tratamiento de datos de menores

El Tratamiento de datos personales de nifios nifias y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, de
conformidad con lo establecido en el articulo 7 de |a ley 1581 de 2012, y cuando
dicho tratamiento cumpla con los siguientes pardmetros y requisitos:

a. Que responda vy respete el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifia
0 adolescente otorgard la autorizacién previo ejercicio del menor de su derecho a
ser escuchado, opinién que serd valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos
personales de nifios, nifias y adolescentes, deberd velar por el uso adecuado de
los mismos. Para este fin deberdn aplicarse los principios y obligaciones
establecidos en la Ley 1581 de 2012 y de la presente politica.

La familia y la sociedad deben velar porque los responsables y encargados del
tratamiento de los datos personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012 y el presente decreto.

De acuerdo con lo previsto en la Constitucién Politica de Colombia en sus
articulos 44 y 45 y en concordancia con el Cddigo de la Infancia y la
Adolescencia, los derechos de los menores deben ser interpretados y aplicados
de manera prevalente vy, por lo tanto, deben ser observados con especial
cuidado. Conforme lo sefialado en la Sentencia C-748/11 de la Corte

)
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Constitucional, las opiniones de los menores deben ser tenidos en cuenta al
momento de realizar algun tratamiento de sus datos.

ARTICULO SEXTO: DERECHO DEL TITULAR (Derechos que le asisten como
Titular)

La Alcaldia Municipal de Cajica reconoce y garantiza a los titulares de los datos
personales los siguientes derechos fundamentales:

a. Acceder, conocer, actualizar vy rectificar sus datos personales frente al
responsable del tratamiento o el encargado del Tratamiento.

b. Solicitar prueba de la existencia de la autorizacién otorgada a la Alcaldia
Municipal de Cajicd para el tratamiento, salvo los casos en los que la Ley
exceptla la autorizacién.

c. Recibir informacién por parte de la Alcaldia Municipal de Cajica, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d. Presentar quejas por infracciones a lo dispuesto en la normatividad vigente
ante la Superintendencia de Industria y Comercio (SIC).

e. Modificar y revocar la autorizacién y/o solicitar la supresion de los datos
personales, cuando en el Tratamiento no se respeten los principios, derechos
y garantias constitucionales y legales vigentes.

f Tener conocimiento y acceder en forma gratuita a sus datos personales que
hayan sido objeto de tratamiento.

De acuerdo a lo establecido en la Ley 1581 de 2012 se establecio que en el
evento en el cual la Superintendencia de Industria y Comercio (SIC), advierta un
presunto incumplimiento de la Alcaldia Municipal de Cajica a las disposiciones de
la citada ley, remitird la actuacién a la Procuraduria General de la Nacion para
que adelante la investigacion respectiva.

ARTICULO SEPTIMO: AUTORIZACION DEL TITULAR:

La Alcaldfa Municipal de Cajica solicitara la autorizacién a través de Sistema de
Contacto WEB, Formato Fisico, Verbal; el cual permita conocer expresamente la
autorizacién para el tratamiento de los datos personales. Asi mismo, que
permita garantizar una consulta posterior por el titular.

ARTICULO OCTAVO: DEBERES DEL RESPONSABLE DEL TRATAMIENTO

La Alcaldia Municipal de CajicA como responsable del tratamiento de datos
personales, debe cumplir con los deberes establecidos en la Ley 1581 de 2011

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva autorizacion otorgada por el Titular.

c. Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. N
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- Garantizar que la informacién que se suministre al Encargado del Tratamiento

sea veraz, completa, exacta, actualizada, comprobable y comprensible.
Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

- Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al

Encargado del Tratamiento.

. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos

Cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la presente ley,

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

- Tramitar las consultas y reclamos formulados en los términos sefialados en la

presente ley,

- Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la presente ley y en especial, para la atencién de
consultas y reclamos.
Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.
Informar a la autoridad de proteccidén de datos cuando se presenten

violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacidn de los Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.

Deberes de los Encargados del Tratamiento.

Los Encargados del Tratamiento de la Alcaldia Municipal de Cajicd deberan
cumplir los siguientes deberes, sin perjuicio de las demads disposiciones previstas
en la presente ley y en otras que rijan su actividad:

a.

b.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
Conservar la informacién bajo las condiciones de seguridad necesarias para

impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Realizar oportunamente la actualizacién, rectificacién o supresion de los datos

en los términos de la presente ley.

- Actualizar la informacién reportada por los Responsables del Tratamiento

dentro de los cinco (5) dias hébiles, contados a partir de su recibo.

- Tramitar las consultas y los reclamos formulados por los Titulares en los

términos sefialados en la presente ley.
Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la presente ley y, en especial, para la atencidn de
consultas y reclamos por parte de los Titulares.

- Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en

que se regula en la presente ley,

- Insertar en la base de datos la leyenda “informacién en discusién judicial” una

vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.l
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i. Abstenerse de circular informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria vy
Comercio.

j. Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacién de los Titulares.

|. Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Paragrafo. En el evento en gue concurran las calidades de Responsable del

Tratamiento y Encargado del Tratamiento en la misma persona, le sera exigible

el cumplimiento de los deberes previstos para cada uno.
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ARTICULO NOVENO: INFORMACION DEL RESPONSABLE Y ENCARGADO
DEL TRATAMIENTO

Los datos basicos del Responsable del tratamiento de datos personales son:

Nombre: Alcaldia Municipal de Cajica

NIT: 899999645

Direccion: Calle 2 No 4- 07

Correo electrénico: contactenospqr@cajica.gov.co
Teléfono del Responsable: 8837077

Pagina Web: www.cajica.gov.co

Son encargados del tratamiento de datos personales las diferentes dependencias
de la Alcaldia Municipal de Cajicd, obedeciendo al tipo de informacién que
manejan en el cumplimiento de sus funciones, de acuerdo al Decreto 090 del
2016 y demas actos que lo modifiquen o complementen.

ARTICULO DECIMO: PROCEDIMIENTO PARA EL EJERCICIO DE LOS
DERECHOS

El Procedimiento para que el Titular de la informacién pueda ejercer los derechos
ante la Alcaldia Municipal de Cajica, sera mediante una peticién que se debera
radicar en la oficina de atencioén al ciudadano, la cual deberd contener los datos
del titular de manera clara, expresando con claridad las situaciones que

fundamentan la peticion, implementando los siguientes canales:

Ventanilla de Unica de Atencién - Calle 2 No 4 -07
Sistema Web de PQRS (www.cajica.gov.co)

La Politica de Tratamiento de la Informacion y periodo de vigencia de la base de
datos se daréd a partir de la publicacién en la pagina web institucional
www.cajica.gov.co.

ARTICULO DECIMO PRIMERO: Enviar copia del presente Decreto a cada una
de las dependencias de la administracién municipal, para su conocimiento y fines
pertinentes.

ARTICULO DECIMO SEGUNDO: Publicar la Politica de Tratamiento de Datos
Personales en la Pagina Web de la Alcaldia Municipal de Cajica y en los demas
medios de comunicacién y prensa de los que dispone el municipio.\
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ARTICULO DECIMO TERCERO: El presente decreto rige a partir de su

expedicién y publicacidn.

B

s apen e

Dadojfgr{jel Despacho de la Alcaldia Municip !;f%i% Cajica ) Cundinamarca, a los
('st?.[‘ 4) dias del mes de s del afio Dos Mil Diez y Nueve

(2019). ; o
T3 JUN 2m1
COMUNIQUESE, PUBLIQUESE'Y CUMPLASE

i

//2{ ~

ORLANDO DIA STO
ALCALDE MUNICIPAL

Elaboro: Edwin Alberto Zapata Lindarte - Director TICS- CTel, % Sayra Paola Nova Murcia - Cto Gobierno Digital vl
Revisd: Luis Francisco Cuervo Ulloa - Secretario de Planeacié . Abogada Cto: Contanza Cafidn ‘l g
Reviso: Amanda Pardo Olarte - Asesora Juridica Despacho .

Teléfono: PBX (57+1) 8795356 - (67+1) 8837077 PBX (57+1) 8795356
Direccién: Calle 2 No. 4-07 CAJICA - CUNDINAMARCA - COLOMBIA Cdédigo postal: 250240
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